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RESUMO

A presente Tese de Doutorado parte da necessidade do Estado brasileiro intensificar
0 uso de tecnologias digitais no mundo contemporaneo. No entanto, para além das
inlmeras vantagens que essas tecnologias trazem, ha efeitos adversos, como o
risco de fuga de dados sensiveis para fora do controle estatal e a dependéncia da
administracdo publica das grandes empresas do setor de Tecnologias da Informacéo
e da Comunicacdo. Para compreender o problema, esta pesquisa realizou uma
detalhada revisdo bibliografica sobre as principais teorias que abordam esta
realidade. Também retoma a discussao sobre o que € o conceito de soberania e as
alteracdes que vem sofrido nas ultimas décadas. A soberania passa a ser fatiada,
com o Estado tornando-se refém de infraestruturas controladas por empresas
privadas ou privatizadas, sendo a maior parte delas multinacionais estrangeiras. As
solugdes tecnoldgicas que o Estado brasileiro esta adotando para superar as
condicbes de perda de soberania digital e de soberania de dados sao insuficientes.
Os produtos e servicos dos modelos de “nuvens soberanas” em implantacéo
mantém o Brasil em uma condi¢cdo bastante fragil em relacdo ao poder das Big
Techs. A pesquisa analisa contratos, licencas de uso e legislagbes do Brasil, EUA e
Unido Europeia para comprovar como a atual situacdo ndo melhora a posicao

brasileira, que segue como vitima de um novo tipo de colonialismo na era digital.

PALAVRAS-CHAVE:
Soberania Digital, Soberania de Dados; Tecnologias da Informacdo e da

Comunicacéo; Politicas Publicas; Gestédo Publica.



ABSTRACT

This Doctoral Thesis is based on the need for the Brazilian State to intensify the use
of digital technologies in the contemporary world. However, in addition to the
numerous advantages that these technologies bring, there are adverse effects, such
as the risk of sensitive data leaking out of state control and the dependence of the
public administration on large companies in the Information and Communication
Technologies sector. To understand the problem, this research carried out a detailed
bibliographic review on the main theories that address this reality. It also resumes the
discussion on what the concept of sovereignty is and the changes it has undergone
in recent decades. Sovereignty is becoming sliced, with the State becoming hostage
to infrastructures controlled by private or privatized companies, most of which are
foreign multinationals. The technological solutions that the Brazilian State is adopting
to overcome the conditions of loss of digital sovereignty and data sovereignty are
insufficient. The products and services of the “sovereign cloud” models being
implemented keep Brazil in a very fragile condition in relation to the power of Big
Techs. The research analyzes contracts, usage licenses and legislation from Brazil,
the USA and the European Union to prove how the current situation does not
improve Brazil's position, which continues to be a victim of a new type of colonialism

in the digital age.

KEYWORDS:
Digital Sovereignty; Data Sovereignty; Information and Communication Technologies;

Public Policies; Public Management.



RESUMEN

Esta Tesis Doctoral se fundamenta en la necesidad de que el Estado brasilefio
intensifique el uso de las tecnologias digitales en el mundo contemporaneo. Sin
embargo, ademas de las numerosas ventajas que estas tecnologias aportan, existen
efectos adversos, como el riesgo de fuga de datos sensibles fuera del control estatal
y la dependencia de la administracion publica de las grandes empresas del sector de
las Tecnologias de la Informacion y la Comunicacion. Para comprender la
problematica, esta investigacion realizé una revision bibliografica detallada sobre las
principales teorias que abordan esta realidad. También retoma la discusion sobre
qué es el concepto de soberania y los cambios que ha sufrido en las ultimas
décadas. La soberania esta ahora dividida y el Estado se ha convertido en rehén de
infraestructuras controladas por empresas privadas o privatizadas, muchas de ellas
multinacionales extranjeras. Las soluciones tecnoloégicas que el Estado brasilefio
esta adoptando para superar las condiciones de pérdida de soberania digital y de
soberania de datos son insuficientes. Los productos y servicios de los modelos de
“nube soberana” que se estan implementando mantienen a Brasil en una condicion
muy fragil en relacion al poder de las Big Techs. La investigacion analiza contratos,
licencias de uso y legislacion de Brasil, EE.UU. y la Union Europea para comprobar
como la situacion actual no mejora la posicion de Brasil, que sigue siendo victima de

un nuevo tipo de colonialismo en la era digital.

PALAVRAS CLAVE:
soberania digital; Soberania de datos; Tecnologias de la Informacion y la

Comunicacion; Politicas Publicas; Gestion Publica.
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INTRODUCAO

A reducdo da soberania dos estados nacionais frente a intensificagdo das
tecnologias digitais € um problema que afeta todas as nacfes. Se por um lado a
transformacéo informacional garante muitos beneficios, como uma maior eficiéncia,
potencial reducdo de procedimentos da burocracia estatal e mais possibilidades de
oferta digital de servicos publicos online, por outro ha a forte dependéncia dos
fornecedores que controlam as tecnologias e graves riscos de fuga de dados
estatais sensiveis, como do funcionalismo publico, das for¢cas militares, policiais, de
inteligéncia e da populagdo como um todo.

Como proteger a soberania nacional em um mundo digital e conectado é uma
pergunta que fazem os governantes preocupados com esta realidade e, portanto,
torna-se um problema de pesquisa. A questdo ndo é exatamente nova, tendo sido
objeto de andlise pelo menos desde os anos 1990, quando a Internet comecgou a se
popularizar. Mesmo assim, surgem novos desafios, como, neste momento, o
crescimento do uso de Computacdo em Nuvem e de Inteligéncia Artificial, o que gera
novos beneficios e também novos riscos.

Ha andlises de todos os tipos, as que reproduzem os discursos das
consultorias de mercado e das agéncias de marketing, as otimistas, as pessimistas,
as utopicas e as distopicas. Ha as que creem na liberdade irrestrita do mercado, as
gue defendem que o aperfeicoamento das leis e a criagdo de um melhor arcabouco
juridico sejam suficientes para a resolucao de todas os problemas, as que buscam
acelerar os processos capitalistas e tecnolégicos para forcar mudancas sociais,
dentre outras.

Agéncias governamentais e empresas estatais, devido as suas proprias
atribuicbes legais e caracteristicas, teriam de ser a vanguarda da defesa da
soberania digital, mas em muitos casos compram os discursos do mercado e
adotam os servi¢os e produtos como uma solucdo magica para o setor publico no
mundo conectado, legitimando suas ac¢fes com argumentos tipicos de
neoliberalismo, de maior velocidade, de inovacéo e de eficiéncia.

O enfrentamento a perda de soberania no mundo digital ndo pode ser feito de

uma unica maneira. Nao adianta simplesmente comprar um pacote de produto de
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nuvem soberana e implanta-lo por meio de uma consultoria. Precisa-se agir de uma
maneira holistica, sobre varias camadas, recuperando-se pedaco por pedaco de
uma soberania fatiada. Para tanto, o estado nacional verdadeiramente preocupado
com a soberania digital deve ter um olhar amplo, considerando a sua capacidade de
regulacédo e de intervencédo sobre as oito infraestruturas do digital, a saber: 1)
energia elétrica; 2) telecomunicacbes; 3) hardwares e equipamentos; 4) data
centers; 5) desenvolvimento de softwares basicos; 6) desenvolvimento de softwares

e aplicativos; 7) guarda e protecdo de bases de dados; e 8) inteligéncia artificial.

Figura 1 — Oito camadas das infraestruturas do digital

1. Energia elétrica 5. Softwares

Usinas hidrelétricas, edlicas, basicos

nucleares, termoelétricas e outras, Sistemas operacionais

linhas de transmissao, distribuicao (GNU/Linux, Windows, Unix-based

e comercializagao e outros). Drivers e bibliotecas.

(( )) 2. Telecomunicacoes \—’ 6. Desenvolvimento
Cabos submarinos, satélites, de sistemas

i

fibra ética, sinal digital, @ Requisitos, design,
codificacao, testes,

banda larga, telefonia e
infraestrutura de redes implantacao e manutencdo.

3. Hardwares e 7. Base de dados
Equipamentos Colec&o de informacdes ou dados
Fabricacdo de semicondutores, organizados e armazenados

. chips e equipamentos eletronicamente

de informéatica em geral

4. Data Centers . 8. Inteligéncia

Unidades fisicas, gerador elétrico, Artificial

refrigeracdo, seguranca fisica ? Sistemas, algoritmos e modelos
e légica, conectividade, servidores de linguagem que simulam a

e armazenamento inteligéncia humana

Fonte: elaborado pelo autor (CASSINO, 2025)

Sobre essa otica, nenhum pais sera completamente soberano, uma vez que
ha interdependéncias em escala global para funcionamento de cada um dessas
camadas de infraestrutura. Mas a soberania tecnoldgica se da em niveis, com 0s
EUA sendo soberanos no dominio estratégico dos semicondutores aos bancos de

dados, tendo capacidade de intervencao superior a de todas as outras nacgoes.
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Cada uma das infraestruturas do digital € composta por uma rede complexa
de atores, por uma grande variedade de empresas, de varios tipos e de tamanhos,
localizadas em varios paises, que participam de cadeias produtivas integradas, cujos
produtos finais podem passar por varias etapas até que estejam prontos para
comercializa¢do. H4 questdes envolvidas relativas a legislacdo, a regulamentacao, a
propriedade intelectual e a propriedade industrial. Ha acdes de organismos
internacionais, de governos nacionais e de poderes politicos locais. Ha a dinamica
do mercado, o comportamento dos clientes e a satisfacdo dos usuarios dos produtos
e dos servigos ofertados. E preciso enxergar as infraestruturas do digital como um
ordenamento horizontal, difuso e distribuido, que se espalha por todo o planeta, cuja
presenca é territorialmente mais densa em alguns locais e menos densa em outros.

A publicidade desempenha um papel muito importante no mundo digital.
Utilizando-se de modernos mecanismos algoritmicos, ela se beneficia da captura,
armazenamento e processamento de dados pessoais para oferecer produtos
comerciais e conteudos ideoldgicos de maneira microssegmentada, modulando o
comportamento dos individuos. Esse modelo de negécios € essencial para algumas
das maiores empresas do setor, tais como Google e Facebook/Meta, cuja venda de
anuncios é uma parte significativa de suas receitas.

O marketing também € usado para comercializar as inovacdes tecnolégicas.
Chegam acompanhadas de pecas publicitarias sofisticadas, que prometem solucdes
extraordinarias aos clientes. No discurso da propaganda, tudo parece perfeito.
Criam-se diagramas e metodologias impressionantes para persuadir 0s
compradores a aderirem ao solucionismo tecnologico imposto pelas corporacoes,
gue, muitas vezes, primeiro desenvolvem o0 que desejam vender e sé depois
buscam, na prética, formas de aplica-lo a vida cotidiana. Surgem termos atrativos,
meramente publicitarios, que passam a circular como verdades incontestaveis. Um
exemplo é o conceito de transformacdo digital, que nada mais é do que uma
expressdo guarda-chuva usada para agrupar produtos e servicos de Tl sem
gualquer relacao entre si (SILVEIRA, 2024, p. 11-25).

A computagdo em nuvem € mais uma marca criada como estratégia de
marketing. Ela serve para designar o processamento e o armazenamento de dados

em data centers, quando o contratante quase sempre desconhece a localizacédo de
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seus dados e tem pouca ou nenhuma ingeréncia sobre seu uso. Cidades inteligentes
(Smart Cities) € outro termo da moda, empregado para embalar solu¢des e vendé-
las a municipios e governos locais, oferecendo redes de sensores conectados por
softwares que possibilitam algum nivel de automacéao e captura de dados.

Todos o0s anos, consultorias de mercado e agéncias de publicidade
apresentam novidades. Elas realizam belas apresentacbes sobre as supostas
tendéncias do futuro, que, na realidade, ndo passam de um cardapio de produtos e
servicos que precisam ser vendidos para garantir bons lucros ao final do préximo
trimestre fiscal. A propaganda oculta deliberadamente os riscos da dependéncia de
governos e consumidores em relacéo as solugcdes tecnoldgicas. Pelo contrario, nos
planejamentos comerciais, sdo desenvolvidas técnicas para fidelizar (ou aprisionar)
os clientes, dificultando ao maximo sua decisdo de abandonar um produto e migrar
para outro.

Um exemplo claro disso ocorre quando uma empresa decide mover suas
aplicacdes para um servico de nuvem. A adesdo € extremamente simples, com a
maioria dos procedimentos podendo ser realizados por profissionais com pouca
experiéncia. No entanto, sair daquele fornecedor e migrar para um concorrente se
transforma em um verdadeiro pesadelo gerencial. As interfaces de administracéo
dos servicos em nuvem sao projetadas para facilitar a adesdo, mas tornar a saida
significativamente mais dificil, criando barreiras que desestimulam a migracdo dos
clientes.

Quem controla as infraestruturas e os sistemas também determina 0s rumos
do mundo digital. O problema é que essas infraestruturas sdo, em sua maioria,
dominadas por oligopolios privados, eliminando qualquer possibilidade de
sustentacdo do discurso liberal de que a concorréncia de mercado resolvera todos
os problemas. A Unica forma de enfrentar o poder avassalador das Big Techs é por
meio da acdo estatal. No entanto, poucos paises possuem forca comparavel a das
maiores corporacdes de tecnologia e, a0 mesmo tempo, ndo podem simplesmente
deixar de se atualizar tecnologicamente, sob risco de obsolescéncia funcional e
administrativa.

De acordo com a 222 edicdo anual do Global 2000 (MURPHY; SCHIFRIN,

2024), levantamento realizado pela revista norte-americana Forbes, trés das dez
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maiores empresas do mundo em 2024 sao gigantes da tecnologia da informacao. A
Amazon ocupa a 62 posicdo, com US$ 590,7 bilhdes em vendas no ano e um valor
de mercado de US$ 1,9 trilhdo. Em 8° lugar esta a Microsoft, com vendas de US$
236,5 bilhdes e um valor de mercado de US$ 3,1 trilhdes. Ja na 102 posi¢éo aparece
a Alphabet, controladora do Google, com vendas de US$ 317,9 bilhdes e um valor
de mercado de US$ 2,1 trilhdes.

Comparativamente, a Alemanha, terceira maior economia do mundo em 2023,
registrou um Produto Interno Bruto (PIB) de US$ 4,4 trilhdes. O Reino Unido, na
sexta posicao, teve um PIB de US$ 3,3 trilhdes (MIATO, 2025). Se a Microsoft fosse
um pais, ocuparia a sétima colocacao, considerando seu valor de mercado. Os PIBs
da Franca, Italia e Brasil, que aparecem logo em seguida na lista, foram de US$ 3
trilndes, US$ 2,18 trilhdes e US$ 2,17 trilhdes, respectivamente. Paises menores
possuem PIBs que representam apenas uma fracdo do valor das grandes
corporagBes. O Uruguai, por exemplo, registrou em 2023 um PIB de apenas US$
77,2 bilhdes, o que equivale a cerca de 4% do valor de mercado da Amazon.

A forma adotada para a construgao deste trabalho passa primeiramente pela
revisdo bibliografica, observando definicbes que ocupam o centro do debate
académico no que se refere ao tema da soberania digital (ou da falta dela). Séao
varios os termos utilizados para descrever esta realidade: colonialismo digital,
colonialismo de dados, tecnofeudalismo, capitalismo de vigilancia, capitalismo de
plataforma, capitalismo cognitivo, dentre outros. Buscaremos entender e examinar
essas teorias no capitulo 1.

Em segundo lugar, no capitulo 2, ainda na revisao bibliografica, sera debatido
com mais profundidade o conceito classico de soberania nacional, evoluindo para o
entendimento sobre o que € soberania digital e soberania de dados.

No capitulo 3, veremos o fatiamento da soberania digital e de dados em
camadas, em especial, nas infraestruturas do digital. Observaremos o status atual
de cada uma das infraestruturas no Brasil atualmente.

No capitulo 4, mostraremos como as Big Techs transformaram a soberania

em um modelo de negocios rentavel e como o Estado brasileiro, principalmente por
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meio de sua estatal Serpro, tem reduzido sua soberania digital, apesar de,
paradoxalmente, adotar um discurso de soberania de dados.

Os capitulos 5 e 6 complementam o capitulo 4. No quinto, ocorre a analise
dos contratos do Serpro com seis das maiores Big Techs, sendo cinco norte-
americanas e uma chinesa. No sexto, como as leis dos Estados Unidos obrigam
suas empresas a criar mecanismos para facilitar a vigilancia de sistemas digitais.

Por fim, o capitulo 7 apresenta reflexdes sobre o que estad sendo feito na
Unido Europeia e o que o Brasil poderia fazer para melhorar sua condi¢cdo de

dependéncia no mundo digital.

Ficha Técnica

1. Problema de pesquisa:

Como enfrentar a perda de soberania decorrente da intensificagcdo do uso de
tecnologias digitais? Os produtos e servi¢cos ofertados pelas gigantes de tecnologia
gue prometem garantir a soberania digital e soberania de dados sdo confiaveis, eles

realmente impedem a captura de dados estratégicos nacionais por terceiros?

2. Hipoétese:

As solucdes tecnolégicas que o Estado brasileiro est4 adotando para superar
as condicdbes de perda de soberania digital e de soberania de dados sé&o
insuficientes. Os produtos e servicos dos modelos de “nuvens soberanas” em
implantagdo tornam o Estado refém de fornecedores estrangeiros e vulneravel a

perda de dados.



22

3. Objetivos:

3.1. Objetivo principal:

Comprovar que as promessas de soberania digital por meio de produtos e
servicos das Big Techs apresentam sérias limitacfes para estados nacionais que

buscam sua verdadeira autonomia tecnologica.

3.2. Objetivos secundarios:

* Apresentar as principais teorias que analisam a realidade atual geopolitica
frente ao poder das grandes empresas de Tecnologias da Informacdo e da
Comunicacéao;

» Discutir o conceito de soberania e como ele vem sendo alterado nas ultimas
décadas, assim como entender o0s conceitos de soberania digital e de
Soberania de dados;

* Debater o fatiamento da soberania e de sua distribuicdo por meio de
avaliacdo sobre quem controla as infraestruturas do digital (energia elétrica,
telecomunicacoes, hardwares, data centers, softwares, aplicativos, bases de
dados e Inteligéncia Artificial);

» Analisar a politica de nuvem soberana que o Governo Federal do Brasil vem
implementando, com um olhar mais detalhado para o caso do Serpro;

* Analisar as principais clausulas dos contratos de parceria do Serpro com as
Big Techs para fornecimento de servicos multicloud para o Governo Federal;

* Debater os dispositivos da legislacdo norte-americana que lhe da respaldo
legal para cobrar o fornecimento de dados pelas Big Techs para 0s Sservigos
de Inteligéncia dos EUA;

* Analisar o que a Unido Europeia estad planejando fazer para reduzir sua
condicao de dependéncia das Big Techs chinesas e norte-americanas;

* Oferecer recomendacfes de como o Brasil pode reduzir sua situacdo de

dependéncia digital.
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4. Metodologia:

* Revisao bibliografica,

* Pesquisa em matérias de jornais, revistas e portais web em busca de fatos
gue ilustrem e comprovem a hipotese;

* Pesquisa em leis, normativos e outras regulamentacdes, principalmente do
Brasil e dos Estados Unidos.

* Pesquisa empirica a partir da realidade do Estado brasileiro, com olhar para a
situacdo atual das infraestruturas do digital no Brasil;

* Analise da implementacdo de produtos e servicos de soberania digital no

Estado brasileiro.
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CAPITULO 1
DAS ANALISES DO MUNDO DIGITAL

A perda da soberania nacional no mundo digital € objeto de estudo de
diversos autores e autoras ao redor do globo, como Yanis Varoufakis, Cédric
Durand, Evgeny Morozov, Michael Kwet, Nick Couldry, Ulises Mejias, Daniel Schiller,
Yann Moulier-Boutang, Shoshana Zuboff, Nick Srnicek, José Van Dijck e Sérgio
Amadeu da Silveira.

Neste capitulo, serdo apresentados pontos relevantes da obra de cada um
deles para a compreensédo da teméatica da soberania digital. Cada autor coloca seu
foco em alguns aspectos deste problema que marca nosso tempo. A depender de
cada olhar, obtemos percepcfes diferentes e homenclaturas diversas, que, juntas,

ajudam a formar um panorama amplo e complexo.

1.1. Tecnofeudalismo

O poder de definir os rumos das tecnologias, o poder econdmico e as
influéncias sociais e politicas das Big Techs levam alguns autores a propor o termo
tecnofeudalismo para descrever a nossa realidade. O feudalismo histérico ocorreu
entre os séculos V e XV, como consequéncia da desintegracédo do Império Romano,
resultando em uma nova organizacao social, politica e econémica na Europa.

Os feudos eram grandes propriedades rurais controladas pela nobreza,
composta pelos proprietarios das terras, que também exerciam a defesa militar dos
territorios. O plantio e outros servigos essenciais ficavam sob a responsabilidade dos
servos, que recebiam protecdo da nobreza e o direito de cultivar parcelas de terra
para sua subsisténcia. Havia ainda uma forte influéncia do clero, tornando o
cristianismo um elemento de unidade nos espacos feudais europeus.

Yanis Varoufakis, economista e ex-ministro das Financas da Grécia, acredita
gque o mundo esta passando por uma transicdo do capitalismo para o
tecnofeudalismo. Ele explica que, assim como o capitalismo surgiu a partir do antigo
feudalismo, hoje temos um novo modelo econdémico denominado tecnofeudalismo

gue pode substituir ou transformar drasticamente o atual modelo capitalista. Um dos
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sinais desse processo é o evidente deslocamento entre a economia real e 0 que
ocorre no mercado financeiro (VAROUFAKIS, 2024).

No passado, o capitalismo passou por transformacfes extremas. Varoufakis
considera que uma delas foi a Segunda Revolucéo Industrial, quando o oligopdlio
substituiu o “disfarce competitivo” e surgiram 0s megabancos, essenciais para
financiar as grandes corporagdes. Nos anos 1970, com a crise do sistema de Bretton
Woods (criado para reorganizar a economia global no pos-Segunda Guerra
Mundial), os EUA se tornaram o principal fornecedor mundial de demanda agregada
e absorvedor de exportacdes liquidas de paises como Alemanha, Japdo e,
posteriormente, China. Aos poucos, regulamentacdes e restricdes que organizavam
o0 capitalismo em sua fase anterior foram sendo eliminadas, transformando o
capitalismo oligopolista em capitalismo financeiro. No entanto, em ambas as etapas,
0 capitalismo permaneceu impulsionado pelo “lucro privado” e pelos “aluguéis
extraidos de algum mercado”.

A crise de 2008 foi desencadeada pelo estouro da bolha imobiliaria nos
Estados Unidos, provocada pela escalada dos precos dos iméveis, tornando-os
incompativeis com a renda da populagéo. Considerada a pior crise financeira desde
a Grande Depressdo de 1929, ela levou ao colapso de algumas das mais
tradicionais instituicdes financeiras. Varoufakis explica que isso forcou os bancos
centrais do G7 (grupo que reune as sete maiores economias do mundo) a utilizar
sua capacidade de imprimir dinheiro para reconstruir as financas globais, tornando a
economia mundial dependente dessa forma continua de geracdo monetaria. O
principal motor passou a ser a emissédo de dinheiro pelos bancos centrais, e ndo
mais o lucro privado.

Paralelamente, surgiam as plataformas digitais, como Facebook e Amazon,
que, segundo Varoufakis, “ndo operam mais como empresas oligopolisticas, mas
sim como feudos ou propriedades privadas”. Essas corporacdes se beneficiam da
producao gratuita de capital social. Os conteudos que alimentam as plataformas sao
gerados pelos préprios usuarios, seja ao publicar algo em uma rede social ou ao
utilizar servigos como o Google Maps enquanto dirigem.

O ponto central da visdo de Varoufakis € que o0s setores capitalistas

tradicionais ndo desapareceram, mas se tornaram vassalos das plataformas. Em
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uma entrevista publicada em fevereiro de 2023, o0 ex-ministro grego argumenta que
0 capitalismo evoluiu para o que ele chama de capital em nuvem, marcando o fim do
capitalismo tradicional (VAROUFAKIS, 2023).

O capital em nuvem criou feudos digitais, nos quais todos (proletarios,
trabalhadores precarizados, burgueses e capitalistas vassalos) produzem mais-valia
para as plataformas. Trata-se de um modelo semelhante ao de aluguéis, mas
configurado como um aluguel em nuvem. Além disso, o dinheiro emitido pelos
bancos centrais € 0 que possibilitou e continua sustentando a evolucédo do capital

em nuvem. Em um trecho da entrevista, Varoufakis afirma que:

“Se o capitalismo é baseado no mercado e orientado para o lucro, bem,
entdo isso ndo é mais capitalismo, porque ndo é baseado no mercado. Ele é
baseado em plataformas digitais que estdo mais proximas de feudos
tecnoldgicos ou feudos em nuvem, e sdo impulsionadas por duas formas de
liquidez. Um é o aluguel em nuvem, que é o oposto do lucro, e o outro é o
dinheiro do banco central, que financiou a construgdo de capital em nuvem.
E isso ndo é capitalismo.” (VAROUFAKIS, 2024)

Outro pesquisador que também trabalha com o conceito de tecnofeudalismo é
Cédric Durand, autor de Tecnofeudalismo: Critica de la economia digital (2021a). No
livro, hd um capitulo inteiramente dedicado a questdo do rentismo de bens
intangiveis, destacando que, enquanto terras e bens fisicos sdo elementos tangiveis,
a Internet, os softwares e os aplicativos sdo intangiveis. A diferenca fundamental
entre esses dois tipos de bens € que os tangiveis sdo escassos e limitados,
enguanto os intangiveis podem ser reproduzidos virtualmente de forma infinita. Essa
€ a razdo pela qual, desde as Ultimas décadas do século XX, a propriedade
intelectual tem ganhado cada vez mais importancia para os detentores do capital.
Para isso, torna-se necessario um monopoélio legal sobre conhecimentos, ja que
esses ndo estdo vinculados a um espaco geolocalizado. O rentismo de bens
intangiveis fundamenta-se na capacidade de reproducdo extensivel desses ativos,
gue, apdés um investimento inicial, podem ser replicados com custos marginais.

Cédric Durand também alerta para outro tipo de forca decorrente da
monopolizacao intelectual, o que ele chama de “renda de inovacao dinamica”. Trata-
se de um mecanismo em que, quanto mais integradas e ativas estdo as cadeias,

mais dados sdo gerados, armazenados e centralizados, formando grandes massas
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de informacdo que conferem um poder informativo incomparavel a quem os detém.
Essa dinamica contribui para a eliminagdo da concorréncia no livre mercado,
impondo uma concentracdo monopolista global e nos inserindo em um capitalismo
feudal, ou tecnofeudalismo. Nele, a vida econdmica praticamente deixa de existir
fora do dominio das corporagfes. Quanto mais utilizamos um servi¢o digital, mais
imprescindivel ele se torna — e mais dependentes dele ficamos. As empresas
capturam mais dados, mais espacos digitais e, consequentemente, ampliam suas
fontes de informac&o. E a l6gica da predacéo feudal sobre as terras atualizada para
o digital (DURAND, 2021b).

Em seu ensaio Critica da Razdo Tecnofeudal (2022), Evgeny Morozov
argumenta que o periodo pelo qual estamos passando ainda é profundamente
capitalista. Pior ainda, o fim do capitalismo pode néo significar uma migracdo para
algo melhor, como muitos sonhavam. As distopias se apresentam como
possibilidades reais de futuro, fomentando as visbes de um novo feudalismo.

Para além de Cédric Durand e Yanis Varoufakis, o artigo de Morozov nos
apresenta outros autores, incluindo alguns mais a direita, como Joel Kotkin, Glen
Weyl, Eric Posner e Curtis Yarvin, e outros mais a esquerda, como Mariana
Mazzucato, Jodi Dean, Robert Kuttner, Wolfgang Streeck, Michael Hudson e Robert
Brenner. No entanto, nesta tese de doutorado, ndo nos aprofundaremos nas outras
variacbes do termo tecnofeudalismo, como neofeudalismo, feudalismo digital ou
feudalismo da informacé&o, elaborados pelos autores supracitados.

A questdo do rentismo digital € um tema recorrente entre esses diversos
autores e constitui a base da defesa desse novo feudalismo. As Big Techs sé&o
rentistas, pois ndo contribuem diretamente para o processo produtivo real. No
entanto, para Morozov, nas diversas adaptacées que o capitalismo sofreu ao longo
de sua histéria, a dissociacdo entre a producdo industrial e outras formas de
acumulacdo ndo € uma novidade. Ele nos remete ao conceito de despossesséo,
idealizado por Harvey, segundo o qual as instituicdes financeiras atuam sobre os
estados nacionais para direcionar a si proprias 0s recursos publicos. Também nos
recorda de Lenin, que se referia a légica do parasitismo para explicar pagamentos

de juros, dividendos e taxas de administragéo.
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Morozov ainda faz um alerta: o0 uso do termo tecnofeudalismo (ou suas
variantes) pode beneficiar a reputacdo do capitalismo, pois a perspectiva de uma
mudancga para algo pior poderia fazer com que a manutengdo do sistema atual

pareca a op¢cao mais desejavel.

1.2. Um novo colonialismo?

Se a ideia de um novo feudalismo néo for adequada, como defende Morozov,
gue tal analisarmos o cenério da sociedade atual, marcado pela ascensédo das Big
Techs, como uma nova forma de colonialismo? Essa € a perspectiva de outros

autores, como Michael Kwet, Nick Couldry e Ulises A. Mejias.

1.2.1. Colonialismo Digital

Michael Kwet, em seu artigo Digital Colonialism: The Evolution of American
Empire (2021), define o colonialismo digital como o0 uso da tecnologia para a
dominacéo social, politica e econémica de outra nagéo ou territério. No colonialismo
classico, os europeus tomaram terras, colonizaram-nas e instalaram portos,
ferrovias, bases militares e formas de exploracdo de matérias-primas e trabalho. Os
produtos primarios eram entdo enviados para as metropoles, onde eram
transformados em bens manufaturados.

O colonialismo depende do controle territorial, infraestrutural, da extracao de
trabalho e conhecimento, bem como da exploracdo de commodities. O processo de
exploracdo evoluiu ao longo dos séculos com o surgimento de novas tecnologias,
desde o telégrafo no século XIX até as redes transoceanicas de cabos de fibra ética
que, no século XXlI, possibilitam o trafego de informacdes.

No mundo digital, pouquissimas empresas tém capacidade de realizar a
captura massiva de dados, armazena-los em vastas fazendas de servidores em
nuvem, processa-los e utiliza-los para fins comerciais, de propaganda, politicos e
militares. As plataformas digitais e os centros de espionagem, como a CIA e a NSA,
sd0 0s panopticos da era moderna. Os dados tornaram-se a matéria-prima dos

servicos de inteligéncia.
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O poder tecnolégico estd concentrado em algumas empresas nhorte-
americanas, como Meta/Facebook, Alphabet/Google, Amazon, Microsoft e Apple. As
Big Techs chinesas, como Baidu, Alibaba, Tencent e Xiaomi, ainda muito localizadas
no mercado doméstico e na regido proxima a China, comecam agora a ganhar
relevancia global. O restante do mundo permanece em posi¢do secundaria, inclusive
a Europa, que enfrenta dificuldades para superar as barreiras de entrada nesses
segmentos de mercado.

A exploracdo do trabalho humano no colonialismo digital também é uma
guestdo central para Michael Kwet. De um lado, existem exércitos corporativos
compostos por uma elite de programadores e engenheiros, cujos salarios podem
ultrapassar os US$ 250 mil por ano. Por outro, ha trabalhadores que sao
superexplorados e recebem salarios miseraveis, seja na extracdo de minérios
essenciais para a producdo de hardware, na moderacdo de conteudos
perturbadores e violentos nas redes sociais ou no entediante trabalho de
treinamento manual de sistemas de Inteligéncia Artificial.

Em uma visdo geral, Kwet define o colonialismo digital como um meio de
perpetuar a divisdo desigual do trabalho, no qual poténcias dominantes utilizam a
propriedade das infraestruturas digitais, o conhecimento técnico e o controle sobre
0s meios de computacédo para manter o Sul global em uma situacdo permanente de
dependéncia. Agora, a divisdo desigual do trabalho teria evoluido. A manufatura
industrial perdeu importancia em comparagcdo com a economia de alta tecnologia,
liderada pelas Big Techs. O colonialismo digital passou a se estruturar com base no
software, no hardware e nas redes de conectividade de dados.

E importante ressaltar dois pontos fundamentais para o pensamento de Kwet.
Primeiro, o colonialismo digital é profundamente integrado as ferramentas
convencionais do capitalismo. Segundo, o controle das propriedades do mundo
digital, incluindo a infraestrutura, o conhecimento e 0s recursos computacionais, €
utilizado pelas corporacdes para manter os paises mais pobres em uma situacao
permanente de dependéncia. Kwet considera que as veias abertas do Sul global (em
referéncia a Eduardo Galeano) sado, atualmente, veias digitais, que cruzam O0S
oceanos. Trata-se de um ecossistema tecnologico, cuja propriedade e controle estao

majoritariamente nas maos de empresas sediadas nos EUA.
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Embora ndo discorde por completo do pensamento de pesquisadores, como
Couldry, Mejias e Zuboff (que se concentram principalmente na captura, no
processamento, no uso e na rentabilidade dos dados), Kwet atribui um peso
significativamente maior ao controle da propriedade das infraestruturas do digital do
gue esses autores.

Michael Kwet também alerta para o uso da dominacao politica e do exercicio
da violéncia com as tecnologias digitais. Em 2013, Edward Snowden ja havia
revelado como as Big Techs compartilham informacfes de inteligéncia com a NSA.
Desde entdo, paises na América Latina, na Africa e no Oriente Médio passaram a
equipar suas forcas militares e policiais com sofisticadas ferramentas de vigilancia.
Isso inclui centros de comando e controle de operacdes policiais, como o de S&o
Paulo, Brasil; o uso de cameras com reconhecimento facial nas ruas de Singapura; e
a adocdo de sistemas de gestdo prisional no Marrocos. As Filipinas, cujo governo
central implementou uma politica de guerra as drogas de alta letalidade, tornaram-se
um laboratorio para ferramentas de vigilancia e caca de procurados pela justica.

Mais recentemente, durante a operacao militar especial da Russia na Ucrania,
iniciada em 2022, e na invasao israelense sobre a Faixa de Gaza, que comegou em
2023, o uso de drones tornou-se uma das principais ferramentas de guerra. Também
surgiram varios relatos (que carecem de confirmacgéo) sobre o uso experimental de
maquinas assassinas guiadas por Inteligéncia Artificial. Segundo matéria publicada
pelo jornal O Globo (2024a), Israel teria utilizado 1A para definir 37 mil alvos, com um
calculo de “permissao prévia” para a morte de civis.

No artigo Digital Colonialism: US Empire and the New Imperialism in the
Global South (2018), Michael Kwet, ao citar o exemplo da Africa do Sul, defende que
as multinacionais norte-americanas exercem um controle imperial sobre todos os
niveis do ecossistema digital: software, hardware e conectividade de rede. Isso gera

cinco formas de dominacéo:

1. O monopdlio corporativo para a extragéo de renda e vigilancia;
2. O controle das experiéncias mediadas por computador, impactando
diretamente politica, economia e cultura;

3. Big Data e a violacéo da privacidade;
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4. Avigilancia em massa praticada por agéncias de inteligéncia do Norte global;
5. A capacidade das elites dos EUA de persuadir parte da populacdo a aceitar
concepcOes de classe sobre o mundo digital, estabelecendo as bases para a

hegemonia tecnoldgica.

No livro Digital Degrowth: Technology in the Age of Survival (2024), Michael
Kwet mostra como as infraestruturas digitais contribuem significativamente para as
mudancas climéaticas, ndo apenas do ponto de vista do consumo de energia elétrica,
mas também dos impactos da extragdo de minérios necessarios para a fabricacdo
de hardware. Na verdade, o livro é uma critica ao crescimento sem limites do
capitalismo como um todo, que ameaca a vida no planeta Terra. O autor explica que
a economia digital pode parecer desconectada do mundo fisico, como se houvesse
uma economia digital e uma economia fisica. No entanto, ambas estdo totalmente
interligadas. Data centers, celulares e computadores sdo os dispositivos que
viabilizam o acesso ao digital. Kwet propde um decrescimento digital (digital

degrowth) como parte de um conjunto de acdes para evitar o0 aquecimento global.

1.2.2. Colonialismo de Dados

Nick Couldry e Ulises A. Mejias tém uma perspectiva mais focada do que
Kwet sobre a forma atual de colonialismo. No livro The Costs of Connection: How
Data Is Colonizing Human Life and Appropriating It for Capitalism (2019), a dupla
apresenta o conceito de colonialismo de dados, defendendo que o centro do
problema da exploracdo atual reside nos novos tipos de relacbes humanas
baseadas em dados, que possibilitam a extragdo de informacdes pessoais para a
geracdo de lucros. Nossa vida social torna-se um recurso que pode ser extraido e
utilizado pelo capital como forma de acumulacdo de riquezas. Tanto as populacdes
do Norte global quanto as do Sul passaram a ser fontes de informacdes que
sustentam o capitalismo. Independente da cultura, da religido ou da ideologia
politica, tudo gera dados capturaveis, que sdo armazenados e utilizados para a
formatacdo de perfis. As pessoas passam a considerar a captura de suas

informacbes como algo normal, natural. Com isso, as relacdes sociais se
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transformam, tornando-se mecanismos de extragéo, caracterizando um novo tipo de
colonialismo.

Para os autores, o uso do termo colonialismo ndo é uma metafora. O
colonialismo de dados pode ser chamado assim porque, em primeiro lugar,
representa uma evolug¢do do processo histérico originado no colonialismo tradicional.
Em ambos os casos, ocorre a apropriacdo de recursos dos colonizados, o decorrer
de uma concentracdo altamente desigual das relacdes sociais e econdmicas,
garantindo a continuidade da apropriacédo de recursos, a acentuada desigualdade na
distribuicdo dos lucros obtidos e a propagacao de uma ideologia que justifica todo o
processo.

No passado, havia o discurso de que 0s recursos eram tomados de povos
considerados inferiores e que a relacéo colonial os ajudaria a alcancar a civilizacao.
Hoje, algo semelhante ocorre na l6gica de mercado imposta pelas grandes
corporacdes de tecnologia e pelas consultorias. O colonialismo histérico baseava-se
na extracdo de matérias-primas de territorios ocupados. Ja o colonialismo de dados
tem como fonte a extracdo das camadas da vida humana, por meio da coleta de
informacdes sobre a saude das pessoas, seus habitos, costumes, preferéncias,
trabalho, educacdo, consumo, relagcbes interpessoais e familiares, além de outras
acOes cotidianas. Couldry e Mejias chamam isso de “capitalizacdo sem limites da
vida humana”.

Os autores argumentam que néo se trata apenas de atribuir um novo nome
ao colonialismo, mas sim de expandir o escopo do capitalismo, que teve seu
desenvolvimento a partir do colonialismo histérico. O colonialismo de dados atua
desapropriando os seres humanos até mesmo de dimensdes antes inacessiveis,
como o pensamento. Este € um ponto central na analise de Couldry e Mejias. No
colonialismo de dados, a geografia assume uma configuracdo distinta, ndo se
limitando apenas aos territorios fisicos. A expansdo ocorre ndo apenas de maneira
externa (fisica), mas também interna (social).

Os autores definem “dados” como um material produzido pela abstracdo do
mundo em categorias, medidas e representacdes. S&o blocos fundamentais para a
construcdo de informacdes e conhecimentos. O monitoramento e a vigilancia

constantes por meio das tecnologias digitais derrubam as fronteiras entre o que é
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interno ao ser humano e sua relagdo com o mundo exterior. Qualquer interacao das
pessoas com computadores ou dispositivos digitais tém a capacidade de gerar
dados. A extracdo de dados é indiferente as origens, pois tudo pode ser
sistematicamente organizado para gerar valor ao capital. E mesmo que alguém
decida nao utilizar qualquer equipamento eletrbnico, sera praticamente impossivel
livrar-se dos sensores espalhados pelas cidades (nas ruas, lojas, supermercados e
portarias de edificios). Criou-se um regime de vigilancia que limita a autonomia dos
seres humanos.

Outro ponto importante no colonialismo de dados € o rastreamento das
relacdes sociais. Nunca foi tdo facil controlar a capacidade de comunicacdo entre
individuos, transformando as interacbes em dados e explorando-as
economicamente. As interacdes entre as pessoas tornam-se fontes de informacdes
valiosas para a previsdo de comportamentos e a modulacdo de escolhas. Aplicado
as relacbes de trabalho, como na dindmica da vida no escritério, h4 uma vigilancia
em tempo integral sobre a méao de obra. Para aqueles que dependem de ganhos
obtidos via plataformas, como aplicativos de transporte urbano, como o Uber, ha néo
apenas a precarizagdo do trabalho, mas também um controle total sobre cada
viagem realizada por motorista.

Couldry e Mejias apontam que, para tornar aceitavel a concentracdo de
poder nas méos de poucas companhias, seja na China ou nos Estados Unidos, sdo
criadas Novas Ideologias Coloniais, que produzem narrativas para desarmar
resisténcias aos modelos de negoécios. Os autores citam a ideologia da
conectividade, que apresenta como natural o fato de pessoas, coisas e processos
estarem conectados em tempo integral pela Internet. Difunde-se a ideia de que
todos precisam estar online o tempo todo. Ha& também a ideologia da dataficacéo,
gue propaga a nocado de que cada aspecto da vida deve ser transferido para
sistemas digitais. Existem aplicativos que monitoram até mesmo quantos Copos
d’agua uma pessoa bebe por dia. Além disso, ha a ideologia da personalizacéo, que
torna a vigilancia mais atraente para os consumidores, adequando os softwares aos
gostos e as preferéncias individuais. Em todos os casos, trata-se de um mito, uma

mentira, uma ideologia da inevitabilidade.
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Catriona Gray, da Universidade de Bath, Reino Unido, publicou o artigo More
than Extraction: Rethinking Data’s Colonial Political Economy (2023), no qual
discorda frontalmente de alguns pontos e sugere complementos as ideias de
Couldry e Mejias sobre o colonialismo de dados. De inicio, Gray considera incorreta
a analogia da conversédo da “vida cotidiana em dados” para ser explorada como
“recursos naturais”. Segundo ela, essa comparacdo desconsidera processos
especificos da desapropriacdo de dados, que ndo podem ser tratados como a
exploracdo de qualquer outro recurso. Além disso, a autora acusa o trabalho de
Couldry e Mejias de carecer de historicidade em relagdo ao colonialismo (e sua
ligacdo com o capitalismo) até as praticas de dados atuais. Por fim, o Ultimo ponto

levantado por Gray refere-se a uma oclusao epistémica e a violéncia material.

1.2.3. Da violéncia material no colonialismo histoérico

Couldry e Mejias afirmam expressamente que o colonialismo de dados néao é
uma metafora, mas sim uma realidade: vivemos literalmente uma nova forma de
colonialismo. A visdo dos autores constitui uma excelente analise do momento
histérico atual. Tanto que o Laboratério de Tecnologias Livres (LabLivre), da
Universidade Federal do ABC (UFABC), publicou o livro Colonialismo de Dados:
Como Opera a Trincheira Algoritmica na Guerra Neoliberal (CASSINO; SOUZA;
SILVEIRA, 2021), que busca acrescentar uma perspectiva brasileira sobre o tema.

No entanto, um dos aspectos mais problematicos na afirmagcdo de que o
colonialismo de dados ndo € uma metafora € sua relacdo com a violéncia material,
com a violéncia extrema observada durante o colonialismo histérico. Mesmo que se
considere que as Big Techs atuam como instrumentos de apoio aos setores militares
e de inteligéncia das poténcias globais, ndo se pode comparar diretamente o
impacto de sua influéncia com as praticas genocidas das antigas metropoles da era
colonial.

Frantz Fanon € uma das personalidades mais importantes do século XX no
contexto da luta anticolonial. Homem negro, psiquiatra, fildsofo e revolucionario,
nascido na Martinica em 1925, serviu no exército francés contra as forcas do Eixo

durante a Segunda Guerra Mundial. Ap6s a derrota do nazismo, Fanon passou a
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atuar pela independéncia da Argélia. Infelizmente, adoeceu e morreu precocemente,
aos 36 anos, em 1961, sem testemunhar a vitdria da libertagdo argelina no ano
seguinte, em 1962, quando a Franca perdeu o dominio sobre aquele territério no
norte da Africa, que se tornou uma nacéo independente.

Da obra de Fanon, destacam-se dois livros: Pele Negra, Mascaras Brancas
(1952) e Os Condenados da Terra (1961), leituras obrigatérias para quem se
interessa pela tematica anticolonialista. Com seu estilo Unico de escrita, Fanon nos
faz sentir o peso do racismo colonial. Ele descreve como foi discriminado pelos
aliados durante a segunda guerra por ser negro, a0 mesmo tempo em que a
resisténcia francesa proclamava as palavras de ordem “Liberdade, Igualdade e
Fraternidade” contra as atrocidades impostas por Adolf Hitler a judeus, ciganos,
pessoas com deficiéncia, comunistas e outros opositores. Ao ler Fanon, aprendemos
gue palavras abstratas, mal aplicadas, podem mascarar o peso da exploracéo
colonial e menosprezar o sofrimento das vitimas.

Relembrar Frantz Fanon € essencial para que, ao utilizarmos a palavra
“colonialismo”, ndo esquecamos do que foi 0 colonialismo histérico real. A violéncia
colonial teve inicio com a chegada de Cristovdo Colombo as Américas, em 1492. A
partir daquele ano, mais de 70 milhGes de pessoas pertencentes aos povos
originarios do continente americano foram exterminadas. Estima-se que cerca de 20
milhdes tenham sido mortos no Meéxico, 18 milhdes no territério que hoje
corresponde aos Estados Unidos, 10 milhdes na regiao andina e outros 4 milhdes no
Brasil. As técnicas de execuc¢do incluiam doencas propositalmente disseminadas,
fome, castigos corporais, trabalho forcado e escraviddo. No colonialismo tardio na
Asia e na Africa, a violéncia n&o foi menor. Um dos maiores genocidas da Histdria,
Leopoldo I, rei da Bélgica, comandou o exterminio de mais de 10 milhfes de
pessoas no Congo entre 1885 e 1924.

Mesmo depois que as ex-colénias comecaram a se tornar independentes, a
selvageria colonial continuou a ser responsavel por desumanidades extremas, como
na Africa do Sul, que se tornou um Estado soberano em 1931, mas manteve um
regime de segregacdo racial, o Apartheid, até 1994. A separagdo entre brancos
(descendentes dos colonos europeus) e nao-brancos (os povos africanos) era

imposta de forma violenta, com respaldo legal. Em 1991, a populacéo sul-africana
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era de aproximadamente 38,9 milhGes de pessoas, sendo 75% negros e apenas
14% brancos. A minoria étnica europeia, porém, controlava quase toda a riqueza do
pais e praticamente todo o poder politico.

E justo usar a palavra “colonialismo” para descrever, no mundo digital, as
novas formas de extracdo e exploragdao? Comparar essas “novas formas de
colonialismo” com o colonialismo histérico, marcado pela violéncia extrema e por
uma quantidade incomparavel de mortes, sangue e sofrimento, € apropriado?
Qualguer comparacéo deve ser feita com cuidado, para evitar esvaziar ou banalizar

o verdadeiro significado do colonialismo real.

1.3. Ainda o mau e velho capitalismo

Como vimos, o uso de terminologias como “novo tipo de feudalismo” ou “novo
tipo de colonialismo” gera desconfortos e imprecisdes. Seria mais adequado
trabalhar dentro do conceito de capitalismo para descrever sua fase atual, nesta
terceira década do século XXI. Tivemos o capitalismo comercial (mercantilismo), o
capitalismo industrial, o capitalismo financeiro e, agora, um capitalismo marcado
pela influéncia e pelo protagonismo das tecnologias digitais. Mas qual seria o melhor
conceito para descrevé-lo?

Couldry e Mejias buscaram responder a essa questdo ao defender sua
posicdo sobre o colonialismo de dados. Segundo eles, ao se referirem ao
capitalismo, consideram o sistema de forma geral, e ndo como capitalismo digital,
capitalismo informacional, capitalismo de plataforma ou capitalismo de vigil&ncia,
nem outros termos concorrentes. Os autores afirmam néo estar convencidos de que
o capitalismo atual seja diferente do que sempre foi: uma organizacao sisteméatica da
vida para maximizar valor, resultando na concentracdo de poder e riqueza. Nesse
sentido, aproximam-se da visdo de Morozov, que argumenta que o que ocorre hoje é

uma transformacéao dentro do préprio capitalismo.
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1.3.1. Capitalismo Digital

Daniel Schiller, no livro Digital Capitalism (1999), foi um dos primeiros a
correlacionar a Internet com o neoliberalismo. No final dos anos 1990, assistiamos
ao processo de privatizacdo das empresas de telecomunicagcdes em diversos
paises, um passo necessario para a criagdo de novos modelos de negdcio sob a
I6gica do neoliberalismo, que exigia mercados com menos regulamentacédo. A
conectividade tornou-se um elemento central do mais novo segmento do
capitalismo: o digital.

Havia a ideia de que a Internet era independente das infraestruturas que a
mantinham funcionando e, portanto, os estados nacionais ndo deveriam legislar
sobre a Rede, garantindo-lhe o maximo de liberdade (SILVEIRA, 2021).

Esse cenario possibilitou o florescimento de uma ampla gama de produtos e
servicos online, comecando por portais de contetdo e lojas de comércio eletrdnico,
gue foram a origem dos negocios baseados na Internet que vemos hoje. A rede
mundial de computadores surgiu a partir de um empreendimento que uniu agéncias
governamentais, o setor militar e instituicdbes de ensino, tendo sido criada como
parte do esforgo para se precaver de uma eventual guerra contra a Unido das
Republicas Socialistas Soviéticas (URSS), durante a Guerra Fria, na década de
1960. No entanto, na virada do milénio, a Rede passou a servir principalmente as
corporacgles e a logica expansionista de mercado.

Os governos, sobretudo nos Estados Unidos, passaram a estimular essas
corporacfes transnacionais, a0 mesmo tempo em que o ciberespaco foi percebido
como um instrumento privilegiado para cultivar e aprofundar o consumismo em
escala internacional, especialmente entre grupos economicamente privilegiados.
Schiller (1999) escreveu, naquela época, que, ao contrario das visées utdpicas e
extremamente entusiasmadas sobre as potencialidades benéficas da Internet, o que
ocorria era a generalizacdo social e cultural da economia capitalista em escala
global como nunca antes, tudo por meio das redes digitais. Esse fenbmeno o levou a

utilizar o termo capitalismo digital.
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1.3.2. Capitalismo Cognitivo

Algo interessante a se pensar € como a Internet, criada como projeto militar,
nao se transformou apenas em uma arma de guerra, mas também na base das
transformagbes do capitalismo. Foram justamente as tecnologias eletrbnicas e
digitais que dificultaram ainda mais a competi¢cdo geopolitica para a Unido Soviética,
gue acabou sucumbindo em 1991. No entanto, néo foi a Internet que levou ao fim do
bloco comunista; isso ocorreu devido a diversos fatores, como o preco internacional
do petréleo, a guerra do Afeganistdo, a corrida armamentista com o Ocidente, a
dependéncia dos estados satélites, a crise econdmica na URSS, entre outros.

Yann Moulier-Boutang, autor de Le capitalisme cognitif. La nouvelle grande
transformation (2007a), sustenta que o fim do socialismo real ocorreu
simultaneamente a revolucdo da informatica e da Internet. Durante o século XX, o
sistema soviético teve éxito na industrializacdo, possibilitando a fabricacdo de
foguetes, locomotivas, centrais hidrelétricas e armas nucleares. No entanto, a URSS
enfrentou dificuldades quando comecaram a despontar setores como a informatica,
a eletrbnica e as nanotecnologias. O desenvolvimento cientifico e tecnolégico
desses novos setores, e sua posterior incorporacdo ao mercado, Sao 0sS
fundamentos do que Boutang chama de capitalismo cognitivo.

Progressivamente, a economia torna-se cada vez mais virtual. Os servicos e
investimentos ligados a produgéo do imaterial ultrapassam, em volume, 0S recursos
destinados a equipamentos materiais. O imaterial corresponde a dados, que, por sua
vez, exigem captacgéo, tratamento e armazenamento. Para Boutang, o conhecimento
e a ciéncia assumem a liderancga no sistema capitalista. S&do eles que impulsionam a
inovagcdo e geram novos produtos e servicos digitais. O trabalho material nao
desaparece, mas deixa de ser o principal ativo estratégico. Enquanto o capitalismo
industrial produzia mercadorias, 0 capitalismo cognitivo gera conhecimento e dele
extrai sua lucratividade.

Outro ponto essencial na obra de Boutang € como ele recupera o conceito de
externalidade, originado nas ciéncias econdmicas, mas levemente adaptado pelo
autor. Externalidades s&o subprodutos ou resultados de uma producédo conjunta

entre dois ou mais entes e ocorrem quando ha interdependéncia. Se a interacao for
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benéfica, ela gerara recursos, poder de acdo ou bem-estar aos envolvidos,
caracterizando uma "externalidade positiva". Por outro lado, se a interacdo reduzir
esses elementos, causando danos as partes envolvidas, serd uma "externalidade
negativa". As externalidades podem estar fora da cadeia de producédo, como, por
exemplo, 0s custos sociais ou 0 dano ambiental causado por uma determinada
atividade econbmica. A energia elétrica é uma externalidade essencial para
praticamente todos os setores de negdécio. O conhecimento, a ciéncia e a tecnologia
(inclusive as digitais), o trabalho inteligente e o trabalho realizado fora do tempo de
trabalho s&o externalidades fundamentais nos tempos atuais. Em entrevista,

Boutang explica:

“No capitalismo cognitivo, o que nés definimos como as externalidades (ou
efeitos externos) deixam de ser marginais e ligadas a simples fenémenos
parciais de indivisibilidade de bens publicos. Se o coragdo do valor a extrair
conduz ao trabalho inteligente, inventivo e inovador e que este ultimo
mobilize a cooperagdo em rede dos cérebros, a captagdo de externalidades
positivas constitui o problema nimero um do valor. E o trabalho fora do
tempo de trabalho, é o conhecimento implicito, a capacidade de
contextualizagdo que se trata de revelar e de tratar.” (Ibid., 2007b)

A analise de Boutang remonta a primeira década do século XXI, em 2007,
quando as Big Techs ainda estavam desenvolvendo modelos de negécios baseados
na captura massiva de dados. Google e Facebook, por exemplo, eram relativamente
recentes e ainda nao haviam assumido a forma que tém atualmente. Com o
surgimento das grandes plataformas digitais, as empresas passaram a se apoiar nos
dados capturados de seus usuérios, além da propria producdo de conteldo,
realizada por quem as utiliza. O autor foi bastante preciso ao visualizar, de forma
antecipada, o trabalho voluntario dos usuarios como uma externalidade positiva para

as Big Techs.

1.3.3. Capitalismo de Vigilancia

Pouco mais de uma década apds Boutang conceber o termo capitalismo
cognitivo, o mercado das Big Techs ja tinha o formato que, em grande parte, vemos
hoje: captura em massa de dados, tratamento e comercializagdo de informagdes

processadas a partir deles. Em 2015, Shoshana Zuboff publicou o artigo Big Other:
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Surveillance Capitalism and the Prospects of an Information Civilization, que
posteriormente evoluiria para o livro The Age of Surveillance Capitalism (2019).

Zuboff testemunhou o surgimento do que as grandes companhias chamam de
Big Data, um conjunto tecnoldgico que reune grandes quantidades de dados em
diferentes formatos e que circulam em alta velocidade. Qualquer fonte de dados
pode ser aproveitada para o Big Data: portais web, redes sociais, transagdes online,
sensores, dispositivos conectados a Internet, entre outros. A principal caracteristica
do Big Data é sua capacidade de extrair e analisar dados para diversos fins. Zuboff
adverte sobre as consequéncias desse processo: quanto mais dados sdo gerados
sobre os individuos, maior sera o controle sobre as pessoas.

Para a autora, € um erro olhar o Big Data apenas pelo viés técnico. Nao se
trata de uma tecnologia inevitavel que surge de um processo autbnomo. Ou seja,
nao é verdade que se o sistema nao operasse da forma como opera, simplesmente
ndo existiria. Segundo ela, a forma de operacédo do Big Data € intencional e decorre
de uma nova logica de acumulacédo de capital, que ela denomina como capitalismo
de vigilancia. Ao capturar, processar e armazenar dados em massa, as empresas
capitalistas passam a ter o poder de prever e modificar o0 comportamento humano
para gerar receita e controlar mercados.

Zuboff também cria um novo termo para explicar esse mecanismo de
vigilancia continua: Big Other, uma referéncia direta ao Big Brother, o Grande Irmé&o,
do livro 1984, escrito por George Orwell. Trata-se de um romance ficcional sobre
uma sociedade distépica totalitaria, cujo lider exerce controle absoluto sobre todos
0s aspectos da vida dos cidadaos e das cidadas. O Big Other, criado pelo atual Big
Data, torna o Big Brother de Orwell algo fragil. O Big Other esta presente em todos
os lugares da sociedade em rede e tem o potencial de capturar todas as nossas
informacdes, processé-las e estabelecer novas formas de lucro. Gera um novo
regime que aniquila a privacidade e a liberdade individual.

Mais recentemente, a fome das Big Techs por dados tem impulsionado o
processo conhecido como transformacdo digital. A propaganda corporativa busca
persuadir empresas tradicionais, que ainda ndo completaram sua integracao total ao
mundo digital, a incorporarem mais tecnologia e a se tornarem mais dependentes

das fornecedoras. Em um publieditorial (CNN Brasil, 2022) intitulado “/BM impulsiona
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0S negédcios para se tornarem Data Driven”, a Big Blue tenta convencer que
empresas que trabalham seus dados sdo mais competitivas, ttm mais seguranca na
tomada de decisbes e conseguem inovar com mais eficiéncia. Por meio do
marketing, o objetivo da IBM é aumentar suas vendas, algo inerente ao mundo dos
negocios. No entanto, fica explicito que a empresa deseja ser contratada e
remunerada para processar dados de terceiros. Ela lucra ndo apenas com as
receitas advindas dos contratos, mas também com o acesso privilegiado aos dados,
gue servirdo para alimentar suas bases e seus modelos de Inteligéncia Artificial.

A terminologia criada por Shoshana Zuboff ndo é um consenso entre 0s
pesquisadores da area. Couldry e Mejias acreditam que, embora a vigilancia seja
uma parte essencial do sistema atual, ela ndo tem forca suficiente para rebatizar o
capitalismo como capitalismo de vigilancia. A dupla argumenta que, desde o controle
das pessoas escravizadas na época colonial até a gestdo do trabalho dos operarios

na sociedade industrial, a vigilancia sempre esteve presente no capitalismo.

1.3.4. Capitalismo de Plataforma

Na mesma época em que Zuboff escrevia sobre o capitalismo de vigiléncia, o
pesquisador Nick Srnicek também analisava esses fendmenos, mas com um
enfoque diferente: a precarizacdo do trabalho por meio da plataformizacdo da
sociedade. Quando langou seu livro Platform Capitalism (2017), ja estavam na moda
os termos utilizados pelas consultorias de mercado, como gig economy (algo como
economia do bico) ou Quarta Revolugdo Industrial. O marketing corporativo tentava
(e continua tentando) vender esses movimentos como fontes de empreendedorismo
e flexibilidade. Na pratica, representam uma mudanca na relacdo entre
trabalhadores e capital: enquanto os primeiros veem seus direitos desaparecerem,
as empresas encontram novas formas de lucrar.

Assim como 0s outros autores ja citados, Srnicek vé a economia digital tornar-
se mais relevante neste século XXI do que as industrias tradicionais. O declinio da
lucratividade da producéao fabril tem levado o capitalismo a focar nos dados como a
Unica forma de sustentar o crescimento econdmico. A economia baseada em dados

transformou-se no ponto central das relagcbes entre trabalhadores, clientes e
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capitalistas. Os trabalhadores tornam-se altamente vulneraveis a condigbes de
trabalho com elevado grau de exploragdo e, em muitos casos, esses novos negocios
representam sua unica possibilidade de obter alguma renda.

As plataformas, abastecidas por bases de dados valiosas que apenas elas
possuem, passam a oferecer servigos digitais como intermediarias de segmentos de
mercado, entregando interfaces faceis e rapidas por meio dos dispositivos que todos
tém em maos, principalmente os smartphones.

Um dos modelos de plataformas mais conhecidos, frequentemente usado
como sinénimo da plataformizacdo, é o Uber (uberizagéo), que conecta motoristas
particulares a passageiros por meio de um aplicativo. A Uber atua como
intermediaria: ndo possui frota de veiculos nem motoristas contratados. O que ela
faz € aproveitar a infraestrutura existente nos centros urbanos (carros, ruas,
avenidas) e a necessidade dos clientes e a caréncia financeira dos donos de
automoéveis. Desses motoristas, a empresa cobra um percentual sobre as tarifas,
gue varia entre 20% e 30% do valor das corridas.

Cada corrida gera novos dados para o aplicativo. Com isso, a Uber pode
aprimorar continuamente seus algoritmos para otimizar rotas, reduzir tempos de
espera e ajustar precos de acordo com a demanda do momento (precos dinamicos).
Como a empresa opera em escala global, também se beneficia da escalabilidade e
da diversificacdo dos mercados nos quais atua.

Os motoristas sdo submetidos a um sistema de avaliacao, pelo qual recebem
notas dos passageiros ap0s cada viagem. Aqueles que forem mal avaliados por uma
guantidade preestabelecida de clientes poderdo ser excluidos da plataforma, na
maioria das vezes sem direito de defesa. Se essa era sua unica forma de obter
dinheiro, simplesmente deixa de existir, e sem qualquer direito trabalhista a receber.
O projeto declarado da empresa, no entanto, €& eliminar definitivamente a
necessidade de motoristas. A Uber investe pesadamente para, no futuro, operar com
carros autbnomos, eliminando o fator humano da prestacdo de servicos.

A Uber vem realizando testes com carros autbnomos. Segundo Faustino
(2023), a empresa ja opera com veiculos sem condutores humanos nos Estados
Unidos. Na regido de Phoenix, ja € possivel realizar viagens com 0s "carros-robd",

gracas a uma parceria entre a Uber e a Waymo, empresa de veiculos autbnomos da
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Alphabet (controladora do Google). De acordo com o site oficial da Waymo, no final
de 2024, jA ocorriam mais de 100 mil viagens por semana em S&o Francisco,
Phoenix e Los Angeles. Para 2025, os planos incluem a expansao do servigco para
Austin e Atlanta (WAYMO, 2024).

Além do transporte urbano, ha plataformas desenvolvidas para diversos
setores empresariais, como publicidade, computacdo em nuvem, automagao
industrial, comércio eletrénico e produtos sob demanda. O Airbnb € uma plataforma
de hospedagem que conecta proprietarios de imoéveis a hospedes. A Amazon tornou-
se um poderoso marketplace que conecta vendedores e compradores. O iFood é
uma plataforma de entrega de alimentos a domicilio. O Google é uma plataforma de

busca que lucra ao conectar anunciantes e usuarios.

1.3.5. Dataficacdo, dataismo e vigilancia de dados

Sérgio Amadeu da Silveira (2021) propde uma atualizacdo do conceito de
capitalismo digital, analisando as mutacfes da economia informacional para a
economia digital baseada em dados, além de ressaltar a influéncia do neoliberalismo
nesse processo de digitalizacdo da economia e da sociedade. O capitalismo digital,
conforme proposto por Schiller, transforma-se em um capitalismo digital-dataficado
(dataficacdo), impulsionado pela emergéncia das plataformas e pelo tratamento
massivo de dados.

Recuperando os escritos da pesquisadora José Van Dijck (2014), Silveira
explica como estamos caminhando para uma sociedade que deposita total confianca
nos dados. De maneira quase generalizada, a sociedade global passa a acreditar
gue a quantificacdo dos dados € objetiva e, portanto, supostamente “sem falhas”.
Além disso, assume-se que todo comportamento humano é rastreavel e passivel de
digitalizagdo. Van Dijck denomina essa crenca ideologia do dataismo.

O problema surge quando agentes institucionais, como juizes de direito,
forcas policiais e militares, politicos, empresarios e tomadores de decisdo, aderem
ao dataismo e passam a confiar quase integralmente nos dados coletados e
interpretados a partir da Internet, das midias sociais e das tecnologias digitais. Ha

uma grande possibilidade de que vieses discriminatérios nos algoritmos prejudiquem
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grupos minoritarios como consequéncia de decisdes equivocadas induzidas pelos
sistemas digitais.

Van Dijck propde um novo conceito para se referir a essa vigilancia constante
por meio do uso de (meta)dados: o dataveillance. Essa vigilancia de dados remete
as proposi¢cdes de Shoshana Zuboff e ao seu conceito de capitalismo de vigiléncia.
O dataveillance consiste na pratica de monitoramento e coleta de dados online,
incluindo metadados, permitindo, assim, a vigilancia continua das comunicacdes dos
usuarios e de suas interacbes em diversas plataformas, como cartbes de crédito,
sistemas GPS, e-mails e redes sociais.

Uma das diferencas entre Van Dijck e Zuboff € o peso atribuido & importancia
dos metadados pela primeira nesse sistema de vigilancia. Metadados sdo dados
sobre outros dados. Por exemplo, em uma fotografia digital, o contetdo especifico (a
foto em si) € 0 que interessa ao usuario. No entanto, junto com o mapa de pixels que
da forma a imagem, podem estar embutidas informa¢des como a data em que foi
tirada, o tipo de camera utilizada e a resolucdo da figura. Essas informacdes, que
compdem esse “cabecalho”, sdo os metadados.

Os metadados sdo essenciais para uma categorizagdo eficiente de
aplicagbes, como as de Inteligéncia Artificial. Em 13 de maio de 2024, a empresa
OpenAl anunciou o lancamento da ferramenta de IA chamada ChatGPT-40, um
modelo de linguagem projetado para compreender e gerar texto de forma altamente
semelhante & comunicacdo humana. O sistema pode responder perguntas, criar
conteudos, auxiliar em traducdes, entre outras funcdes (OpenAl, 2024). O sucesso
do produto gerou um frenesi midiatico, tornando o uso da IA possivelmente o tema
daquele ano na area de tecnologia, dominando a pauta de jornais, revistas,
telejornais, portais web e influenciadores digitais especializados.

Do ponto de vista do debate sobre soberania digital, a Inteligéncia Atrtificial
representa mais um desafio. Além de compartilhar com os softwares tradicionais as
mesmas barreiras de entrada impostas pelas grandes corporacdes, a IA também é
capaz de criar e editar seus proprios codigos, o que, em muitos casos, dificulta até
mesmo para os desenvolvedores humanos a compreensdo exata do que esta sendo

processado.
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CAPITULO 2
DA SOBERANIA

Soberania é um tema fundamental na Ciéncia Politica classica. Maquiavel,
em O Principe (1532), dedica-se a descrever o Estado de sua época, as formas de
governo e os procedimentos Uteis para a gestdo do poder. Embora Maquiavel ndo
tenha formulado uma teoria especifica sobre a soberania, sua obra é centrada no
soberano: como fazer com que seu poder seja aceito e reconhecido, como
administrar aliangas e como evitar rebelides.

O conceito de soberania foi tratado por Jean Bodin no final do século XVI,
com a publicacdo de Os Seis Livros da Republica (1576). Bodin propde-se a
investigar as ac¢fes humanas e suas vontades, tais como o desejo por
sobrevivéncia, a organizagdo da vida social, o desenvolvimento civilizatério e a
satisfacdo dos sentidos do espirito. Tais necessidades s6 poderiam ser supridas pelo
estabelecimento de uma comunidade politica e, consequentemente, torna-se
determinante o estabelecimento de regras, seja no ambito moral, familiar ou civil.
Para que se possa governar a comunidade politica, é preciso garantir instrumentos
ao soberano, como promulgar e revogar leis, declarar guerra, atribuir penas e
recompensas. Surgem, entdo, os “direitos de soberania”’, 0 comando supremo
(summum imperium).

O tema da soberania também é tratado pelos contratualistas Thomas Hobbes,
John Locke e Jean-Jacques Rousseau, que defendem a ideia de um contrato social
para estabelecer o Estado. No entanto, ha diferencas fundamentais entre eles, que
mostram como a palavra soberania € um termo que evolui com a histéria. Como
explica Fernandes (2020), Hobbes, ao buscar justificar o poder absoluto dos reis, vé
a soberania como ilimitada, despética, definitiva, irrevogavel e indivisivel. Locke,
avangando para o pensamento liberal e retomando as ideias de Montesquieu,
propde a soberania como divisivel entre poderes. A soberania deve ser restrita e
pode ser revogada. O poder deve ser separado em Executivo, Legislativo e
Judiciario. Rousseau vé a soberania como pertencente ao povo, enquanto corpo
moral coletivo, e acredita que deve ser governada de maneira democratica, pela

expressao da vontade geral.
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Durante o século XX, mais precisamente nas décadas de 1930 e 1940,
periodo de ascensdo do nazismo alem&o, Carl Schmitt retoma o pensamento de
Bodin e Hobbes ao propor uma concepc¢ao politica decisionista totalitaria (MACEDO
JUNIOR, 1997). Schmitt critica a democracia liberal e argumenta a favor da ditadura
como forma de superacéo da indecisdo politica, aproximando-o do pensamento de
Adolf Hitler.

Com o final da Segunda Guerra Mundial, a democracia liberal passa a ser
impulsionada pela lideranca dos Estados Unidos e do mundo ocidental como um
valor fundamental. A Declaracdo Universal dos Direitos Humanos (1948) afirmara a
vontade popular como base da autoridade governamental e a necessidade da
realizacdo de sufragio universal periodicamente. A promoc¢ao da democracia passa a
ser um argumento para o combate ao comunismo no mundo, dando aos EUA
pretextos para intervengdes diretas ou indiretas na politica interna de outros paises.

No pds-Segunda Guerra, os Estados Unidos mantiveram ou estabeleceram
bases militares onde havia interesse geopolitico, principalmente devido a Guerra
Fria e a disputa com a Unido Soviética. Um dos locais para onde foram enviados
pessoal e equipamentos bélicos foi a Libia, que proclamou sua independéncia do
Reino Unido em 24 de dezembro de 1951. Segundo Heefner (2015), em outubro
daquele mesmo ano, um telegrama enviado por um comandante militar dos EUA em
Tripoli para o Departamento de Estado norte-americano, comentando sobre a
presenca militar na base aérea Wheelus Field, em territério libio, usou a expressao:
“a slice of their sovereignty” (uma fatia da soberania deles, traducéo livre).

Mesmo apos o colapso do bloco comunista, no inicio dos anos 1990, os
Estados Unidos continuaram a “promover a democracia” em outras partes do
mundo. As bases da doutrina de politica externa que justificam a exportacdo de
democracia pelo uso da forca (e sua alegada relacdo com a seguranca nacional
norte-americana) foram se adaptando ao longo do tempo. Em muitos momentos, nos
discursos oficiais, as palavras “democracia” e ‘“seguranca” tornam-se

intercambiaveis, sendo utilizadas quase como sinbnimos.
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2.1. A Guerra dos Trinta Anos e a Soberania Estatal como a conhecemos

A transicdo do feudalismo historico para o capitalismo mercantilista nao foi
marcada somente por mudancas de carater econdbmico, mas também por
transformacgdes politicas e religiosas. A Guerra dos Trinta Anos, entre 1618 e 1648,
foi um conflito devastou o velho continente, abrangendo os principais territorios de
suas regioes central e ocidental (PORTUGAL, 2025). Como beligerantes, tivemos o
Sacro Império Romano-Germanico, os Estados Imperiais, a Franca, o Império
Espanhol, a Suécia, as Provincias Unidas dos Paises Baixos, a Confederacao
Helvética, a Republica de Veneza e o Papado. Enfim, praticamente todos os
territorios europeus relevantes.

A razéo do conflito foi o crescente poder dos protestantes em detrimento da
tradicdo da Igreja Catdlica, que exerceu forte influéncia sobre a nobreza europeia
por séculos, durante todo o periodo medieval, limitando o poder dos reis. Com as
monarquias nacionais em processo de fortalecimento, a Reforma Protestante foi
uma solucdo para aqueles que desejavam minar o poder do alto clero, subordinado
ao Papa, em Roma. O epicentro da Guerra dos Trinta Anos foram as terras onde
hoje estda a Alemanha. O conflito comegou entre o rei catélico do Sacro Império
Romano-Germanico e os Estados Imperiais protestantes, mas envolveu Portugal,
Espanha, Franca, Hungria, Transilvania, Dinamarca e Inglaterra, apenas para citar
alguns dos povos em batalha nessa guerra destrutiva, cujas estimativas apontam
para cerca de 8 milhdes de mortos, possivelmente algo em torno de 10% a 15% da
populacao europeia viva na época.

Para por fim a Guerra dos Trinta Anos, firmou-se uma série de tratados que
vieram a ser conhecidos como “Paz de Vestfalia”, em 1648. No campo das Relagbes
Internacionais, a Paz de Vestfalia é vista como o embrido da noc¢éo de equilibrio de
poder entre estados, do estabelecimento do “Estado-nacdo” e apresenta 0s
principios de soberania estatal nos moldes como os conhecemos hoje (CERVO,
2007, p. 63). Costuma ser vista como um marco inicial do Direito Internacional

classico.
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Nos séculos que se seguiram, nos varios confrontos que ocorreram em solo
europeu ou entre nacbes europeias, em especial apés as Guerras Napolednicas
(1803-1815) e a Primeira Guerra Mundial (1914-1918), manteve-se a pratica de usar
tratados entre nacgbes como forma de definir as regras entre vencedores e
derrotados. Com a Segunda Guerra Mundial ndo foi diferente e, rendidas a
Alemanha nazista e as poténcias do Eixo, ocorreram conferéncias, como Yalta e
Potsdam, em 1945, que impuseram os termos dos vitoriosos aos derrotados. Nesse
contexto, nasceu a Organizacdo das Nacdes Unidas (ONU).

Os vencedores do conflito organizaram o sistema ONU como forma de
consolidar uma nova ordem, com a qual os demais paises deveriam se
comprometer. O objetivo declarado pelas novas liderancas globais para a criagéao
das Nac¢bes Unidas era evitar que os horrores da guerra se repetissem. Criaram-se
compromissos internacionais para que obrigacdes decorrentes de tratados e de
outras fontes do direito internacional fossem respeitadas, refundando uma
governanca global, supostamente focada na resolucao de conflitos pela diplomacia e
nao no confronto bélico. Em seu documento fundacional, a Carta das Nac¢bes Unidas
(1945) trata explicitamente de soberania apenas uma vez, usando a palavra

hY

“soberana” como oposicao a “tutela” de um pais sobre outro.

“ARTIGO 78 - O sistema de tutela ndo serd aplicado a territorios que se
tenham tornado Membros das Nagbes Unidas, cujas relagdées miituas
deverdo basear-se no respeito ao principio da igualdade soberana”.
(ONU, 1945).

O Sistema Internacional de Tutela foi criado inicialmente para gerir territorios
afetados pelo decorrer da 22 Guerra, sobre os quais havia duvidas acerca de
eventuais separacfes das nacdes que antes os controlavam. Porém, o mecanismo
foi mantido disponivel para eventual uso futuro, caso fosse necessario, desde que
contasse com o0 apoio do Conselho de Seguranca da ONU. A tutela poderia ser
aplicada para favorecer a paz e a seguranca internacionais ou estimular o respeito
aos direitos humanos e as liberdades fundamentais para todos. Atualmente, séo
tutelados 11 territérios, como Samoa Ocidental, Ruanda-Urundi, partes de Camardes

e Togo, Nova Guiné e Nauru, entre outros (ONU, 2025).
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Atualmente, o mundo vive um periodo de enfraquecimento do sistema ONU e
do multilateralismo, marcado pela Operacdo Militar Especial da Russia na Ucrania
(2022) e pelo conflito Israel-Gaza (2023). Nesses casos, 0 Conselho de Seguranca
da ONU foi ignorado ou relegado a segundo plano, enfraquecendo a instituicao.

A Republica Federativa do Brasil, pais-membro das Nacdes Unidas,

menciona a palavra “soberania” com destaque no Artigo 1° da Constituicdo de 1988:

Art. 1° A Republica Federativa do Brasil, formada pela unido indissoltivel
dos Estados e Municipios e do Distrito Federal, constitui-se em Estado
Democradtico de Direito e tem como fundamentos:

I - a soberania;

II - a cidadania;

III - a dignidade da pessoa humana;

1V - os valores sociais do trabalho e da livre iniciativa;
V - o pluralismo politico.

(BRASIL, 1988)

Na abertura da 792 Assembleia Geral da ONU, em 2024, o Presidente do
Brasil, Luiz In4cio Lula da Silva, declarou que, dentre os elementos essenciais da
soberania, estdo incluidos “o direito de legislar, julgar disputas e fazer cumprir as
regras dentro de seu territorio, incluindo o ambiente digital”. Focando-se no tema da
Inteligéncia Artificial, o presidente brasileiro destacou a consolidacdo das assimetrias
gue levam ao oligopdlio do saber e pediu uma IA que fortaleca a diversidade cultural,
que “também tenha a cara do Sul Global” (LULA DA SILVA, 2024).

O discurso do Presidente Lula foi influenciado por um episédio que precedeu
sua ida a ONU: os embates entre a rede social X (ex-Twitter) e o poder judiciario
brasileiro. A empresa, propriedade do bilionario Elon Musk, insurgiu-se contra as
decisbes do Supremo Tribunal Federal (STF), a mais alta instancia do judiciario, e
acabou sendo bloqueada no pais por cerca de 40 dias, no final de agosto de 2024. A
X, por fim, dobrou-se as determinacdes do STF, mas houve momentos de tensao
social e politica (FALCAO; BUSTAMANTE, 2024). Um dos resultados do embate foi
gue, além do banimento temporario da rede social X, o governo brasileiro, na época,

passou a manifestar a intencdo de diminuir sua dependéncia tecnolégica.
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Alguns dos maiores intelectuais do planeta e pesquisadores da sociedade da
informac&o divulgaram a CARTA PUBLICA CONTRA O ATAQUE DAS BIG TECHS A
SOBERANIA DIGITAL', em 14 de setembro de 2024. S&o signatarios nomes como
Cédric Durand, Evgeny Morozov, Francesca Bria, Jose van Dijck, Mariana
Mazzucato, Nick Couldry, Nick Srnicek, Paola Ricaurte Quijano, Sérgio Amadeu da
Silveira, Shoshana Zuboff, Thomas Piketty, Ulises Mejias e Yanis Varoufakis.

A carta publica trouxe luz ao tema, frequentemente negligenciado por parte
das autoridades da Republica. A carta publica expressa a preocupacdo dos que a
elaboraram com os ataques das Big Techs e de seus aliados contra a soberania
digital do Brasil, afirmando que a disputa do judiciario brasileiro contra a empresa X
€ apenas mais um dos esforcos das megacorporacdes para restringir a capacidade
das nacdes soberanas de definirem uma agenda de desenvolvimento digital livre.

A carta também afirma que € preciso um “espaco digital suficiente para que
0s estados possam direcionar as tecnologias colocando as pessoas e o planeta a
frente dos Iucros privados ou do controle unilateral do Estado” e destaca a
necessidade de se desenvolver principios basicos de regulamentacdo na ONU.

Um fato assustador que chamou a atencdo em meio as repercussdes pos-
bloqueio da rede social X foi a divulgagéo, pelo portal Poder360 (2024a), do OFICIO
n°® 16-A4.7/A4/GabCmtEx1, do Comando do Exército brasileiro, datado de 6 de junho
de 2024 (BRASIL, 2024a). E importante ressaltar que o blogqueio da X ocorreu em
agosto, logo, o documento foi produzido com mais de um més de antecedéncia a
decisao judicial. No oficio, afirma-se que o cancelamento do contrato com a Starlink
(empresa também de propriedade de Musk) geraria prejuizo para o0 emprego de
tropas especializadas, pois a empresa proporciona ‘“redundancia operacional,
elevada confiabilidade, rapidez de instalacdo, altas taxas de banda, cobrindo
grandes distancias com praticamente nenhuma interferéncia do terreno ou das
condicbes atmosféricas [...].” Em outro trecho, o documento diz que a Starlink
possibilita “a devida prontidéo estratégica.” Ou seja, o Exército brasileiro depende de
uma empresa norte-americana de satélites de baixa Orbita para proteger a soberania

da Amazonia brasileira.

1 FONTE: Carta publica contra o ataque das Big Techs a soberania digital, 14 de setembro de 2024:
https://capitaldigital.com.br/wp-content/uploads/2024/09/Brazil-Letter-fv_240914 PT.pdf
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7

Na verdade, quem ameaca a soberania brasileira é a Starlink. Nao ha
possibilidade de verificacdo e controle pelas autoridades nacionais sobre o que 0s
equipamentos em orbita podem, de fato, fazer. Cada satélite da Starlink pode
carregar até duas cameras, gque, supostamente, servem para observar estrelas,
corpos celestes ou condigBes atmosféricas. No entanto, essas cameras poderiam
ser redirecionadas para a Terra, capturando imagens de resolucdo média
(PPLWARE, 2024). A Figura 2 mostra uma postagem da Starlink na rede social X

com uma foto tirada por um de seus satélites.

Figura 2 — Vista de um eclipse solar de um satélite Starlink em orbita

Starlink . B3
@Starlink

View of the solar eclipse from a Starlink satellite on orbit

6:00 PM - 8 de abr de 2024 - 3,5 mi Visualizacdes

Fonte: @Starlink em X.com

De acordo com Vaidhyanathan (2023), uma demonstracdo de poder da
Starlink foi a decisdo de Elon Musk de ndo estender a conectividade de seus
satélites sobre as areas ucranianas que estavam sob controle do exeército russo,

como o Donbass. Nesses territorios, a Internet foi cortada. Musk afirmava néo querer
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uma escalada no conflito. Porém, com que direito um empresario sul-africano pode
decidir sobre questbes civis e militares do conflito no Leste Europeu?

Em marco de 2025, o Presidente Lula usou a expresséo “colonialismo digital”
para pedir a criacdo de um "arcabouco juridico sdlido" para proteger a populacao da
“concentracdo sem precedentes das oligarquias digitais” e do poder das Big Techs.
O contexto da declaragéo ocorreu na posse do Presidente da Ordem dos Advogados
do Brasil (OAB), quando Lula comentava a tentativa de golpe de Estado em 8 de
janeiro de 2023 por militantes de extrema direita e afirmava que era necessaria uma
regulamentacao das redes sociais (COUTINHO, 2025).

A cooperac¢do internacional que possibilita a Governanca da Internet também
estd ameacada pelo poder crescente das Big Techs. Ainda que ndo seja um
instrumento de multilateralismo classico, mais associado aos estados nacionais e as
organizacdes internacionais, a Governanca da Internet € um exemplo de como pode
funcionar a colaboracdo entre governos, poderes locais, empresas, comunidade
cientifica-tecnoldgica e entidades da sociedade civil organizada.

Como explica Marilia Maciel (2021, p. 6-17), o termo “governanca” ndao tem a
mesma compreensdo em todos 0s paises, sendo que alguns associam a palavra a
autoridade ou ao governo. Mesmo assim, outras na¢des a associam a legitimidade
dos participantes, aqueles que tém algo a contribuir com as discussdes, que tém
pratica, experiéncia e recursos a serem aportados. Um modelo multissetorial de
governanca busca a harmonia da participagdo dos atores. Porém, Maciel alerta que
a disputa tecnolégica entre EUA e China tem levado ao que se chama “forum
shifting”, que é quando um grupo move sua agenda de uma organizagao para outra,
com o objetivo de discutir um determinado tema ou encaminhar deliberacbes onde
Ihe sejam mais favoraveis. Esvazia-se ou mesmo abandona-se o férum de debate e

decisao cujo resultado desejado tera mais dificuldade de ser aceito.
2.2. Dinamica geopolitica global em 2025
Antes de prosseguir, faz-se necessaria uma pequena contextualizacado sobre

0 que esta acontecendo no planeta no momento em que esta tese € escrita. Isso

porque vivemos em um periodo da humanidade em que as tensdes e disputas entre
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paises sao crescentes. A necessidade de espionagem é tdo grande quanto ou maior
do que a que vimos no periodo da Guerra Fria, com 0 agravante de que as
tecnologias de espionagem nunca foram tao poderosas.

O mundo em 2025 é um lugar onde o sistema de regras internacionais que
vigorou desde o final da Segunda Guerra Mundial esta fortemente ameacado
(COLLETTA, 2024). De um lado, h& a ascensao chinesa como poténcia econémica e
militar. De outro, os Estados Unidos modificam suas politicas externa e comercial
para tentar reagir ao crescimento chinés.

Em 2022, a Federagdo Russa invadiu a Ucrania e ocupou Varios territorios
daquele pais. Desde 2023, Israel realiza uma guerra de aniquilacdo contra a Faixa
de Gaza, na Palestina. Israel também atacou o Hezbollah no Libano, lancou ataques
aéreos contra o Ira e teve participacao na derrubada de Bashar al-Assad do governo
da Siria. Israel e os EUA também combatem os rebeldes houthis no Iémen
(GARDNER, 2025).

O presidente dos EUA, Donald Trump, fala abertamente nas midias sobre seu
interesse em anexar territérios, como a dominacédo da Groenlandia (regido autbnoma
da Dinamarca) ou a retomada pelos EUA do Canal do Panama. Entre bravatas e
ameacas, Trump sugeriu a anexa¢do do Canada aos Estados Unidos e prometeu
atacar o México militarmente para conter o crime organizado (BISCHOFF, 2025).

Tendo Canada, México e China como alvos iniciais, Donald Trump anunciou
em 2 de abril de 2025 um “tarifago” contra 180 paises, aumentando as tarifas de
importagdo dos Estados Unidos, o que fez as bolsas de valores despencarem em
todo o mundo (G1, 2025).

A tensdo no Mar do Sul da China também é elevada, com o temor cada vez
maior de uma invasao da Republica Popular a ilha de Taiwan, considerada por
Pequim uma “provincia rebelde” (BLOOMBERG, 2025). A China também lancou um
enorme projeto de infraestrutura para ligar a Asia, o leste da Africa e o leste da
Europa, tanto por terra quanto por mar, chamado de Cinturdo Econémico da Rota da
Seda — ou nova Rota da Seda (WONG, 2023). Ao mesmo tempo, os EUA, a Uniao
Europeia, a india e a Ardbia Saudita trabalham em um corredor econdmico
alternativo (SIC NOTICIAS, 2023).
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Assistimos ao uso intensivo e progressivo da Inteligéncia Artificial em quase
todas as é&reas, inclusive como arma de guerra (AFP, 2023). A Europa planeja
ampliar significativamente o seu orgamento militar e se rearmar fortemente contra
uma possivel agressdo russa, em um momento em que os EUA se afastam da
OTAN (LENDON, 2025). Trump € politicamente préximo de Putin, assim como de
lideres globais de uma extrema direita em crescimento pelo mundo. Entre os
expoentes desse movimento estdo a Hungria de Viktor Orban, a Italia de Giorgia
Meloni (PADINGER, 2022) e a Argentina de Javier Milei. Essa extrema direita se vale
das Big Techs, em especial das redes sociais, para promover a desinformacéo e
mobilizar apoios.

As mudancas globais tém feito com que o multilateralismo e a resolugéo de
conflitos pela via diplomatica estejam em um momento de declinio. A opcao pela
forca, inclusive & margem do sistema ONU, parece ter se tornado uma opg¢éo cada
vez mais viavel e presente. Em um mundo assim, a confianca em contratos
comerciais entre empresas baseadas em paises diferentes precisa ser relativizada.
Se as nac0Oes estdo dispostas a guerra, ao bombardeio, e a morte, 0 que € para elas

romper algumas linhas de compromissos juridico-burocraticos?

2.3. Soberania digital e soberania de dados

Entendemos o que é a soberania histérica, que é a qualidade ou estado do
que é soberano. Refere-se a autoridade de um lider sobre um territrio e seu povo,
ou sobre um conjunto de poderes de um Estado organizado politicamente que tenha
autoridade plena no plano interno. Para que tenha status de nacgdo, no arranjo
geopolitico mundial atual, o Estado precisa ser reconhecido por outras nac¢des, em
especial pelos membros da Organizacdo das Nac¢bGes Unidas. Porém, quando
falamos de soberania digital, o que isso significa exatamente?

O termo soberania tecnoldgica surgiu em 1967, utilizado pelo Conselho de
Ciéncia do Canadd como acdo indispensavel para aumentar e controlar a
capacidade de criar tecnologias como elemento da soberania nacional
(GLOBERMAN, 1978, p. 43) e tem se desdobrado em novas interpretagcées desde
entdo. Como escrevem SCHIAVI e SILVEIRA:
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“As transformagbes sociotécnicas e econémicas advindas da emergéncia
das tecnologias de informagdo e comunicagdo (TICs), o avang¢o das
mdquinas cibernéticas, a expansdo da Internet, serdo a base do surgimento
de novas abordagens da soberania e do uso da expressdo soberania
digital”. (SCHIAVT; SILVEIRA, 2022, p. 6)

O conceito de soberania digital esta em disputa e se confunde, dependendo
de quem o utiliza e como o utiliza. Couture e Toupin (2018), a partir de uma extensa
pesquisa bibliografica, dividiram em cinco categorias 0s usos mais comuns do termo
soberania digital (ou alguma de suas variantes?). Sao elas: 1. soberania tecnoldgica
de Estado e nacional; 2. soberania tecnolégica e movimentos sociais; 3. soberania
tecnoldgica indigena; 4. soberania tecnoldgica pessoal; e 5. tecnologia como um
meio para a soberania. Em sintese, a visdo de soberania estatal € apenas uma das
possibilidades quando se trata de soberania digital. Também se percebe que o poder
econdmico e o0s ativistas sociais tém visdées muito diferentes sobre o que significa o
conceito.

Como exemplo dos varios tipos de visdo, um artigo no site do Férum
Econdmico Mundial considera que “soberania digital, soberania cibernética,
soberania tecnologica e soberania de dados referem-se a capacidade de ter controle
sobre seu proprio destino digital — os dados, hardware e software nos quais vocé
confia e cria” (FLEMING, 2025).

O setor privado prefere usar a expressdo soberania de dados a soberania
digital. As empresas abordam o assunto geralmente quando se discutem diferencas
regulatorias entre diferentes paises ou quando querem vender produtos e servicos
gue supostamente reduzem os riscos de soberania no meio digital. A falta de
padronizacdo legislativa € um problema para as corporac¢des, pois torna mais
desafiadora a tarefa de manter e aprimorar suas solugcbes, adequando-as aos
regramentos locais.

Corporagdes como a IBM véo definir soberania de dados como “dados
armazenados e processados no pais onde foram gerados”. Segundo o portal web da

empresa, soberania de dados consiste em:

2 NOTA DO AUTOR: Couture e Toupin (2018) listam algumas variantes do conceito “soberania digital”, que
aparecem em varios autores: Technological sovereignty; Digital sovereignty; Network sovereignty; Data
sovereignty; Spectrum sovereignty; Internet sovereignty; Cyber sovereignty; Computer sovereignty; Network
sovereignty; Information sovereignty.
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“[...] parte central das estratégias legais, de privacidade, seguranca e
governanga para empresas que lidam com o armazenamento, processamento
e transferéncia de dados. Ter uma abordagem robusta para a gestdo de
dados e fluxos internacionais de dados — um componente-chave da
soberania de dados — ajuda as organizagoes a proteger suas informagées
mais sensiveis de ataques cibernéticos e outras ameagas”.

(FLINDERS; SMALLEY. [IBM], 2024)

Segundo Goovaerts (2024), executivos do Google reconhecem o crescimento
da tendéncia de adocao de redes soberanas. Admitem que as regulamentac¢des por
soberania digital, ou movimentos para que se adotem regulamentacdes, ndo se
restringem mais & Unido Europeia, onde tudo comecou, mas também na india,
Jap&o e Austrélia, além de iniciativas no Oriente Médio e na Africa.

Para Archana Ramamoorthy, uma das executivas do Google entrevistadas por
Goovaerts, a importancia da soberania digital no mundo tende a aumentar. No
entanto, os governos deverao equilibrar o que querem manter como dados privados
e quais dados podem ser utilizados para “avancar com suas economias”. Para ela,
trata-se de uma “questdo cultural”, e que o conceito de soberania pode mudar,
tornando mais facil a evolucdo do cenario regulatério. Ou seja, podemos interpretar
as palavras de Ramamoorthy da seguinte forma: se estiver dificil de cumprir com as
obrigagdes pelo que se entende como soberania, mudemos o conceito.

Galij, Pawlak e Grzyb (2024, p. 4) fizeram uma ampla pesquisa na literatura
académica e identificaram que ha trés visdes principais sobre soberania de dados: 1.
aspectos legais, particularmente regulamentacdes internacionais; 2. estratégias para
gerenciamento de dados de governo e do poder publico; e 3. solugbes técnicas,
variando de ferramentas experimentais até produtos prontos para comercializagéo.
Boa parte dos debates se relaciona a formas de padronizacao internacional.

Simona Levi, em Digitalizacion Democratica: soberania digital para las
Personas (2024), propde um olhar diferente para a soberania no mundo digital,
alertando que o problema nos dias atuais € se a digitalizacdo esta sendo
democratica ou ndo, e se esta sendo benéfica para a maioria da populagéao global.
Ela levanta a ideia de soberania digital das pessoas, ndo apenas de uma soberania
digital atrelada aos Estados nacionais, em sentido geopolitico. Trabalha a soberania
digital como o direito a privacidade individual, como soberania dos dados das

pessoas e de grupos, bem como sua protecao legal efetiva, livres de vigilancia em



57

massa e de rastreamento, exercendo o direito de inviolabilidade das comunicagdes e
autodeterminacéo informativa.

Francesca Bria (2017) se alinha a proposta de Levi ao considerar que a
soberania de dados pode ser definida como “o poder que uma comunidade, coletivo
ou individuo tem de exercer o controle sobre a conversdo de suas acbes em
informagbes, bem como de autorizar ou ndo 0 processamento, cruzamento,
armazenamento e utilizacdo desses dados”.

Em outro artigo, este dirigido ao publico europeu, Bria (2020) defende que ha
uma oportunidade para a Europa propor um modelo de economia digital que seja
mais sustentavel, mais democréatico e mais centrado no ser humano. Os europeus
poderiam se afastar da visdo extrativista e monopolista do capitalismo digital norte-
americano, bem como do modelo autoritario de capitalismo chinés.

Um dos trabalhos mais densos sobre soberania no mundo digital € o livro The
Stack | On software and Sovereignty (2015), de Benjamin H. Bratton. Nele, o autor
debate como a geografia politica agora esta vinculada a computacdo em escala
planetaria. Este fenébmeno implode a légica da soberania criada no modelo de
Vestfalia. Sua proposicdo compromete a existéncia de uma dinamica que ja ocorre
h& mais de 300 anos. Apesar de a soberania estatal continuar existindo, ela concorre
com espacos multicamadas, como software, hardware e redes de conectividade, o
gue nos forca a pensar em subdivisdes alternativas ao funcionamento da tradicional
geografia politica.

De uma perspectiva do ordenamento legal brasileiro, Polido (2024) explica
gue a soberania digital € um atributo recente relacionado a autoridade de um ator
estatal, seu direito e sua capacidade de controlar dados pessoais € ndo pessoais,
informacdes e conteddos no ambiente digital, inclusive as infraestruturas
necesséarias para seu funcionamento. Na opinido do autor, no que se refere a
transferéncia de dados, a soberania é perdida quando essas informacdes sao
enviadas ou compartilhadas com empresas sediadas em um Estado nacional
diferente daquele que originou o dado produzido. A jurisdicdo sobre aquele dado
passa a ser do Estado receptor, ainda que esteja armazenado por empresa privada,
pois esta estd submetida a legislacdo nacional do local onde esta fisicamente

alocada. Para Polido, a solucéo seria fortalecer as instituices da governanca global
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para uma ordem juridica transnacional para o ciberespaco, que esteja refletida nas
legislagbes nacionais.

Perder a soberania digital traz riscos concretos para os Estados. Desde os
atentados terroristas de 11 de setembro de 2001, quando a rede Al-Qaeda promoveu
ataques a Nova lorque e a Washington, o governo dos Estados Unidos vem
ampliando sua capacidade de capturar dados para fins de vigilancia contra inimigos
externos. De acordo com Vanian (2021), mesmo apos 20 anos dos ataques
terroristas, os cidadaos norte-americanos seguem sofrendo com as repercussoes,
em especial quanto a sua privacidade online. Novas leis foram aprovadas, como a
Patriot Act (2001), que ampliaram o poder de vigilancia das autoridades nos Estados
Unidos, principalmente quanto ao monitoramento das comunicagdes entre
individuos, em especial os estrangeiros. O pretexto era prevenir e impedir novos
ataques de extremistas.

Ao mesmo tempo em que 0S mecanismos antterrorismo eram
implementados, empresas como Google e Facebook ampliavam suas capacidades
de capturar e armazenar dados em razdo de seus proprios modelos de negdcios.
Dentre as leis criadas para regulamentar como o governo dos EUA poderia acessar
legalmente as informacdes capturadas pelas corporacdes esta a “Lei dos Grampos”,
ou “Lei de Auxilio das Comunicacdes para a aplicacdo do Direito” (USA CALEA Act,
1994). Inicialmente criada para a telefonia convencional, a CALEA foi alterada em
2005 para permitir o monitoramento de Voz sobre IP (VoIP) e de banda larga.

Quando tratamos de soberania digital, a CALEA é um elemento-chave. Essa
lei obriga que as empresas de tecnologia, inclusive as de hardware, tenham
backdoors em seus dispositivos. Backdoor (porta de saida) € uma vulnerabilidade
técnica que permite intrusdo, quebra de autenticagdo ou de criptografia.

Com o advento da Computacdo em Nuvem, o governo norte-americano
aprovou a Cloud Act (2018), uma lei que permite que autoridades obtenham dados
armazenados por empresas de tecnologia, independentemente de estarem
localizados em territério nacional ou estrangeiro.

Voltando a Vanian, seu artigo relembra o caso de Edward Snowden, que, em
2013, vazou documentos confidenciais que provavam como a Agéncia de Seguranca

Nacional (NSA) dos EUA espionava milhares de pessoas, confirmando com
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evidéncias o que antes era somente temor. Até mesmo a Presidenta Dilma Rousseff
e a empresa estatal Petrobras foram alvo dos espides, causando constrangimento
diplomatico entre Brasil e EUA. Snowden confirmou que a NSA acessava backbones
da Internet de maneira muito mais habitual do que se imaginava.

Vanian também nos recorda do escandalo da Cambridge Analytica, em 2018,
guando dados obtidos de maneira irregular de 87 milhdes de clientes do Facebook
foram vendidos para uma consultoria que atuava no meio politico. Tais informacdes
foram usadas para influenciar o voto popular tanto na campanha presidencial de
Donald Trump, em 2016, quanto no referendo do Brexit, que retirou o Reino Unido

da Unido Europeia.

2.4. Faca o que eu digo, nao faca o que eu faco

Se os Estados Unidos utilizam suas leis e suas megacorporagdes para
espionar cidadaos e nacdes estrangeiras, também adotam medidas para impedir
gue 0 mesmo ocorra contra sua soberania digital. Desde o primeiro mandato de
Donald Trump como presidente, os EUA tém boicotado as duas principais empresas
chinesas de telecomunicagdes: Huawei e ZTE (BLOOMBERG NEWS, 2019). Uma
das razdes € a guerra econdmica entre as duas poténcias, mas um dos argumentos
para a inclusdo da Huawei na lista de empresas proibidas de comprar de
fornecedores norte-americanos é a seguranca nacional. O governo Trump também
proibiu a empresa chinesa de comprar insumos de companhias dos EUA.
Washington passou a exigir que seus aliados rompessem com as corporacdes
chinesas, em especial o “Five Eyes”, grupo de cooperacado e troca de informacdes
de espionagem, formado por EUA, Reino Unido, Canad4, Australia e Nova Zelandia.

Em 2021, jA com o democrata Joe Biden na Casa Branca, a Comissao
Federal de Comunicacdes (FCC) aprovou um programa de US$ 1,9 bilhdo para
substituir equipamentos de telecomunicacfes de empresas chinesas, como Huawei
e ZTE, na infraestrutura de redes dos EUA (G1, 2021). No ano seguinte, a FCC
proibiu  expressamente autorizagbes para equipamentos chineses de
telecomunicacdes e de vigilancia por video, por serem considerados uma ameaca a
seguranca nacional (FCC NEWS, 2022).
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Além das empresas do setor de telecomunicag¢des, os EUA também agiram
contra o TikTok, a principal rede social chinesa no Ocidente. Em 24 de abril de 2024,
0 presidente Biden sancionou uma lei que baniu o TikTok (SAMPAIO, 2024). No
entanto, a empresa chinesa teria um prazo para vender a propriedade para um
comprador norte-americano, evitando assim a necessidade de simplesmente
descontinuar a plataforma para seus 170 milhdes de usuarios no pais.

Em fevereiro de 2024, Biden ordenou uma investigacdo para saber se
veiculos chineses conectados a Internet, dotados de softwares e componentes
produzidos pelo gigante oriental, representariam um risco a seguranca dos EUA
(FINANCIAL TIMES, 2024). Como no caso das empresas de telecomunicagoes, fica
dificil separar o0 que € precaucdo contra a quebra de soberania do que é
protecionismo comercial disfarcado. Na verdade, sdo as duas coisas.

O setor chinés de semicondutores é outro alvo da Casa Branca. Em junho de
2024, os Estados Unidos ampliaram sancfes a venda de semicondutores para a
Russia, como um esforco para prejudicar a maquina militar de Moscou em sua
guerra contra a Ucrania. Empresas chinesas que vendem esses dispositivos para a
Federacdo Russa também foram sancionadas (MOHAMMED; LAWDER; FREIFELD,
2024). Em novembro do mesmo ano, os EUA anunciaram que imporiam restricbes a
chips na China que fossem fabricados para fins diferentes dos objetivos para os
guais haviam sido inicialmente projetados (HAWKINS, M.; BLOOMBERG, 2024). A
medida é vista por Pequim como uma tentativa de frear o avanco tecnoldgico da
nacao asiatica no campo da Inteligéncia Artificial. Ao menos 200 empresas chinesas
corriam o risco de serem incluidas em uma lista de proibicdo de comercializacéo
com fornecedores norte-americanos (REUTERS, 2024a).

Adao Villaverde (2024) explica que a producdo de dispositivos
semicondutores na geopolitica mundial tornou-se fundamental tanto do ponto de
vista dos negdcios quanto da soberania cientifica e técnica, sendo estratégica para a
seguranca das nacfes. Segundo o autor, os Estados Unidos reservam no seu
orcamento publico US$ 280 bilhdes para os chips até 2030. A China, em resposta as

restricdes, se contrapde com projecdes de US$ 1,4 trilhdo, cinco vezes mais.
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2.5. Quebrando todas as regras

N&o ha limites para as agéncias de inteligéncia quando os Estados se sentem
ameacados ou decidem perpetrar guerras contra seus inimigos. Desde outubro de
2023, Israel e Hezbollah trocaram ataques de foguetes e projéteis de artilharia. A
partir de setembro de 2024, houve uma escalada no conflito, com Israel
bombardeando e até invadindo territorio libanés. Porém, o que chamou a atencao
mundial foram as acfes de 17 e 18 de setembro, quando dispositivos eletrénicos em
posse de militantes do Hezbollah explodiram, matando ao menos 37 e ferindo cerca
de 3.400 pessoas. Para evitar rastreamento e vigilancia inimiga, o partido islamico
comunicava-se com equipamentos de tecnologia antiga, mais precisamente pagers
e walkie-talkies, uma vez que smartphones modernos sdo mais faceis de interceptar.
De uma maneira ainda nao totalmente explicada, um sinal de detonagé&o foi enviado
para os equipamentos todos de uma vez, supostamente emitido por Israel, gerando
panico e comprometendo a capacidade de reacdo. Tel Aviv permitiu que o0s
aparelhos fossem fabricados e, em algum momento antes da entrega, conseguiu
com que seus agentes interceptassem e adulterassem milhares de dispositivos,
implantando explosivos indetectaveis. Os equipamentos foram entregues e
distribuidos pelo Hezbollah a sua militancia. Eles permaneceram com os dispositivos
durante meses, em plena operacdo de comunicacéo, até que, no momento exato,
todos explodiram de uma vez (O GLOBO, 2024b).

O caso dos pagers pode ser considerado espetacular e extremo, mas as
agéncias de espionagem vém utilizando os meios eletrénicos e digitais para
vigilancia ha muito tempo. Galloway (2004, p. 25), hd mais de duas décadas, ja
demonstrava como a estrutura da Internet, apesar de ser uma arquitetura distribuida
e descentralizada, tinha seus protocolos como severos mecanismos de controle.
Apesar de parecer cadtica, a rede é regida por hierarquias rigidas de protocolos.
Isso permitiu que a Internet se tornasse uma rede global de controle jamais vista.

Em 2001, o Presidente George W. Bush criou, apdés os eventos de 11 de
setembro, um programa contra o terrorismo que recebeu o codinome Stellar Wind.
Consistia em obter informacgdes de telefonia e de Internet, incluindo metadados e
bancos de dados (THE GUARDIAN, 2013).
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Posteriormente, o Stellar Wind foi substituido pelo Projeto PRISM. Com esse
novo programa, ao menos desde 2007, a NSA estava obtendo dados diretamente de
sistemas do Google, Facebook, Apple e de outras empresas de Internet norte-
americanas (GREENWALD; MACASKILL, 2013). Documentos altamente
confidenciais foram vazados por Edward Snowden, que mostravam como a agéncia
capturava histérico de buscas em navegadores, conteudos de e-mails, arquivos
transferidos e conversas em chats.

Quatro anos depois, o WikiLeaks vazou mais de 9 mil documentos, dentre 0s
guais mostravam como a Agéncia Central de Inteligéncia (CIA) dos EUA usava
técnicas para acessar dados de companhias de tecnologia (COLLINS, 2017). A CIA
invadia e acessava produtos eletronicos e informaticos de uso comum. Em seus
manuais havia instrucdes técnicas para os espifes sobre como atacar um sistema
Microsoft Windows ou como transformar uma TV Samsung em um dispositivo de
escuta, por exemplo.

Aparentemente, a situacdo e a imagem dos servicos de inteligéncia nao
mudaram com o tempo. Em junho de 2024, a Microsoft admitiu ndo poder garantir
soberania na protecdo de dados de policiais e do sistema de justica criminal escocés
hospedados em sua infraestrutura de nuvem publica de hiperescala. A empresa
também afirmou que ndo pode assegurar que os dados sob sua guarda ndo saiam
do Reino Unido (SKELTON, 2024).

Cientistas da Sociedade Alema de Informatica protestaram contra um acordo
de cooperagcdo entre o Google e o Escritério Federal Alemdo de Seguranca da
Informacao (BSI), em marco de 2025, para a criagdo e desenvolvimento de nuvens
seguras e soberanas para autoridades publicas (KREMPL, 2025). Segundo os
cientistas, o acordo gera problemas significativos para a seguranca, politica
econdbmica, concorréncia e protecdo de dados. O acordo ainda ampliaria a
dependéncia digital alema e fortaleceria as possibilidades de chantagem por parte
dos EUA. Os especialistas apontam que o proprio modelo de negocios do Google é
baseado em coleta, analise e uso de dados de terceiros.

Em Portugal, politicos e ativistas propuseram a criagdo de uma agéncia de
soberania digital portuguesa, com 0 objetivo de enfrentar o que chamaram de

“tecnomilionarios” e garantir que o pais seja autbhomo nas infraestruturas de
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Internet, evitando a dependéncia das grandes empresas tecnolégicas como a
Amazon ou a Google (ESQUERDA.NET, 2025).

Véarias empresas europeias estdo planejando abandonar as nuvens norte-
americanas, temendo riscos de seguranca cuja origem € os Estados Unidos.
Clientes europeus, especialmente na Dinamarca, estao procurando alternativas para
sair das nuvens de hiperescala de empresas norte-americanas apds as ameacas
diretas e reiteradas de Trump de invadir e anexar a Groenlandia (BURGESS, 2025).

Uma carta com mais de 100 empresas e instituicdes signatarias defendendo a
Iniciativa EuroStack foi enderecada a Ursula von der Leyen, Presidente da Comissao
Europeia. O titulo do documento é Open Letter: European Industry Calls for Strong
Commitment to Sovereign Digital Infrastructure® (EUROSTACK, 2025). Afirmando ser
hora para uma acao radical, a carta pede um esforco europeu para tornar a
infraestrutura do bloco mais tecnologicamente independente em todas as camadas
criticas da infraestrutura digital, seja na infraestrutura logica (aplicacdes,
plataformas, midia, frameworks e modelos de Inteligéncia Artificial) ou na
infraestrutura fisica (chips, processamento, armazenamento e conectividade). Para
as signatarias, atualmente ha multiplas dependéncias que criam riscos de seguranca
e confiabilidade, que comprometem a soberania europeia e prejudicam o
crescimento econdmico. A Iniciativa EuroStack € uma proposta de politica industrial
gue reune tecnologia, governanca e financiamento para infraestruturas digitais.

A China acusou os EUA de espionagem em escala global por meio de
dispositivos méveis e operadoras de telecomunicagdo. A denuncia tem base em um
relatorio da Alianca Chinesa da Industria de Seguranca Cibernética. Segundo o
documento, funcionarios do governo chinés, especialistas técnicos e pessoas
comuns poderiam ser alvo dos servigos de inteligéncia norte-americanos. Dentre as
taticas utilizadas pelos agentes dos EUA estdo ataques a SIM Cards e as redes
moveis de telefonia celular, exploracdo de falhas em iPhones, uso de spywares
comerciais, uso de estacbes falsas de comunicacdo para interceptacdo de
chamadas, infiltracdo em operadoras de telecomunicacdo e coleta de dados via

aplicativos pré-instalados (VIDAL, 2025).

3 TRADUGAO LIVRE: “Carta Aberta: Indistria Europeia pede forte compromisso com infraestrutura
digital soberana”
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2.6. Soberania a venda ... mas quem esta comprando?

A preocupacao com soberania digital na China ja ocorre ha muitos anos. Em
2010, a China ja havia forcado o Google a encerrar suas operacbes no pais.
Divulgada no Ocidente como uma queda de bragco entre uma ditadura e uma
empresa defensora da liberdade de expressao (SALATIEL, 2025), o conflito revelaria
a dificuldade da corporacdo em respeitar determinacdes do governo chinés.
Gostasse ou ndo do que lhe estava sendo pedido, o Google tinha obrigacdo de
cumprir as determinagdes do poder local, o que teve muita dificuldade em fazer.

Em 2021, o pais asiatico aprovou uma nova regulamentacdo sobre defesa e
seguranca de dados, que ndo poupou nem mesmo as grandes corporacdes de
Internet daquela nacdo. As chinesas Alibaba, Tencent, DiDi e Baidu, por causa da
nova lei, chegaram a perder valor de mercado em bolsas de valores pelo mundo de
30% a 45% (CAUTI, 2021).

E em outros mercados, como o brasileiro? Atentas a pressédo decorrente do
debate sobre a soberania de dados, as Big Techs ocidentais colocaram seus
departamentos de marketing para trabalhar. Quase todas as grandes empresas de
TICs empacotaram seus produtos e servicos e 0s venderam como solugao. Quer
soberania? E s6 comprar.

Uma das primeiras empresas a adotar essa pratica foi a Oracle. Governos e
empresas que tém preocupac¢des com localizacdo de dados, acesso e controles
operacionais podem contratar a Oracle Cloud Infrastructure (OCI) e o problema
estara resolvido, segundo as propagandas da corporacdo. Conforme o portal
Oracle.com, a empresa promete atender as necessidades de conformidade, legais e
regulatorias, assim como dar capacidade de auditoria sobre os sistemas de Tl, além
de restringir 0 acesso aos fluxos de dados e informagdOes operacionais. Com isso,
seus clientes teriam os beneficios de uma nuvem distribuida, sem perda de decisdes
soberanas, sem gastos adicionais e sem perder o que ha de melhor na tecnologia
(ORACLE, 2025). Como argumentos de vendas, tais promessas sao imbativeis.

A Microsoft oferece o produto Microsoft Cloud for Sovereignty, que, segundo a
empresa, torna a plataforma de nuvem Azure compativel com exigéncias dos

poderes locais e permite mitigar riscos de soberania. Dentre os recursos disponiveis,
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h& computacédo confidencial, seguranca de hardware gerenciado, transparéncia das
atividades do operador da nuvem e politicas de conformidade regulatoria, dentre
outras funcionalidades (MICROSOFT, 2025a).

A nuvem Amazon Web Services (AWS) também se compromete a garantir
autonomia digital por meio de design de produtos. A empresa promete
desenvolvimento continuo de funcionalidades para controle e para atendimento de
requisitos regulatorios. Afirma investir em mecanismos de localizagdo de dados do
cliente, com controles verificaveis sobre o acesso, com limites de seguranca fisica e
l6gica que impediriam até seus funcionarios de acessar cargas dos contratantes sem
autorizacdo, e também na capacidade de criptografar qualquer dado em qualquer
lugar (AWS, 2025).

A Google Sovereign Cloud segue a mesma linha de seus concorrentes. Divide
seu produto de soberania em trés pilares: soberania de dados, Soberania
Operacional e Soberania de software. O primeiro pilar € o controle sobre criptografia
e acesso a dados. O segundo refere-se a capacidade de rodar cargas de trabalho
sem depender de provedores de software. O terceiro trata da visibilidade e controle
sobre as operacdes do provedor de servigcos (GOOGLE, 2025).

Segundo o marketing das empresas, depender das Big Techs para ter
soberania de dados deixa de ser um problema e passa a ser uma solucdo de
mercado. Passa-se a observar a concorréncia, avaliando quem oferece o melhor
servico de localizagdo de dados e infraestrutura, controle de hospedagem, restricao
de acessos, escolha de nuvens separadas para diferentes usos, suporte a
operacodes locais e seguranca sobre criptografia.

E preciso notar que a prépria oferta desses servicos ja denuncia a fragilidade
do sistema. Se € possivel o provedor de servicos realizar todas essas operagoes,
significa que ele tem poder tecnoldgico para também ndo as cumprir, se necessario
for. Ao contratar servicos de nuvens soberanas das Big Techs, 0s governos-clientes
continuam a ter seus dados sob o poder das grandes corporacdes. A empresa que
controla a tecnologia pode, a qualquer momento, por qualquer razdo, romper com 0S
contratos estabelecidos, mesmo que ilegalmente, e capturar os dados que precisar
sequestrar. Pode também criar formas de bloquear o acesso a tecnologia, tornando

inviavel a sua utilizacao.
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Consultores empresariais costumam responder a esse tipo de risco como
sendo algo improvavel, pois as corporagcfes teriam danos de credibilidade e de
imagem, comprometendo contratos com outros clientes. No entanto, isso é
facilmente refutdvel por duas razdes. Primeiro, toda ou parte significativa das
tecnologias vendidas como produtos ou como servi¢os pelas Big Techs sao opacas,
verdadeiras caixas-pretas, que ndo permitem ou dificultam ao cliente saber o que
estdo processando, como estdo verdadeiramente funcionando. A segunda razéo €
gue, dependendo do interesse geopolitico em jogo, 0 que seria uma quebra de
contrato com uma empresa de um pais periférico? Mais do que isso, as Big Techs
precisam cumprir leis e decisdes judiciais oriundas de suas matrizes, o que lhes
daria alibis junto aos demais clientes. A entrega de dados sigilosos para autoridades
seria forcada por decisbes de magistrados.

As duas maiores estatais do Governo Federal do Brasil, Serpro e Dataprev,
estdo seguindo o caminho indicado pelas multinacionais norte-americanas. As
estatais federais anunciaram a construgcdo de uma “nuvem 100% soberana”
(SERPRO, 2024a; BRASIL, 2024b), em parceria com as Big Techs. As empresas-
clientes dizem que se importam com soberania, mas parecem desconhecer a
famigerada Cloud Act (2018). Apenas essa lei ja seria suficiente para rever toda e
gualquer politica nacional de seguranca de dados em paises periféricos.

A Divisédo Criminal do Departamento de Justica dos EUA explica que a Cloud
Act foi elaborada para, dentre outros objetivos, acelerar o acesso a informacao
eletrbnica armazenada por provedores globais com base nos Estados Unidos.
Terrorismo, exploracdo sexual de criancas e crimes cibernéticos estdo entre o0s
elementos que podem motivar investigacdo de conteudos. A lei, em seu § 2713,
deixa claro que dados de clientes devem ser preservados e, dentro dos termos
legais, devem ser divulgados obrigatoriamente para as autoridades, se solicitado
conforme regulamento. Estao sujeitas a monitoramento as comunicacdes eletrénicas
ou por fio, todos os tipos de registro, copias de seguranca ou quaisquer informacdes
pertencentes a um cliente ou assinante, que estiverem sob controle do provedor,
dentro ou fora dos Estados Unidos (USA, 2023a).

O Departamento de Justica afirma que requisicdes de evidéncias eletrbnicas

sao frequentemente demandadas por autoridades estrangeiras e, por isso, é preciso
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trabalhar em assisténcia legal mutua. A Cloud Act também foi pensado para permitir
aos governos estrangeiros protecdo de privacidade e liberdades civis em seus
proprios paises.

O Brasil mantém um acordo de assisténcia judiciaria com 0 governo norte-
americano, chamado Mutual Legal Assistance Treaty (MLAT), que segue em vigor
(BRASIL, 2019a). Foi promulgado pelo Decreto n® 3.810/2001 da Presidéncia da
Republica (BRASIL, 2021), que, dentre os pontos de assisténcia, inclui o
fornecimento de documentos, registros e bens, além da localizacdo ou identificacédo
de pessoas (fisicas ou juridicas). O decreto reserva a cada um dos paises o direito
de negar a assisténcia e a troca de informagoes.

O problema é que a relacdo entre os EUA e outras nacdes é assimetrica.
Enquanto os Estados Unidos podem obrigar suas empresas a entregarem dados, 0s
governos estrangeiros tém limites claros quanto a imposicdo do cumprimento das
leis locais as Big Techs norte-americanas.

Sérgio Rosa, que foi diretor do Departamento de Informacao e Informatica do
Sistema Unico de Saude (DATASUS), subordinado ao Ministério da Satde do Brasil,
concedeu entrevista para Joyce Ariane de Souza, na qual esclarece sua visdo sobre

gual deveria ser a postura de gestores preocupados com a soberania de dados:

Estando na Amazon tem mais facilidade de uso. Mas eu ndo preciso ter tanta
facilidade e colocar os dados dos cidaddos em risco. Vai perder eficiéncia,
vai ser um pouco mais lento, ndo vai ter relatérios de BIA maravilhosos,
ndo, ndo vai, mas o principal é o dado do cidaddo e ele deve estar nas
infraestruturas e tecnologias nacionais. Esse é um conflito que a gente vive,
eu ndo paro de receber a Microsoft, a Amazon, a Huawei. Todo mundo vai ld
falar. Até a Embratel. Todos tém solucées maravilhosas e a pressdo é
grande, porque sdo os lobbies com grande poder de dinheiro e politico.
Entdo ja chegam com a coisa quase que feita e a gente tem que dizer, calma,
vamos devagar, vamos fazer um levantamento primeiro, vamos estudar as
solugdes. (ROSA, 2023, p. 201)

Mas por quais motivos os Estados Unidos usariam suas corporacdes de
Tecnologia da Informacdo para atacarem o Brasil, um aliado histérico? Seria uma
hipétese remota? Nem tanto. JA& comentamos sobre como Snowden denunciou a
espionagem norte-americana contra Dilma Rousseff e a Petrobras, em 2013. Outros

fatos mais recentes também exigem estado de ateng¢do do governo brasileiro.
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Em 2024, a empresa X (ex-Twitter), de Elon Musk, desafiou o Supremo
Tribunal Federal do Brasil ao tentar ndo cumprir obrigagbes legais (REUTERS,
2024b). Depois, em fevereiro de 2025, a Camara dos EUA aprovou um projeto que
foi chamado pela imprensa brasileira de “Lei anti-Moraes”, cujo texto legal visa
impedir autoridades estrangeiras acusadas de promover censura a qualquer cidadao
dos Estados Unidos, em solo americano, tendo como alvo o Ministro do STF,
Alexandre de Moraes, visto como um vilao pela extrema direita (GATTO, 2025).

Em abril do mesmo ano, as vésperas de aumentar tarifas de importacéo para
produtos de varios paises, foi divulgado um relatério do Governo dos EUA que serviu
como base para justificar as tarifas regulatérias contra o Brasil (GROSSMANN,
2025a). Dentre os pontos apresentados, além de commodities, como alcool e
carnes, o0 documento cita expressamente as regulacdes brasileiras em setores
estratégicos, como telecomunicagfes (que dificultam a ampliagdo da rede Starlink
no Brasil), a Lei Geral de Protecdo de Dados (Lei 13.709/18) e possibilidades de

taxacdo das Big Techs pela Anatel.
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CAPITULO 3
DO FATIAMENTO DA SOBERANIA

O objetivo deste capitulo € demonstrar como ocorre o fatiamento da
soberania e da capacidade de intervencdo do Estado no ambiente digital. Como
afirmara Michael Kwet, o controle das infraestruturas, sejam elas fisicas ou légicas, é
0 que confere poder para ditar os rumos no ambiente virtual. S&o cadeias
complexas, que envolvem empresas de diversos segmentos de mercado,
espalhadas pelo mundo. Os arranjos que permitem a Internet e a Inteligéncia
Artificial funcionarem dependem de uma variedade enorme de atores, cada um com
suas proprias caracteristicas.

Numa época em que a Internet ainda ndo estava disseminada pelo planeta,
Susan Strange, no livro States and Markets (1988), ja propunha uma divisdo da
estrutura da economia mundial em quatro partes: 1) estrutura de seguranca; 2)
estrutura de producao; 3) estrutura financeira; e 4) estrutura do conhecimento. Em
sequéncia, haveriam outras quatro estruturas de poder secundarias: 1) sistemas de
transporte (naval e aéreo); 2) comércio; 3) energia; e 4) bem-estar (beneficios e
oportunidades de um povo, incluindo politicas publicas). Strange j& demonstrava
como essas estruturas de poder se configuravam de maneira complementar. Para a
autora, o poder ndo é exercido apenas por meio da forca e da lei, mas também pela
criacdo de estruturas que moldem pessoas, corporacdes e estados, influenciando
suas burocracias, atividades comerciais, tecnologias e as relagbes entre elas.

Seguindo uma légica semelhante a de Strange, ja no século XXI, Benjamin
Bratton (2015) propde um olhar para a realidade por meio do estabelecimento de
camadas, nas quais ocorre o fatiamento da soberania. Bratton denomina esse
modelo de organizacdo como The Stack (algo como “A Pilha”, em portugués). Para o
autor, o modelo de geografia geométrica ndo funciona mais, assim como o sistema
de soberania criado com a Paz de Vestfalia, que esta ultrapassado.

The Stack seria uma megaestrutura acidental, cuja existéncia ndo foi
concebida de maneira centralizada para que fosse como é. Nao houve um plano
mestre, nenhum lider, nenhum evento revolucionario. Ela simplesmente foi se

formando. A era da computacdo em escala planetaria, na expressédo criada por
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Bratton, ndo elimina as estruturas verticais que precedem o mundo digital. Ele as
separa em geografias seculares emergentes (como a computacdo em nuvem ou
interfaces de computador) e geografias sacras e arcaicas (como o totalitarismo
religioso). Ambas competem entre si, mas também colaboram entre elas. Um
exemplo é o uso de aparelhos celulares com conexdo satelital para detonar
explosivos em ataques terroristas suicidas. Poderiamos incluir aqui o uso de redes
sociais em campanhas de desinformacéo antivacinagao.

Na substituicdo ao modelo de Vestfalia, o sistema técnico e geopolitico The
Stack seria composto por seis camadas independentes, que variam em escala e se
complementam: a Terra, a Nuvem, a Cidade, o Endereco, a Interface e o Usuario.
Formam um sistema multicamada, que interage de maneira modular e
interdependente, combinando estruturas computacionais e ndo computacionais. A

Figura 3 demonstra como as camadas estariam sobrepostas.

Figura 3 — The Stack — Diagrama de Metahaven.

Fonte: BRATTON, 2015, p. 108
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Cada camada tem sua caracteristica e um papel especifico no modelo. O
Usuario € o sujeito da acdo, que aciona as interfaces computacionais, permitindo a
manipulacdo de elementos alocados em Endere¢os que ocupam espacos no ar, no
mar ou na terra. Os enderecos localizados na superficie urbana pertencem a
camada da Cidade. Ja o processamento, 0 armazenamento de dados e a
capacidade computacional residem na camada da Nuvem. Por fim, temos a camada
do planeta Terra, de onde extraimos a energia para alimentar os data centers e 0s
minérios, como silicio, cobre ou aluminio, para produzir os hardwares dos
computadores e demais equipamentos.

Recortar a realidade em camadas, como fez Benjamin Bratton, € uma
abstracdo interessante, mas arbitraria. Nao é a unica forma de dividir a soberania
digital. BELLI (2023), por exemplo, apresenta seus proprios habilitadores-chave para
a soberania em Inteligéncia Artificial: Key Al Sovereignty Enablers (KASE). A
segmentacéo de Belli possui oito partes: 1) governanca de dados; 2) governanca
algoritmica; 3) capacidade computacional; 4) conectividade significativa; 5) energia
elétrica confiavel; 6) alfabetizacdo digital da populacédo; 7) seguranca cibernética
robusta; e 8) arcabouco regulatério apropriado.

Qual segmentacao esta correta? A de Bratton ou a de Belli? N&do ha certo e
nem errado. Cada autor fez sua divisdo conforme o método que gostaria de usar em
suas andlises. O que chama atencdo € que se tentarmos sobrepor uma divisdo a

outra, havera certa dificuldade.

3.1. Subdivisoes na camada de Nuvem

Rodolfo da Silva Avelino (2021) apresenta a descricdo das camadas TCP/IP,
conjunto de protocolos de comunicacdo da Internet, que é um sistema
interconectado de redes heterogéneas e distintas. Esse sistema envolve elementos
diversos, como computadores, dispositivos, roteadores (hardwares), niumeros de
redes IP e a comunicacado de dados légicos por meio de protocolos técnicos (/bid., p.
39). Na subdivisao, a Internet possui quatro camadas: 1) aplicacdo; 2) transporte; 3)
rede; e 4) acesso a rede. A Figura 4 detalha cada uma delas.
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Figura 4 - Descricdo das camadas TCP/IP e dos SDOs.

Camada Descrigao Alguns Protocolos SDOs

Contém os protocolos que

oferecem servigos na Internet, HTTP, HTTPS, SMTP,
4 — Aplicacao como protocolos de e-mail, POP, DNS, XMPP E W3C, OASIS, IETF
mensagem instantanea, paginas FTP

de web, entre outros servigos.

E responsével por controlar a
comunicagdo entre os
computadores, servidores e
dispositivos conectados.

3 — Transporte TCP e UDP IETF

Por meio de algoritmos, traca a
melhor rota dindmica e/ou
2 — Rede estatica para que os dados de P IETF
uma comunicagao cheguem até o
seu destino.

IEEE

1—Acesso Acesso a rede (Host/Rede). Ethernet, wi-fi, fddi
a Rede ETSI

Fonte: Camdas TCP/IP, extraido de AVELINO, 2021, p.41

A Internet vai além de seus aspectos meramente técnicos. Ela envolve fatores
politicos, sociais, juridicos e culturais. A Governanca da Internet depende de gestdes
separadas para conteudos, l6gica e infraestrutura. Para cada um dos elementos
envolvidos, ocorrem intensas disputas politicas e econémicas. Cada empresa possui
sua linha de produtos e servicos e tenta fazer dos seus ativos 0 padrao da rede ou,
pelo menos, garantir sistemas interoperaveis que nao excluam seus produtos. Evitar
batalhas de padrées é uma preocupacdo constante dos que trabalham com
governanca internacional de TIl. Os interesses comerciais buscam influenciar as
decisfGes a todo momento. N&o € simples evitar o jogo de hipocrisia que ocorre nos
féruns internacionais. Via de regra, as corporacdes ou governos alinhados a elas
tentam convencer que um determinado padrédo ou protocolo (preferencialmente
aguele protegido por sua propriedade intelectual) € melhor para todos, ao mesmo
tempo em que procuram evitar que o padréao fechado proposto pelo concorrente se
torne a regra. O debate sobre interoperabilidade e padrées abertos € o consenso
Obvio e possivel, mas pode ser comprometido a qualguer momento, ao menor sinal

de fraqueza ou vacilacdo de uma das partes envolvidas.
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As corporacgdes também adotam o conceito de camadas no desenvolvimento
de seus produtos. Neles, colocam os padrbes que mais lhes interessam, algumas
vezes sem considerar padrbes interoperaveis pactuados internacionalmente. O
desenho de soberania digital da Microsoft € dividido em controle de portfélio,
protecdo de dados contra acessos externos, medidas de seguranga e orientagdes de
procedimentos, conformidade e transparéncia, além do desenvolvimento de novas
capacidades de seguranca para nuvens publicas (MICROSOFT, 2025b). A Figura 5

mostra como sdo construidas as camadas dentro do Microsoft Cloud for Sovereignty.

Figura 5 — Camadas do Microsoft Cloud for Sovereignty

Sovereign control portfolio

N Protect workloads from outside access using advanced sovereignty and
encryption controls such as confidential computing and cloud HSMs.

k.

v Sovereign guardrails & guidance
Get access to codified architectures, workload templates, localized Azure Policy

initiatives, and tooling to assist in creating compliant environments and answer
sovereign questions.

Compliance & transparency

Ensure local compliance for your region and increased transparency over—and
into—your environment's operations.

Public cloud capabilities

Get the innovation, scale, and security of the public cloud, with capabilities
significantly beyond private or on-premises datacenters.

Fonte: MICROSOFT, 2025b

3.2. Infraestruturas do digital

Nesta tese de doutorado, a proposicdo de camadas do digital deve levar em
consideracéo a realidade brasileira, suas caracteristicas e o controle de propriedade
sobre cada uma dessas infraestruturas. O processo de enfrentamento da perda de
soberania s6 serad possivel se o Estado agir sobre elas, recuperando ou criando
mais capacidade de acao. Dividiremos as infraestruturas em duas categorias: fisicas
e logicas. A infraestrutura fisica corresponde a parte material, enquanto a

infraestrutura légica é a parte por onde os dados transitam.
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As infraestruturas do digital devem ser separadas em:
» Infraestruturas fisicas:
Energia elétrica;

Telecomunicacgoes;

Hardwares e equipamentos;

P w0 NP

Data centers:;

» |Infraestruturas l6gicas:

Softwares basicos;
Desenvolvimento de sistemas;

Bases de dados;

© N o O

Inteligéncia Artificial.

3.2.1. Energia elétrica

A producdo de energia, sem duvidas, € o maior problema geopolitico e
ambiental. Ndo sao por acaso as constantes guerras no Oriente Médio e as tensdes
internacionais por petréleo, que ainda é a principal fonte de energia. A queima de
combustiveis fosseis representa 87% das emissfes globais de CO2, segundo
relatorio da IEA de 2022. Quem é leigo no assunto pode pensar que o mundo digital
€ uma solucdo para colaborar com a reducdo da poluicdo, uma vez que o digital é
intangivel e ocorre apenas no virtual. Nada poderia estar mais distante da realidade.
A chamada transformacéo digital da sociedade exige uma infraestrutura tecnolégica
gue consome quantidades alarmantes de energia, e toda a perspectiva aponta para
um aumento no consumo. Segundo dados do F6rum Econémico Mundial, os data
centers sao responsaveis por 2,5% de todo o diéxido de carbono produzido pela
humanidade, um valor superior ao emitido pela industria da aviacdo, que é 2,1%
(UM SO PLANETA, 2023).
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Poderia se argumentar que a energia € uma externalidade para o
funcionamento das infraestruturas do digital. As razdes para esse pensamento s&o
gue, como considerou Strange (1988), a energia € uma estrutura de poder
secundaria. Depois, pelo fato de que a eletricidade é necesséaria a praticamente
todas as atividades avancadas no mundo poés-industrial. Porém, como defendeu
Boutang (2007b), em seu capitalismo cognitivo, as externalidades ndo s&o mais
marginais.

Imagine um mundo sem eletricidade. Outras industrias poderiam sofrer
adaptacdes, recorrer a métodos antigos e retomar a producdo de maneira artesanal.
Na producédo de alimentos, ainda que a queda de produtividade levasse a uma
grande fome, o setor encontraria uma forma de se reorganizar, com o0 retorno dos
camponeses como principal fonte da producdo. O mesmo valeria para a inddstria
bélica. Em caso de guerra, a falta de acesso a recursos para fabricacdo de armas e
munigbes faria com que a criatividade atuasse para desenvolver alternativas e
manter o esforco de combate. Flechas seriam fabricadas com estiletes.

No mundo digital, nada disso € possivel. A auséncia de energia elétrica
significa, simplesmente, a abolicdo do virtual. Por tal razdo, a energia € uma
infraestrutura obrigatoria, que deve ser observada também nos estudos de
soberania digital. Nessa infraestrutura estdo as linhas de transmisséo, as usinas
hidrelétricas, térmicas, nucleares, solares, edlicas ou de qualquer outro tipo, as
subestacdes e as conversoras.

Em setembro de 2024, a Microsoft anunciou a inteng&o de reabrir uma usina
nuclear na Pennsylvania, EUA, até 2028. A usina Three Mile Island esta fechada
desde 1979, quando ocorreu um grave acidente no local (SHERMAN, 2024). Um
més depois, foi noticiado que o Google planeja construir seus proprios reatores
nucleares de pequeno porte para alimentar seus sistemas de Inteligéncia Artificial.
Seriam sete reatores com capacidade de gerar 500 megawatts. O projeto prevé que
o primeiro deles comece a operar no ano de 2030 (AL JAZEERA, 2024). Apenas
dois dias apdés a matéria sobre os planos do Google, noticiou-se que a Amazon
comecgaria a investir em energia nuclear para suprir a crescente demanda de seus
data centers. O investimento inicial previsto é de US$ 500 milhdes. O plano é
produzir 5 gigawatts até o ano de 2039 (EURONEWS, 2024).
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A China teve que restringir a mineragéo de bitcoins e outras criptomoedas em
seu territério devido ao consumo excessivo de energia dessas atividades. Comecgou
com governos locais: primeiro na regiao da Mongolia Interior, depois os governos de
Xinjiang, Qinghai, Yunnan e Sichuan decretaram a proibicdo (EXAME, 2021). Por
fim, o governo central decidiu banir a mineragao de criptomoedas em toda a China,
alegando combate a especulacao financeira (REUTERS, 2021).

De acordo com o Cambridge Bitcoin Electricity Consumption Index (CCAF,
2025), a mineracédo de Bitcoin consumiu 144,23 TWh de energia em 2019, enquanto
a mineracao de ouro consumiu 131 TWh. Cada TWh equivale a um bilh&do de kWh
(kilowatt-hora). Como comparagdo, o estado de Sao Paulo, com cerca de 45,9
milhdes de habitantes, em 2019, consumiu 133 TWh (SAO PAULO, 2019).

O consumo de energia nos data centers se da principalmente pela
necessidade de resfriamento. Em The Dalles, EUA, o consumo de agua do Google
triplicou em cinco anos, entre 2017 e 2022. Mais de um quarto de todo o consumo
da agua extraida do Rio Columbia estava sendo usado pela gigante de tecnologia,
trazendo riscos para peixes e outros animais da fauna local (ROGOWAY, 2022). A

Figura 6 traz a evolugdo do consumo de agua em galdes.

Figura 6 - Uso anual de agua pela Google em The Dalles, em galdes.

Google's annual water use in The Dalles, in gallons

Google's data centers in The Dalles use nearly three times more water than they did five years ago and now
account for more than a quarter of all the city's water use.

355.1M

2012 2014 2020 2021

OREGOMLIVE
The Oregonian

Fonte: ROGOWAY, 2023
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A pegada energética do setor de Tecnologias da Informacdo, em 2021, foi
estimada em 7% do consumo global de eletricidade. Esse nimero equivale a 160%
do consumo do Brasil em um ano (FONSECA; MICHELLIS JR., 2021). No mundo,
as TICs gastaram 800 TWh, sendo os data centers responsaveis por 320 TWh, a
mineragdo de criptografia por 140 TWh e a transmissao de dados por 340 TWh. O
Brasil inteiro consumiu 497 TWh no mesmo periodo.

Para Fonseca e Michellis, a solucéo para mitigar o problema de consumo de
data centers passaria por varias acoes, como a melhoria da eficiéncia energética, o
uso de energias renovaveis e o desenvolvimento de um design eficiente baseado em
software para que 0s equipamentos gastem menos energia. A producdo de novos
hardwares precisaria evoluir para um menor consumo no processamento. Outra
possibilidade € a construcdo de edificios ecoldgicos. Isso se somaria a um melhor
gerenciamento da climatizacdo e dos sistemas de ar-condicionado. Em paises de
clima frio, o calor gerado pelos data centers poderia ser redirecionado para
construgdes vizinhas, sendo aproveitado para calefagéo.

Como poténcia na geracdo de energia renovavel e com uma matriz
energética limpa, o Brasil poderia apostar em suas capacidades hidrelétrica,
fotovoltaica e edlica para instalar data centers em solo nacional. Tal medida precisa
ser adotada junto com outras a¢des que garantam que conhecimentos, inteligéncia e
capacidade de desenvolvimento em TICs acompanhem o crescimento no numero de
data centers. Nao se pode permitir que o Brasil seja apenas fonte da commodity
eletricidade e que todo o capital cognitivo fiqgue nas maos de empresas estrangeiras.
Se isso ocorrer, teremos mais uma forma de extracdo e exportacdo de matéria-
prima, como é feito desde a época do colonialismo historico. Nao € possivel ser a
base para a economia de dados e ficar apenas com os danos ambientais.

O planejamento para a expansdo do setor elétrico deve levar em
consideracdo, aléem da capacidade de geracdo de energia, sua infraestrutura de
transmissdo. O Sistema Integrado Nacional cobre quase todo o territério nacional,
exceto Boa Vista (RR), que esta isolada do sistema devido a limitagcdo geografica
imposta pela floresta Amazonica. Em 2023, havia 172.019,85 km de linhas de
transmissdo da Rede Basica. A Figura 7 apresenta a distribuicdo pelo Brasil.
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Figura 7 — Sistema Interligado Nacional do Operador Nacional do Sistema, 2023
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Figura 7: Sistema Interligado Nacional do Operador Nacional do Sistema, 2023

Fonte: BDT. Rede Bdsica existente em dezembro de 2023. In: Relatério Anual 2023, ONS

A maior parte das linhas de transmissdo do Brasil é controlada pelo setor
privado. Apesar do agravamento dessa situacao a partir da onda de privatizacdes da
década de 1990, a construcdo da rede de energia no pais sempre teve a

participacdo do capital estrangeiro. Farias (2006) faz um breve histérico de como
ocorreu esse processo.
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Em 1889, houve a inauguracdo da primeira usina elétrica brasileira pelo
Imperador Dom Pedro Il. Foram empresas estrangeiras, The S&o Paulo Railway e a
Light and Power Company, que obtiveram as concessfes para a distribuicdo de
energia, garantindo-lhes um mercado cativo. O setor evoluiu lentamente. Apenas na
década de 1960, com a pressdo decorrente do projeto de industrializacdo e a
intensificagdo da urbanizagdo, surgiu uma forte demanda. O Estado brasileiro
passou a ser o indutor dos investimentos. Em 1984, o consorcio Brasil-Paraguai
construiu a usina hidrelétrica de Itaipu, que foi a maior do mundo durante muitas
décadas. Nos anos noventa, marcados pelo avanco da onda neoliberal na América
Latina, comecaram a ser alterados 0os marcos legais para permitir consorcios de
concessionarios. Nessa fase, empresas como as norte-americanas Enron
Corporation e o Grupo AES entraram no mercado brasileiro, com grupos
portugueses, espanhois, franceses, canadenses e belgas (/bid., p. 102). O Estado
brasileiro manteve-se, durante todo o periodo, financiando, subsidiando e
socorrendo as concessdes publicas.

Atualmente, ha uma forte presenca de estatais estrangeiras no controle das
concessoes elétricas no Brasil. A China, que néo participou das aquisi¢des no inicio
do processo de privatizacdo, por meio da estatal State Grid, comanda hoje 24
concessionarias e venceu o maior lote do leildo de energia promovido pelo Governo
do Brasil em 2023 (CARNAES, 2024). E curioso que o argumento dos neoliberais
para defender as privatizacdes era a eficiéncia do setor privado em relagdo ao setor
publico. O que aconteceu foi 0 avanco de estatais estrangeiras em um setor
estratégico nacional.

Para acompanhar o modelo de concessionarias, o Estado brasileiro apostou
no modelo de agéncias reguladoras. Criou-se a Agéncia Nacional de Energia
Elétrica (ANEEL), uma autarquia que teria por missdo regular e fiscalizar a
producao, transmisséo, distribuicdo e comercializacéo de energia elétrica (FREITAS,
2024). Segundo dados do Portal da Transparéncia (BRASIL, 2025a), a ANEEL conta
com pouco mais de 900 servidores para acompanhar toda a complexidade do
sistema elétrico brasileiro. H4 sérios limites na capacidade de uma pequena agéncia

para enfrentar o poder de corporagdes enormes.
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Um exemplo claro da deficiéncia da capacidade de a¢do do Estado com o
modelo de agéncias reguladoras foi os apagdes na cidade de S&o Paulo, em 2024. A
empresa de energia que atende a capital paulista e sua regido metropolitana € a
Enel, controlada por um grupo italiano. O primeiro apagdo ocorreu em novembro de
2023, quando a empresa demorou seis dias para restabelecer plenamente o
funcionamento da energia, prejudicando 3,7 milhdes de pessoas. O segundo apagéao
aconteceu em meio a uma campanha eleitoral para eleger os novos prefeitos e
vereadores, 0 que fez do episédio um dos principais temas de debate entre os
candidatos. Dessa segunda vez, 2,7 milhGes de pessoas foram diretamente afetadas
(SOUZA, B.; 2024).

Com medo dos resultados das urnas, a concessionaria Enel, a Prefeitura
Municipal de Sdo Paulo, o Governo do Estado de Sao Paulo, o Ministério de Minas e
Energia e a ANEEL travaram uma guerra publica de versées, em que cada um
buscava transferir para os outros a culpa pela demora na resolugéo do problema. O
episodio atabalhoado foi uma demonstracdo de que a agéncia tem pouca vontade

ou poder de exigir acdes concretas das empresas.

3.2.2. Telecomunicacoes

O setor de telecomunicacdes foi a infraestrutura simbolo do processo de
privatizacdo no Brasil nos anos 1990. Em quase 30 anos, o segmento viveu
mudancas profundas. O servico de telefonia analégico deixou de ser o principal
produto. Em seu lugar, ganharam importancia a transmissdo de sinal digital, a
transferéncia de dados em alta velocidade via fibra otica e a telefonia celular. A
infraestrutura das redes de telecomunicagcdo sao como estradas e rodovias do

mundo digital, garantindo conectividade e fluxo acelerado de informagodes.
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Figura 8 — Mapa da Infraestrutura de Conectividade no Brasil, 2025

Fonte: Ahttps://bbmaps.itu.int/bbmaps , 2025

No portal da International Telecommunication Union — ITU (www.itu.int) é
possivel ter acesso a mapas interativos de infraestrutura de 194 paises. Ha também
dados divulgados por mais de mil empresas, universidades e organizacoes
regionais. Navegar pelos mapas ajuda a compreender a distribuicdo geoespacial dos
cabeamentos das redes digitais. Alguns paises sonegam dados, principalmente por
razbes de seguranca, mas o Brasil é considerado um dos que melhor d&o

transparéncia de suas informagoes.
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A infraestrutura de telecomunicacdes depende de postes nas ruas das
cidades e, na maioria dos casos, tais postes sdo compartilhados com o setor de
energia elétrica (PISTONO, 2024). Distribuidoras de energia e de telecomunicacdes
sdo frequentemente aliadas nos debates legislativos sobre ocupacdo e uso dos
postes, sendo que, na maior parte dos casos, a regulacdo sobre o espaco urbano é
responsabilidade de cada municipio.

A transmissdo de dados por antenas também faz parte da infraestrutura de
telecomunicacdes. Atualmente, as tecnologias 2G e 3G estdo sendo descontinuadas
e suas antenas estdo sendo desativadas. Ja a tecnologia 4G chega a 93% da
populacdo no Brasil, por meio de servicos prestados por sete operadoras. Se
considerarmos apenas moradores de areas urbanas, a cobertura chega a 99,7%. Ja
em areas rurais, a cobertura € de 57,69%. Os dados sdo do Painel de Dados de
Infraestrutura da Agéncia Nacional de Telecomunicacdes (Anatel)”.

De acordo com o Infogréfico Setorial de Telecomunicacbes da Anatel, de
marco de 2022, o mercado é subdividido em quatro grandes tipos de servico:
1. telefonia movel (258,3 milhdes de celulares); 2. banda larga fixa (40,8 milhdes de
pontos de acesso); 3. telefonia fixa (27,9 milhdes de telefones fixos); e 4. TV por
assinatura (15,6 milhdes de assinantes). As empresas Vivo, Claro, Tim, Oi e Sky séo
as com maior participacdo no mercado. A Vivo tem 33% dos clientes de telefonia
movel, 15,5% de banda larga fixa, 26% da telefonia fixa e 28% da TV por assinatura.
A Claro tem market share de 27,8% (mével), 23,9% (banda larga), 30,7% (fixa) e
42,9% (TV por assinatura). Em 2022, a Oi era a terceira operadora mais forte, com
percentuais de 16,3%, 12,6%, 30,1% e 19,8%, respectivamente. A TIM s0 tem
relevancia na telefonia mével, com 20,3% dos clientes. A Sky s6 é forte no mercado
de TV por assinatura, com 28%. Importante destacar que o setor de banda larga fixa
€ 0 que tem mais competicdo, sendo 48% de outras empresas de menor porte
fazendo a distribuicédo de sinal (BRASIL, 2022a).

Todas as principais empresas do setor sdo controladas por grupos
estrangeiros. A Claro é parte do grupo mexicano América Movel. A Vivo é controlada
pela espanhola Telefénica. A TIM é de uma operadora de telecomunicagdes italiana.
A Sky era de propriedade da norte-americana AT&T, mas foi vendida em 2021 para o

4  Endereco web: https://informacoes.anatel.gov.br/paineis/infraestrutura.
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Grupo Werthein, da Argentina (KNOTH, 2023). A Oi, que era brasileira, também
mudou de dono: foi comprada por um consorcio formado por Claro, Tim e Vivo
(SANT'ANA, 2022).

Para observar a telecomunicacdo via satélite, a Anatel apresenta um painel
exclusivo® para espectro e Orbita. Em janeiro de 2025, havia 45 satélites
geoestaciondrios, controlados por 26 operadores diferentes. Sdo 31 satélites
estrangeiros e 16 brasileiros. Ha também 9 sistemas n&o-geoestacionarios,
controlados por 10 operadoras, todos estrangeiros. A Anatel considera satélites em
operacdo comercial por banda de radiofrequéncia, por operadora e de acordo com a
posicdo orbital. Satélites brasileiros sdo considerados 0s que usam recursos de
orbita e espectro radioelétrico notificado pelo Brasil ou a ele distribuidos ou
consignados, cuja estacdo de controle e monitoracéo esteja em territério nacional.

A norte-americana SpaceX langou o projeto Starlink, em 2019, que consiste
em uma constelacdo de satélites de baixa Orbita para oferecer conectividade a
Internet. No Brasil, em marco de 2025, a empresa contava com 335 mil clientes, o
gue representava 60% do mercado de Internet via satélite no pais. Eram cerca de
4.400 satélites Starlink sobre o territorio brasileiro, mas ha planos para lancar ao
menos 7.500 novos satélites. Alexandre Freire, conselheiro da Anatel, reconhece
gue na agéncia ha preocupacdes relacionadas a “soberania digital” e a “seguranca
de dados e riscos cibernéticos”, uma vez que a Starlink pode operar fora da
jurisdicdo brasileira e a fiscalizac&o € muito dificil (SERVIO, 2025).

A opcéo brasileira pelo modelo de controle privado das telecomunicagdes tem
demonstrado dificuldades para erradicar a excluséo digital. De acordo com o Comité
Gestor da Internet no Brasil, 0 pais esta avancando para atingir a universalizacdo do
acesso a Internet, mas com baixa qualidade nos servigos (CGl.br, 2024). O estudo
Conectividade Significativa: propostas para medigcdo e o retrato da populagdo no
Brasil (NIC.br, 2024) mostra que apenas 22% dos brasileiros a partir dos 10 anos de
idade tém condicOes satisfatérias de conectividade. Para 57% da populacdo, o
servico é deficitario. Cerca de 16% nédo tém nenhum tipo de acesso.

O estudo demonstra que as regides mais pobres, Norte e Nordeste, tém as

piores condi¢cdes de conectividade significativa. Nesses locais, somente cerca de

5 Endereco web: https:/informacoes.anatel.gov.br/paineis/espectro-e-orbita
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10% da populacdo tém acesso de qualidade. J&4 no Sudeste, 0 nUmero sobe para
31%, o que também € muito pouco. A populacdo rural tem 54% de seu acesso a
Internet na faixa de escala de pior nota, segundo os critérios do NIC.br. Em cidades
com menos de 50 mil habitantes sédo cerca de 44%. Cidades com mais de 500 mil
pessoas tém 24% na pior faixa de conexao.

Por grupo social, os idosos tém 61% na faixa de pior pontuagéo. Cor ou raca
e nivel de escolaridade também s&o fatores que escancaram a desigualdade.
Quanto pior € a condicao social, pior é a qualidade do acesso. Nas classes sociais D
e E ha 64% na pior faixa e apenas 1% na melhor.

Em 2021, a penetracdo de banda larga movel era de 96 assinantes para cada
100 habitantes. Para banda larga fixa, 0 nUmero caia para 19 assinantes para cada
100 habitantes (ADVISIA, 2023, p. 26). O uso de banda larga mével é adequado
para navegacao na rede, uso de aplicativos para celulares, troca de mensagens
instantaneas e outros servi¢cos rapidos. No Brasil, nenhuma das grandes operadoras
oferece pacote ilimitado de dados para download nas redes 4G ou 5G. Isso resulta
gue realizar acbes que demandam mais consumo de banda sdo mais complicadas
de serem executadas por quem tem somente Internet via celular. Para atividades
profissionais e/ou corporativas, a banda larga fixa € uma necessidade.

No Plano Estratégico da Anatel 2023/2027, espera-se que a cobertura de
rede 5G suba de 34,5% (2022) para 57,6% (2027). Planeja-se que a conexdo de
backhaul® de fibra 6tica alcance 100% de sedes municipais (prefeituras) em 50% das
localidades com mais de 600 habitantes. Em 2022, eram 84% dessas sedes
municipais e 14% das localidades (/bid., p. 92). Antes de 2030, a universalizacao da
conectividade n&o sera uma realidade no Brasil.

O Governo Federal, em agosto de 2024, anunciou que o0 poder executivo
mudaria sua concepc¢ao sobre compras publicas em telecomunicacdes e que daria
preferéncia a empresa estatal Telebras para fortalecé-la. Na ocasido, autoridades
declararam sobre a importancia de se ter uma empresa que seja capaz de levar
conectividade aos rincées do pais, onde o mercado ndo chega (AGENCIA GOV,
2024). Desde o final de 2023, ja havia entrado em vigor a Lei n° 14.744/2023, que
favorece a contratacao da Telebras e dos Correios pelo poder publico.

6 NOTA: O backhaul é responsavel pela ligacdo entre o backbone (niicleo da rede) e as sub-redes periféricas.
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3.2.3. Hardwares e equipamentos

Segundo dados da Confederacdo Nacional da Industria, em 2022, a
fabricacdo de “equipamentos de informatica, produtos eletrénicos e Opticos” no
Brasil empregava cerca de 126 mil pessoas, em quase 3 mil induUstrias. Quase toda
a producéo, aproximadamente 94%, era destinada ao mercado interno. Dentre 0s
itens produzidos estdo reldgios, celulares, computadores, impressoras, maquinas
fotograficas e filmadoras. A participacdo desse setor no PIB industrial brasileiro era
de apenas 1% (CNI, 2022). Apesar de uma planta industrial razoavel, os itens
fabricados n&do sao de tecnologia de ponta, sendo, em grande parte, apenas
montagem de componentes importados.

Em fevereiro de 2025, o Governo Federal publicou uma verséo atualizada do
Plano de Acdo da Nova Industria Brasil (NIB), que pretende alavancar a produgao
industrial brasileira de maneira geral. O plano foi dividido em missfes, sendo que a
missdo 4 € “transformacdo digital da industria para ampliar a produtividade” e a
missado 6 é “tecnologias de interesse para a soberania e defesa nacionais”. A missao
4 abrange semicondutores, robds industriais, produtos e servi¢os digitais avancados
(plataformas digitais, computagdo em nuvem e audiovisual). Ja a missédo 6 tem foco
na producéo de veiculos lancadores, radares e satélites (BRASIL, 2025b).

Dentre os desafios que a NIB pretende superar na missao 4, destacam-se
“formar e capacitar mdo de obra em TICs e semicondutores no ensino basico e
superior” e “minimizar a dependéncia de solugbes importadas, geradas pelo baixo
desenvolvimento de hardware no pais”. O plano traca como meta “transformar
digitalmente 25% das empresas industriais brasileiras em 2026 e 50% em 2033,
assegurando a participacdo da producdo nacional nos segmentos de novas
tecnologias” (Ibid., p. 69).

Também sdo pontos da missdo 4 “I. fortalecer e desenvolver empresas
nacionais competitivas em tecnologias digitais disruptivas e emergentes, em
segmentos estratégicos para a soberania digital e tecnoldgica” e “lll. reduzir a
dependéncia produtiva e tecnoldgica do pais em produtos nano e microeletrénicos e
em semicondutores, fortalecendo a cadeia industrial das tecnologias da informag&o

e comunicacdo” (ibid. p. 70).
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Os instrumentos que o Governo pretende usar para a NIB s&o financiamentos
reembolsaveis e ndo reembolsaveis para semicondutores, IA generativa, robética
avancada e tecnologia 6G, além de trabalhar para melhorar a regulamentacéo,
sobretudo para os setores de conectividade e propriedade intelectual. Promete usar
o poder de compra publica para ajudar a implementar a Estratégia Nacional de
Governo Digital e a adocao de Inteligéncia Artificial no poder publico.

Na NIB também estd o esforco para reverter o processo de liquidacédo e
promover a retomada operacional do Centro Nacional de Tecnologia Eletrbnica
Avancada S.A. (Ceitec). A empresa atua em projetos e fabricacdo de circuitos
integrados, chips, médulos e tags de identificacdo por radiofrequéncia. Foi criada
como empresa publica para ser um centro estratégico de microeletrénica, em 2008.
Durante o Governo Bolsonaro (2019-2022), a orientacdo era o fechamento da
estatal, o que n&o ocorreu (CNN BRASIL, 2020). Enquanto o mundo sofria com a
escassez de chips, a antiga gestdo queria acabar com a fabrica brasileira. Agora,
sob Lula, a Ceitec tenta se reestruturar para voltar a atuar nos mercados nacional e
internacional, contribuindo com a formacdo de mado de obra no setor de
semicondutores (BRASIL, 2023a).

A producdo de chips € central no atual conflito comercial entre Estados
Unidos e Republica Popular da China, que envolve capacidade industrial de
fabricacdo em larga escala, desenvolvimento de novas tecnologias, acesso a
reservas minerais e dominagao dos mercados globais. Os semicondutores sao vitais
para o funcionamento de todo tipo de eletrdnicos, como as maquinas dos data
centers, que sdo ferramentas essenciais para 0 processamento da computacdo em
nuvem e da Inteligéncia Atrtificial.

Villaverde (2023, p. 19) mostra como o Brasil e 0 mundo padeceram durante a
pandemia de COVID-19, quando faltaram chips para smartphones, automéveis,
avioes e sistemas de seguranca. As linhas de producdo e de montagem de varios
setores industriais chegaram a interromper suas producdes por falta de
componentes eletroeletronicos. Nao € possivel falar em soberania digital e depender
integralmente da importacéo de chips ou de qualquer tipo de produto que contenha

semicondutores.
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Mesmo a Ceitec voltando a funcionar, sua capacidade de producdo esta
bastante comprometida e demorara algum tempo para que retome niveis anteriores
de fabricacéo. Além disso, a tecnologia brasileira € muito inferior a que encontramos
em outros locais, como EUA, Taiwan, Coreia, Singapura, Japao, Unido Europeia e
China. Para Villaverde, o “Brasil ndo pode se afastar deste seleto grupo mundial de
paises que detém o dominio tecnolégico, a capacidade fabril e a expertise no
desenvolvimento, a produg¢do e a comercializagdo de semicondutores” (ibid., p. 22).

Contudo, como dito anteriormente, a producdo de equipamentos de
informatica, produtos eletrénicos e Opticos € de apenas 1% do PIB industrial (CNI,
2022). Essa categoria integra o setor da industria de transformacdo, que, no total,
corresponde a 55,4% do PIB industrial (os outros setores sao industria extrativa e
industria da construgdo). Em 2024, a industria respondeu por 24,7% do PIB
brasileiro (CNI, 2025). As inten¢des da Nova Industria Brasil podem ser fantasticas,
mas ha um longo caminho a percorrer até que o pais se torne novamente relevante

na producgéo de hardware.

3.2.4. Data Centers

A Agéncia Brasileira de Desenvolvimento Industrial (ABDI) publicou, em 2023,
um amplo estudo sobre o mercado de data centers no Brasil, em parceria com o
Ministério do Desenvolvimento, Industria, Comércio e Servicos (MDIC). Denominado
Estratégia para a implementacdo de politica publica para atracdo de data centers, o
documento tem por objetivo identificar como ajudar a aumentar a quantidade de
investimentos no setor. Por definicdo, o estudo considera data centers as estruturas
fisicas e de prestacdo de servicos especializados de armazenamento,
gerenciamento e seguranca de dados.

O estudo da ABDI (BRASIL, 2023b, p. 44) traz uma tabela consolidada de
guais sao os principais fornecedores de data centers no Brasil e como se distribuem
pelas regides metropolitanas do pais. As empresas listadas eram responsaveis por

61,5% do mercado (market share) no periodo pesquisado.
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Tabela 1 — Numero de data centers em atividade no Brasil — 2021

Niumero de Data Centers em

Empresas Operacio (junho de 2021) Areas Metropolitanas Atendidas
IBM 1 Campinas
Equinix 6 Sao Paulo e Rio de Janeiro
Ascenty 17 Sao Paulo, Campinas, Rio de Janeiro e Fortaleza
Tivit 4 Rio de Janeiro, Sao Paulo e Fortaleza
Scala 2 Séao Paulo
Lumen 3 Rio de Janeiro, Sao Paulo e Curitiba
Odata 2 Sao Paulo e Campinas
HostDime 2 Sao Paulo e Campina Grande
DXC 2 Sao Paulo
Embratel 5 Rio de Janeiro, Sdo Paulo e Brasilia
Sonda 2 Belo Horizonte e Sao Paulo
Elea Digital 7 Rio de Janeiro, Sao Paulo, Brasilia, Curitiba e Porto Alegre
Nabiax 2 Sao Paulo

Mota 1. A IBM é proprietaria e opera 1 data center, mas também possui outros data centers alugados de provedores de colo-
cation no Brasil

Mota 2: Para a Odata, estao sendo considerados os data centers SPOT1 e SPO2 divulgados, porem a empresa também admi-
nistra o data center da T-Systems

Fontes: Relatorios Financeiros e Website de Empresas, pesquisas primarias com empresas e analises da Frost & Sullivan

Fonte: Frost & Sulivan. In: BRASIL, 2023b

Ha uma forte concentracéo de centros de dados nos estados das regides Sul
e Sudeste. Sdo Paulo aparece 13 vezes, Campinas (também no estado de Sé&o
Paulo) € mencionada trés vezes. No Nordeste, Fortaleza-CE aparece duas vezes e
Campina Grande-PB é citada uma vez.

As empresas que controlam os data centers listados na tabela sao, em maior
parte, estrangeiras. S4o norte-americanas a IBM, a Lumen, a HostDime e a DXC. A
Nabiax era espanhola, mas depois vendeu suas operac¢des para a britanica Actis. A
Sonda é chilena. A Embratel faz parte do grupo América Moévil (México). Sao
brasileiras a Tivit, a Odata e a Elea Digital. A Scala é brasileira, mas tem parceria
com a DigitalBridge (EUA). A Ascenty também é brasileira, com parceria com a
Brookfield Infrastructure (Canadd).

O mercado de data centers pode ser dividido em trés partes. Primeiro, na
prestacdo de servicos de infraestrutura, hospedagem, armazenamento e
processamento de dados para clientes de grande porte. Em segundo lugar, ha
fornecedores de menor capacidade, que prestam servigcos para clientes de todos os

tamanhos, mas com foco nos de menor necessidade. Em terceiro, ha as grandes
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empresas de hiperescala, que mantém operagfes de data center para suprir suas
proprias necessidades.

Um exemplo de data center de grande porte que ndo vende servicos para
terceiros € o Complexo Capital Digital, em Brasilia-DF, construido e operado pelos
bancos publicos Banco do Brasil e Caixa Econémica Federal. O data center esta
localizado em um terreno de 40.000 m? e possui 12.770 m? de piso elevado (GCE
S/A, [s.d.]). No entanto, apesar de seu tamanho, este data center atende apenas aos
bancos publicos.

Quanto aos data centers de hiperescala mantidos pelas Big Techs em solo
brasileiro, em 2021, eram 15 locais, todos no estado de S&ao Paulo. Da lista,
Amazon, Google, IBM, Microsoft e Oracle s&o norte-americanas; Alibaba e Tencent
sdo chinesas’ (BRASIL, sup. cit., 2023b, p. 309).

Tabela 2 — data centers de Cloud Providers, 2021

Provedor de Nuvem Area metropolitana Regido de nuvem Quantidade de zonas de
disponibilidade

Amazon Web Sao Paulo Sao Paulo 3
Services (AWS)

Google Cloud Sao Paulo Sao Paulo 3
Platform (GCP)

IBM Cloud Sao Paulo Sao Paulo 3
Microsoft Azure Sao Paulo Brasil Sul 3
Oracle Cloud Sao Paulo Brasil Leste 1
Oracle Cloud Vinhedo Brasil Sudeste 1
Alibaba Cloud - - -
Tencent Cloud Sao Paulo Sao Paulo 1

FONTE: Frost & Sullivan, com base no Cloud Infrastructure Map e nos sites dos provedores de nuvem, até julho de 2022,

Fonte: Frost & Sulivan. In: (ABDI, 2023b)

A pesquisa da ABDI apresenta dados de 2021. Depois disso, muitas
empresas anunciaram investimentos na América Latina, principalmente no Brasil,
que emergiu como lider na abertura de novos data centers, seguido por México,
Chile e Colombia. Em 2023, a Ascenty iniciou as operacdes de seu 4° centro de

dados, em Osasco-SP. A Equinix divulgou investimentos de US$ 132 milhdes no

7 NOTA: o estudo ndo traz informacgdo sobre a localizacdo da Alibaba Cloud.
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estado de Sao Paulo. A Elea Digital langcou um novo data center em Porto Alegre-
RS, enquanto a V.tal inaugurou um em Fortaleza-CE (RODRIGUES, 2023).

No final de 2024, o jornal Valor Econémico publicou uma matéria afirmando
gue o Brasil vive um boom de novos data centers. Segundo a matéria, a receita
deste setor no pais pode chegar a US$ 1,9 bilhdo em 2027. Em 2023, a estimativa
era de US$ 1,3 bilhdo. O maior impulsionador para o crescimento seria a demanda
por adog&o de Inteligéncia Artificial (MARTINEZ-VARGAS, 2024).

Os investimentos, custos e despesas para operacionalizar data centers
envolvem energia, refrigeracdo, espaco fisico, conectividade e telecomunicacdes,
equipamentos de TI, como servidores e softwares, mdo de obra especializada e
pessoal de apoio (vigilancia e servigos de limpeza), além de carga tributaria (ABDI,
sup. cit., 2023, p. 18).

Comparado a outros paises, o Brasil apresenta uma melhor vantagem
competitiva na geragdo de energia, principalmente nas renovaveis. Por outro lado,
segundo entrevistas da ABDI com empresarios, a nacédo peca pela alta tributacéo,
falta de méo de obra, custos trabalhistas e burocraticos (ibid., p.261). Estranho seria
se os agentes de mercado nao reclamassem dos impostos e dos direitos para os
trabalhadores. Essas queixas sdo padrdo, seja qual for o segmento de negdcios.
Seguranca publica e custos com imoveis sao outros pontos de atencao.

Para definir a posicdo competitiva energética, a ABDI usa o indice Trilemma
Energy Index, publicado pelo World Energy Council (WEC), que avalia trés
categorias: seguranca, equidade e sustentabilidade (ibid., p. 263). Dentre 101 paises
pesquisados, o Brasil fica na 62 posicdo em ‘seguranca’ e em ‘sustentabilidade’,
devido a alta diversificacdo, potencial energético e matriz renovavel. O que derruba
a nota brasileira é a categoria ‘equidade’, que considera a cobertura da rede elétrica
para a populagéo e os precos de energia, gasolina e diesel. Assim, o Brasil est4 na
262 posicao geral.

Atrair data centers para o Brasil também apresenta riscos. Primeiro, o impacto
ambiental causado pelo alto consumo de energia. Multinacionais se instalam para
aproveitar 0 nosso potencial energético, e o lucro obtido com capital intelectual e
com a economia de dados € enviado para o exterior. Em segundo lugar, ha o risco

gue esse tipo de atividade passe a rivalizar com o fornecimento de energia e de
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agua para outras atividades produtivas e também para os cidaddos em geral. Em
marco de 2025, o jornal britanico The Guardian publicou o artigo questionando se o
aumento do numero de data centers no Brasil ndo poderia deixar as pessoas
comuns no escuro (LIMA, 2025). Mesmo a matriz energética brasileira sendo limpa,
em momentos em que os reservatorios estiverem baixos, as termoelétricas deverao
ser acionadas, produzindo mais poluicdo e tornando 0s pre¢cos mais caros para a
sociedade, pressionando a inflagao.

Para prevenir-se de problemas futuros, a Microsoft, em busca de
previsibilidade para manutencdo de seu modelo de negdcios, assina contratos
especiais de compra e venda de energia, Um exemplo € o acordo com a AES Brasil
para aquisicdo de energia edlica renovavel por 15 anos. A energia sera gerada pelo
Complexo Edlico Cajuina, no Rio Grande do Norte. Comparativamente, a
eletricidade produzida seria suficiente para o consumo de 250 mil residéncias
(MICROSOFT, 2023).

3.2.5. Softwares basicos

As camadas de infraestrutura apresentadas até aqui foram as fisicas
(producdo de energia elétrica, telecomunicacdes, fabricacdo de hardwares e
instalacdo de data centers). As préximas quatro sdo as camadas logicas, que tém
por caracteristica ser intangiveis. Softwares, dados e algoritmos sdo tdo ou mais
importantes do que infraestruturas fisicas.

Os equipamentos de informatica precisam de um sistema basico para poder
funcionar, que também pode ser chamado de sistema operacional. Ha quatro tipos
principais de sistemas operacionais: 1. para computadores de mesa (desktops e
notebooks); 2. para dispositivos moveis (smartphones e tablets); 3. sistemas
embarcados (para diversos tipos de equipamentos especificos); e 4. para servidores
(que sdo as maquinas que rodam dentro dos data centers).

O site statcounter.com permite verificar quais sdo 0s sistemas operacionais

mais utilizados no mundo. O portal rastreia mais de 1,5 milhdo de enderecos web, 0
gue possibilita conhecer o market share dos sistemas por plataforma. Em fevereiro

de 2025, o site, no agregado geral, mostrava como sistema mais usado o


http://www.statcounter.com/
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Android/Google (desenvolvido com um kernel Linux), com 45,5% de participacao.
Em segundo lugar esta o Microsoft Windows, com 25,36%, seguido pelos sistemas
da Apple, 0 iOS (iPhone), com 18,2%, e 0 OSX (macOS), com 5,65%.

Se forem considerados apenas desktops e notebooks, o Windows tem
70,54% do mercado global e a Apple tem 15,77%. Para dispositivos moveis, o
Android tem 71,75%, enquanto o iPhone conta com 27,78%.

Os sistemas operacionais para servidores, que sao a base de funcionamento
da computacdo em nuvem, tém o Linux como dominante, com 63,1% de presenca
nos servidores dos Estados Unidos (FORTUNE BUSINESS INSIGHTS, 2025). O
Linux tem como caracteristicas o licenciamento como software livre, o codigo-fonte
aberto, ser de baixo custo, ter alta performance, compatibilidade e seguranca.

Softwares livres sao sistemas licenciados pela GNU/General Public License
(GNU/GPL) ou por outra licenga similar. A GNU/GPL permite a qualquer pessoa usar
0 sistema, estuda-lo, adapta-lo e redistribui-lo. A Unica restricdo é que, caso o
usuario faca alteracbes, ele ndo podera fechar o cdédigo alterado. Precisara
redistribuir as modificacbes a comunidade internacional de desenvolvedores daquele
programa. O acesso ao coédigo-fonte permite que qualquer estudante tenha as
mesmas oportunidades de aprender e de se aperfeicoar que qualquer engenheiro
que trabalha em uma empresa multinacional.

N&o exigir pagamento de licencas proprietarias permite que os data centers
crescam sua capacidade operacional sem preocupacdes com custos de
licenciamento de software. Porém, os nimeros de crescimento do sistema Windows
também vém aumentando, devido a necessidade de os provedores de nuvem
oferecerem ambientes hibridos aos seus clientes (/bid.).

O licenciamento como software livre elimina uma das barreiras de entrada do
mundo virtual, que ¢é a propriedade intelectual restritva nos sistemas
computacionais. O Brasil iniciou uma politica tecnoldgica para melhorar a sua
autonomia nesta camada, mas a abandonou progressivamente, acabando
oficialmente com ela em 2016, pouco antes de ocorrer o golpe que derrubou a
Presidenta Dilma Rousseff.

Entre os anos de 2003 e 2016, o Governo Federal manteve o Comité de

Implementacdo de Software Livre (CISL), que estimulava a adocdo de sistemas
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abertos pela administracdo publica e pela sociedade em geral, conforme relatei em
minha dissertagdo de mestrado (CASSINO, 2019). Defendia-se um amplo programa
de capacitacdo da juventude com tecnologias abertas para suprir as demandas por
mao de obra especializada em tecnologias da informacé&o no pais.

Um programa de formagdo em TICs em larga escala nao precisa ser
necessariamente com software livre. Porém, como politica publica, ndo usar
recursos do estado para favorecer treinamentos em produtos de empresas privadas
estrangeiras € desejavel. O fato de a adocdo de programas de computador com
licencas livres (e gratuitas) dispensar licitacdo também permite celeridade para
implementar os cursos. Um exemplo sdo as inUmeras iniciativas de inclusao digital e
capacitacdo com Linux e outros sistemas livres, como os Telecentros da Prefeitura
Municipal de Sao Paulo, criados em 2001.

A demanda por profissionais de TICs no mercado brasileiro esta bastante
aquecida. Estima-se um deficit de 530 mil profissionais até o final de 2025 (JOSE,
2024). A procura € muito superior a capacidade de formar novos profissionais
habilitados a trabalhar no setor. As areas com mais caréncia sdo Inteligéncia
Artificial, segurancga da informacéo, e criacdo de infraestrutura e desenvolvimento de
sistemas. S8o areas em que 0s softwares livres sdo particularmente poderosos, o
gue permitiria que cursos patrocinados pelo poder publico para aumento da
inteligéncia coletiva suprissem também as necessidades das empresas.

Softwares livies sdo usados em sistemas de missdo critica, e ha
multinacionais especializadas em vender subscricdes e servicos de suporte de suas
préprias versdes de Linux® Sao exemplos as norte-americanas Red Hat Enterprise
Linux e Oracle Linux, a sul-africana Canonical Ltd. (responsavel pelo Ubuntu Linux)
e a alema SUSE Linux. Esta Ultima é parceira estratégica da Microsoft para o uso de
Linux na nuvem Azure.

A Microsoft, inclusive, passou por uma mudanca radical de postura em
relacdo ao Linux. No inicio dos anos 2000, considerava o sistema livre como inimigo,
como uma ameaca ao seu modelo de negdécios de venda de licencas proprietérias.
Cerca de 15 anos depois, na metade da década de 2010, a empresa langou a

campanha “Microsoft Loves Linux” e passou a contribuir ativamente com o

8 NOTA: Linux e software livre ndo sdo sinonimos. Linux é o principal sistema operacional livre. Softwares
livres sdo quaisquer programas de computador licenciados pela GNU/GPL ou similar.
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desenvolvimento de soluc¢des de codigo aberto. A transformag¢do ocorreu porque o
modelo de negdcios da Microsoft mudou. Hoje € muito mais baseado em servicos de
nuvem do que na venda de licencas (MICROSOFT, 2015).

3.2.6. Desenvolvimento de sistemas

De acordo com o relatorio Mercado Brasileiro de Software 2024 — Panoramas
e Tendéncias, da Associacao Brasileira das Empresas de Software (ABES), o Brasil
€ 0 10° maior mercado de Tecnologia da Informacdo do mundo (em 2023),
movimentando US$ 49,9 bilhdes. No contexto global, a soma de todos os paises €
de US$ 3,1 trilhdes. Os EUA, sozinhos, respondem por US$ 1,2 trilhdo. O mercado
chinés, que vem na 22 posigdo, com US$ 361 bilhdes, é sete vezes maior que o
brasileiro. Na América Latina, o Brasil é soberano, com 37,5% (ABES, 2024).

Dos US$ 49,9 bilh6es do mercado brasileiro, a categoria ‘software’ equivale a
US$ 15 bilhdes (30,1% do total). As outras categorias séo ‘servicos’ (22,1%) e
‘hardware’ (47,8%). Do montante de valor da categoria ‘software’, US$ 3,7 bilhdes
(24,8%) sao decorrentes de sistemas desenvolvidos no Brasil. Deles, apenas US$
225 milhdes (1,5%) foram softwares brasileiros vendidos como exportagdo. Os
sistemas estrangeiros vendidos no Brasil somaram US$ 11,2 bilhdes (73,7%).

Portanto, o software brasileiro € minoritario dentro do Brasil e a exportacéo é
pouco significativa. Segundo a ABES, quanto ao tipo de negdcio, em 2023, 24,1%
(9.062 empresas) atuavam com ‘desenvolvimento e producado’, 36,4% (13.684
empresas) com ‘distribuicdo e comercializacdo’ e 39,5% (14.856 empresas) com
‘prestacdo de servicos'. Cerca de 92,4% dessas empresas tinham menos de 100
funcionarios, sendo consideradas micro ou pequenas (/bid.).

E importante considerar que o capital intelectual, a inovacdo e o trabalho
criativo estdo principalmente concentrados na categoria ‘desenvolvimento e
producdo’, que é a menor das subcategorias de software do mercado brasileiro.
Revendas e servicos empregam pessoas € movimentam a economia, mas pouco
agregam em inventividade de novas solugdes.

Quanto ao consumo de aplicacdes pelo publico brasileiro, o licenciamento em

nuvem de aplicacbes colaborativas (e-mail, conferéncias, redes sociais,
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sincronizagdo de arquivos e software compartilhado) correspondia a 91%. O
licenciamento tradicional tinha apenas 9% (/bid.).

O Brasil conta com 217 milhdes de celulares ativos, o que equivale
numericamente a 102% de sua populacdo. Cerca de 86% das pessoas usam a
Internet. A audiéncia do publico brasileiro é essencialmente baseada em servi¢os de

nuvem (KEMP, 2025). De acordo com dados do site datareportal.com, em janeiro de

2025, eram 144 milhdes de usuarios de redes sociais. Dentre as oito mais

acessadas, sete eram norte-americanas e apenas uma era chinesa (TikTok).

Redes sociais mais acessadas no Brasil, em Janeiro de 2025:

*  YouTube — 144 milhdes;
* Instagram — 141 milhdes;
* Facebook — 112 milhdes;
* TikTok — 91,7 milhdes;

* LinkedIn — 81 milhdes;

* Pinterest — 40,3 milhdes;
*  X/Twitter — 16 milhdes;

* Snapchat — 6,7 milhdes.

Adeptos da teoria neoliberal costumam defender a criacao de startups como a
resposta milagrosa para melhorar a situacado do desenvolvimento de software e da
criacdo de solucdes inovadoras. A realidade, porém, demonstra a dificuldade de se
abrir e manter uma empresa no pais. Em 2023, havia 12.040 startups ativas, mas o
namero de abertura de novas empresas cai a cada ano. O pico foi de 1.164
empresas abertas em 2018, mas desabou para apenas 147 aberturas em 2022, uma
queda de 87% (SOFTEX, 2024). E verdade que nesse periodo ocorreu a pandemia
de COVID-19, que atrapalhou bastante a economia.


http://www.datareportal.com/
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Figura 9 — Startups abertas no Brasil entre 2000 e 2022

164

Fonte: Observatdrio Softex, a partir de dados da Cortex, 2023.

Dados mais recentes, levantados pelo Instituto Brasileiro de Geografia
(IBGE), publicados em dezembro de 2024, mostram que 20% das empresas fecham
as portas no 1° ano de atividade. Ha uma alta taxa de mortalidade empresarial, com
apenas 37,3% sobrevivendo apds 5 anos. Na categoria ‘informag¢do e comunicagao’
do IBGE, a taxa de sobrevivéncia € um pouco melhor, com 43,8% (PODER360,
2024b).

Havia quase 900 startups de base tecnolégica no Brasil, segundo o Relatdério
Deep Techs Brasil 2024, elaborado pela consultoria Emerge. Cerca de 70% dessas
empresas estao na regido Sudeste. O estado de Sao Paulo concentra 55% do total.
O relatério mostra que ha forte dependéncia do setor publico para financiamento,
como por meio de editais de fomento ou de subvencédo econémica. No caso das que
receberam mais de R$ 5 milhdes de investimento, 70% utilizaram recursos publicos.
Apenas 30% das startups passaram as fases de escalonamento, comercializacdo e
expansdo, sendo que a demora para isso costuma ser maior do que cinco anos,
segundo o relatorio. Para quem é do setor de Tecnologia da Informacdo, a boa
noticia é que essa area recebe quase 70% dos investimentos de capital de risco
(ALISSON, 2024; EMERGE, 2024).
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Figura 10 — Setores mais ativos para investidores de Venture Capital

G.20. Setores mals ativos para investidores de Venture Capital ™
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Fonte: Emerge, 2024

Por fim, um ponto que merece atencdo é como as startups brasileiras de
desenvolvimento de sistemas escolhem seus frameworks. Resumidamente,
frameworks sdo estruturas que facilitam o desenvolvimento de software, sendo
compostas por bibliotecas e ferramentas pré-definidas, que poupam muito trabalho
dos programadores, que podem focar na construgdo do seu aplicativo e evitar
atividades repetitivas. Os tipos de frameworks variam conforme o objetivo: podem
ser para desenvolvimento web ou voltados para aplicativos méveis, por exemplo.

Ha frameworks que se baseiam na filosofia do software livre e do open
source, mas também hé& frameworks proprietarios, mantidos por empresas privadas.
Os de modelo livre garantem mais liberdade de participacdo, contribuicdo e
colaboracdo, tendo uma comunidade de participantes como forca motriz. JA 0s
proprietarios podem oferecer algumas vantagens, como assisténcia técnica
profissional e suporte contratado.

A decisdo correta ao selecionar um framework é crucial. A startup pode ficar

presa a um tipo de modelo de desenvolvimento. Migrar para uma alternativa
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posteriormente pode ser bem complicado e caro. Ao optar por frameworks
proprietarios, a startup praticamente se vincula a um fornecedor. Fica sujeita a
mudancas de precos e a alteracbes de politicas tecnolégicas ou contratuais. Por
outro lado, a empresa se beneficia de pacotes bem elaborados pelas Big Techs para
fidelizar quem aderir aos seus produtos e servigos.

A iniciativa Google for Startups (startup.google.com), por exemplo, oferece

uma variedade de programas, suporte especializado e orientacdo, que, segundo a
multinacional, serve para ajudar as novas empresas a crescer e a ganhar escala. A
Microsoft também tem uma iniciativa similar, que oferece um pacote especial para
guem estd comecando. Segundo o site da corporacdo, pode-se receber até US$
150.000,00 em créditos do Azure ou outros produtos (https://www.microsoft.com/pt-

br/startups).
Para um pais que deseja aumentar sua soberania tecnoldogica com

desenvolvimento de sistemas, investindo recursos com editais de fomento e com
subvencao, o modelo baseado em startups apresenta algumas limitacdes. Primeiro,
€ que se a selecdo de framework for feita com base em estruturas estrangeiras, o
pedaco de codigo desenvolvido no Brasil dependera de um ecossistema que esta
fora do controle do pequeno empreséario nacional. Em segundo lugar, se a startup
der certo e comecgar a fazer muito sucesso e dinheiro, ela pode ser comprada por
uma Big Tech. Se ja utilizavam frameworks e metodologias proprietarias de quem

adquiriu, a integracao torna-se extremamente facil para aquele comprador.

3.2.7. Bases de dados

No capitulo 1 desta tese, foram apresentados diversos autores que
mostraram como o0s dados sdo 0s insumos mais importantes nesta fase de
capitalismo digital-dataficado. O mecanismo consiste em realizar a coleta de dados
em larga escala para que seja possivel conhecer os consumidores e oferecer-lhes
produtos de maneira personalizada. Os dados também s&o a base para alimentar a
Inteligéncia Atrtificial, que precisa de quantidades gigantescas de informacdes para
alimentar seus grandes modelos de linguagem (LLMs — Large Language Models).


https://www.microsoft.com/pt-br/startups
https://www.microsoft.com/pt-br/startups
https://startup.google.com/
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O Estado brasileiro, responsavel por uma populagéo de cerca de 211 milhdes
de habitantes (2023), a sexta maior do planeta, produz e guarda bases de dados
riquissimas, que sao de grande interesse das corporacdes de tecnologia. Sao
exemplos dessas bases o CadUnico — Cadastro Unico para Programas Sociais do
Governo Federal; os dados de saude da populacdo produzidos pelo DATASUS -
Departamento de Informatica do Sistema Unico de Salde; os dados da Previdéncia
Social, processados pela Dataprev — Empresa de Tecnologia e Informacdes da
Previdéncia; e as informacfes de educacao geridas pelo Inep — Instituto Nacional de
Estudos e Pesquisas Educacionais Anisio Teixeira. Caberiam ainda bases de dados
relativas a Receita Federal, assuntos militares, diplomacia e de inteligéncia, da
administragao publica e do funcionalismo publico, dentre muitas outras.

Defender essas e outras bases de dados deveria ser assunto prioritario
guando se trata de soberania e seguranga nacional. O Governo Federal mantém
oficialmente o Catalogo de Bases de Dados (CBD), que se propbe a centralizar
informacOes de bases de dados custodiadas pela administracdo publica federal,
conforme orienta¢des do Decreto n® 8.777, de 11 de maio de 2016, e do Decreto n°
10.046, de 9 de outubro de 2019. De acordo com o portal do Governo Digital
(BRASIL, 2019b), o CBD, em sua versao 1.1, atualizada em novembro de 2024,
conta com 304 bases de dados cadastradas, sendo que 108 delas sdo de
informacdes sigilosas. Dentre os objetivos declarados do CBD esta a necessidade
de proteger dados e fomentar a aderéncia a Lei Geral de Protecdo de Dados
Pessoais — LGPD (Lei n® 13.709/2018).

Sem duvidas, a aprovacao da LGPD melhorou o ambiente regulatério quanto
a protecao da privacidade online, estabelecendo praticas de transparéncia, regras
de tratamento e de coleta de dados, inspirada no modelo europeu (Regulamento
Geral de Protecdo de Dados — GPDR). Mas ainda é preciso avancar muito para que
tenhamos mais seguranca na protecdo do apetite das empresas de tecnologia por
dados, assim como para aperfeicoar os sistemas de fiscalizacéo.

As empresas devem, pela LGPD, permitir aos titulares dos dados que fagcam
suas proéprias escolhas sobre como suas informacdes sdo utilizadas. Na pratica, o
gue acontece, na maior parte das vezes, é que o0s servi¢os digitais implementaram

alertas aos usuarios no momento do primeiro acesso. O usuario deve concordar com
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as politicas do fornecedor ou abandonar o sistema. Sao raras as pessoas que param
para ler os termos de uso dos produtos antes de comecar a usa-los. Nao existe
opcao real. Em muitos casos, como em situacdes de exigéncia profissional ou
educacional, a pessoa concorda com 0s termos ou tem que desistir do emprego ou
de um curso.

Um dos maiores problemas para a protecdo de dados é a capacidade de
aplicacdo extraterritorial das leis brasileiras. Pela LGPD, suas regras valem para o
tratamento de dados de individuos localizados no territério nacional ou para dados
gue tenham sido coletados no territorio nacional. Como o Estado brasileiro ndo tem
capacidade de obrigar empresas localizadas fora de sua jurisdicdo a cumprir a lei
nacional, assina acordos bilaterais de cooperacdo. Com os Estados Unidos, sede
das principais empresas de tecnologia, o Brasil mantém um acordo judiciario
chamado MLAT — Mutual Legal Assistance Treaty, desde 2001.

Joyce Ariane de Souza (2023, p. 207) descreve a pressado do setor privado
para o estabelecimento de um sistema de Open Health (saude aberta), com o qual
empresas poderiam compartilhar entre si dados de saude dos usuarios de servicos
médicos, inclusive os do Sistema Unico de Satde (SUS). De interesse comercial de
planos de saude, farmacéuticas e seguradoras, esse tipo de medida pode agravar
distor¢des discriminatorias, como empresas recusando contratos com clientes com
base no histérico de saude ou na possibilidade de vir a desenvolver uma doenca.

O OpenHealth quer fazer com o setor de salde o mesmo que o setor
financeiro j4 fez com o Open Finance. Segundo a definicAo do Banco Central do

Brasil, o sistema financeiro aberto significa:

“O Open Finance, ou sistema financeiro aberto, é a possibilidade de
clientes de produtos e servigos financeiros levarem suas informacdes das
suas instituicées de relacionamento para outras e movimentarem suas
contas bancdrias a partir de diferentes plataformas e ndo apenas pelo
aplicativo ou site do banco onde tem sua conta ou outro servigco contratado,
de forma segura, dgil e conveniente”.

(BANCO CENTRAL DO BRASIL, [s.d.])

De acordo com a legislacdo em vigor, o compartilhamento de dados publicos

precisa observar a classificacdo por grau de sigilo, conforme disposto nos artigos 27
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e 28 do Decreto n® 7.724, de 16 de maio de 2012, da Presidéncia da Republica. Um

dado pode ser categorizado como ultrassecreto, secreto ou reservado.

“Art. 27. Para a classificagdo da informagdo em grau de sigilo, deverd ser
observado o interesse publico da informacdo e utilizado o critério menos
restritivo possivel, considerados:

I - a gravidade do risco ou dano a seguranga da sociedade e do Estado; e
I - o prazo mdximo de classificagdo em grau de sigilo ou o evento que
defina seu termo final.

Art. 28. Os prazos mdximos de classificagcdo s@o os seguintes:

I - grau ultrassecreto: vinte e cinco anos;
II - grau secreto: quinze anos; e
III - grau reservado: cinco anos.’

(Decreto N° 7.724/2021, grifo nosso)

Respeitadas as limitacdes legais, a Estratégia Nacional de Governo Digital,
documento do Governo Federal, em seu Objetivo 7 — Ecossistema de Inovacgéo,
Recomendacéo 7.6, estimula o uso de dados publicos para promover inovacao e

exploragéo econbmica:

“Recomendacdo 7.6.

Utilizar infraestrutura tecnoldgica que facilite o uso de dados de acesso
publico e promova a interagdo entre diversos agentes, de forma segura,
eficiente e responsdvel, para estimulo a inovagdo, a exploracgdo de atividade
econémica e a prestacdo de servicos a populagdo.”

[Estratégia Nacional de Governo Digital]

(BRASIL, 2024c)

Para implementar o que esta previsto na estratégia nacional, legislacdo e
demais documentos oficiais, a Secretaria de Governo Digital (SGD) tem como uma
de suas iniciativas estabelecer e manter a Infraestrutura Nacional de Dados (IND). A
Figura 11, extraida de apresentacdo de Renan Gaya Santos, Diretor do
Departamento de Infraestrutura de Dados Publicos da SGD, mostra como esta
dividida a IND.
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Figura 11 — Infraestrutura Nacional de Dados, 2024

Transparéncia Inovacao na
(dados abertos) Economia

Servigos Anadlise de Agilidade

Publicos Simples Politicas Publicas (1a) Personalizacao
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Regulagao . Servicos
gulag - s

Servidores
CadUnico Puablicos

Bolsa Familia

Plataformas Tecnolégicas

Fonte: SANTOS, 2024

Para a SGD, a Infraestrutura Nacional de Dados deve ter por objetivo maior
suportar diversas aplicacdes, como servi¢os publicos, analise de politicas publicas,
agilidade [de alimentacdo] de Inteligéncia Artificial, personalizacéo, transparéncia
publica (dados abertos) e inovacdo na economia.

Para tanto, faz-se necessario observar aspectos regulatorios e institucionais,
como politica de dados, politica de seguranca, regras do Governo Digital,
legislagbes especificas — como a Lei Geral de Protecdo de Dados Pessoais, 0 Marco
Civil da Internet e a Lei de Acesso a Informacdo — e aspectos de governanca
(papéis, referéncias, privacidade e seguranca, catalogacédo, interoperabilidade e
ambiente tecnoldgico).

Somam-se a IND os servigos prestados pela SGD a outros 6rgdos do
governo, tais como articulacdo, producdo de modelos e de guias, capacitacao,
participacdo em eventos e estimulo ao funcionamento de comunidades. Quanto as
plataformas tecnoldgicas que compdem o ambiente da IND, destacam-se a Nuvem

Governo, o Conecta.gov.br e o Catalogo de Bases de Dados (CBD).
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3.2.8. Inteligéncia Artificial

O dultimo item de nossa lista de infraestruturas do digital é Inteligéncia
Artificial. Talvez ela pudesse estar incluida na mesma categoria que ‘software’.
Porém, dado o peso que este assunto tem nos debates atuais sobre Tecnologias da
Informacéo e da Comunicacgao, a IA merece uma categoria propria.

Além disso, a Inteligéncia Artificial, como existe hoje, tem caracteristicas
especificas para que possa funcionar, exigindo uma quantidade enorme de dados
para enriquecimento de machine learning e deep learning e uma capacidade
assustadora para processamento de suas operacdes matematicas.

Inteligéncia Atrtificial e a producdo de chips e semicondutores sao talvez as
duas principais tecnologias de futuro, cuja disputa pelo seu dominio é a linha de
frente no conflito tecnoldgico entre Estados Unidos e Republica Popular da China.

Em 2024, o Governo Federal do Brasil realizou a 52 Conferéncia Nacional de
Ciéncia, Tecnologia e Inovacédo (V CNCTI), na qual o tema da Inteligéncia Artificial foi
central. Na mesa de abertura do evento, o Presidente da Republica Luiz Inacio Lula
da Silva langou o Plano Brasileiro de Inteligéncia Artificial (PBIA) 2024-2028, que
estabelece as acbes que o0 pais desenvolvera para se integrar nesse campo
(CORREIA, 2024).

Além do Plano Brasileiro de Inteligéncia Artificial, ja existia outro documento
denominado Estratégia Brasileira de Inteligéncia Atrtificial (EBIA), mas € datado de
2021 e esta em fase de revisdo pelo MCTI para que se compatibilize com o PBIA,
portanto sera desconsiderado nesta tese.

“Soberania tecnolégica e de dados” é uma das dez premissas do PBIA
(BRASIL, 2024d). De acordo com o plano, o Brasil aportara R$ 23 bilhdes entre os
anos de 2024 e 2028, estando compativel com os investimentos publicos de outras
nacdes como Alemanha (R$ 29 bilhdes em 7 anos), Franca (R$ 14 bilhdes até
2030), Italia (R$ 6 bilhdes) e Reino Unido (R$ 18 bilhdes).

No entanto, esse segundo grupo de paises estd bem atrds de EUA e China.
Os Estados Unidos tiveram R$ 63 bilhdes de investimento publico em IA entre 2021-
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2024 e mais R$ 380 bilhdes de investimentos privados em 2023. Na China foram R$
306 bilhdes em data centers em 2024 e R$ 39 bilhdes em 2023 (/bid.).

Em janeiro de 2025, o presidente norte-americano Donald Trump anunciou o
projeto de IA chamado Stargate, que receberia ao menos US$ 500 bilhdes, em
parceria com Big Techs como Oracle e OpenlA (AFP, 2025). Uma semana depois,
veio a resposta chinesa: uma startup de Hangzhou lancou a ferramenta de
Inteligéncia Artificial chamada DeepSeek, derrubando o valor de mercado de
empresas dos Estados Unidos nas bolsas de valores ao redor do mundo (CNN
BRASIL, 2025). A solucéo chinesa seria mais barata, eficiente e acessivel do que as
rivais ocidentais, segundo relata matéria da CNN.

Voltando ao Plano Brasileiro de Inteligéncia Artificial, ele define 1A como
sistemas que “produzem resultados a partir de um grande volume de dados,
permitindo um processo de aprendizagem, que realiza previsées, classificacoes,
recomendag¢bes ou gera decisbes que possam influenciar ambientes fisicos e
virtuais” (BRASIL. sup. cit., 2024d, p. 6).

O PBIA é dividido em trés partes: 1. acfes de impacto imediato (que séo
acbes de curtissimo prazo para resolver problemas especificos); 2. acdes

estruturantes (divididas em eixos); e 3. gestao e monitoramento.

As ac¢des estruturantes sao divididas em cinco eixos:

* Eixo 1: Infraestrutura e Desenvolvimento de IA;
* Eixo 2: Difuséo, Formacéo e Capacitacdo em IA;
» Eixo 3: IA para Melhoria dos Servigos Publicos;

« Eixo 4: IA para Inovacdo Empresarial,

» Eixo 5: Apoio ao Processo Regulatério e de Governanca da IA.

A Tabela 3 mostra como os valores previstos para investimento se distribuem
em cada uma das partes. Os valores que serdo destinados para inovacao

empresarial consomem mais de 50% dos recursos que serdo destinados ao PBIA.
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Tabela 3 — Investimentos previstos para o PBIA 2024-2028

2024-28

Acdes de Impacto Imediato R$ 435,04 milhdes
Infraestrutura e Desenvolvimento de |A R$ 5,79 bilhdes
Difusdo, Formacao e Capacitagdo em IA R$ 1,15 bilhoes

|A para Melhoria dos Servigos Publicos R$ 1,76 bilhdo

IA para Inovagéo Empresarial R$ 13,79 bilhao
Apoio ao Processo Regulatorio e de Governanga da IA R$ 103,25 milhdes
Total R$ 23,03 bilhdes

Fonte: PBIA (BRASIL, 2024d)

Das fontes previstas para investimentos no PBIA, do setor privado, que é
destinatario de mais da metade dos recursos, o Governo Federal espera R$ 1,06
bilhdo, somando investimentos e contrapartidas. Das verbas que vém do governo,
R$ 12,72 bilhdes referem-se a crédito (empréstimos que precisam ser devolvidos
mediante pagamento de juros, ainda que mais baixos se comparados com as tarifas
praticadas pelo mercado bancario). De recursos ndo-reembolsaveis, estdo previstos
R$ 8,47 bilhdes, sendo que R$ 5,57 bilhdes sdo provenientes do Fundo Nacional de
Desenvolvimento Cientifico e Tecnologico (FNDCT).

Para efeito de comparacdo, em 2025, o orcamento total do FNDCT aprovado
€ de R$ 14,7 bilhdes (BRASIL, 2025c). O PBIA pretende destinar R$ 5 bilhées do
fundo somente para IA, entre 2024 e 2028.

A Figura 12 detalha quais sé@o as demais fontes do PBIA.
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Figura 12 — Fontes dos investimentos do PBIA 2024-2028

Setor privado Estatais Qutros
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orcamentéria e financeira de cada ano.

Fonte: BRASIL, 2024d

Para os objetivos desta tese, o eixo do PBIA que merece mais atencdo € o
Eixo 1 — Infraestrutura e Desenvolvimento de IA, que pretende “posicionar o Brasil
como um lider mundial em Inteligéncia Artificial, impulsionando projetos e pesquisas
que melhorem substancialmente a vida dos brasileiros, com solu¢bes inovadoras e
acessiveis para os desafios do pais” (BRASIL. sup cit., 2024d, p. 43). O Eixo 1 é

subdividido em quatro programas:

Programa Nacional de Infraestrutura para IA,
Programa de Sustentabilidade e Energias Renovaveis para IA;

Programa de Estruturacéo do Ecossistema de Dados e Software para IA;

P w0 NP

Programa de Pesquisa e Desenvolvimento em IA.
O PBIA destaca cinco agdes do Eixo 1 que devem receber atencao especial:
1. Investir em um supercomputador que figure entre os cinco maiores do

mundo em capacidade de processamento para impulsionar a pesquisa de

ponta no Brasil;
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2. O desenvolvimento nacional de processadores de IA de alto desempenho
em projetos de cooperacao internacional;
Infraestrutura de IA sustentavel (baseada em energias renovaveis);
Modelos de linguagem em portugués de nivel mundial, garantindo reducéo
de vieses e soberania de dados para o Brasil;

5. Criar uma Rede nacional de centros de exceléncia em IA, fomentando a

pesquisa em todas as regides do pais.

Um ponto bastante curioso do plano de IA é que o Governo Federal conta
como infraestrutura a “nuvem soberana” do Serpro, que esta sendo implementada
em parceria com Big Techs norte-americanas e chinesas. Para montar a “Nuvem de
Governo”, a estatal gastard R$ 710 milhdes (SERPRO, 2024b). Este assunto sera
aprofundado no préximo capitulo.

Quanto aos laboratérios de pesquisa em IA no Brasil, a Figura 13 mostra
como estéa a atual distribuicdo geografica. Chama a atencdo o estado do Amazonas,
na Regido Norte, como segundo ponto de concentracdo do pais, uma vez que a
maior parte dos investimentos no setor acaba sendo tradicionalmente direcionada
para a Regido Sudeste. Conforme o mapa, Sao Paulo tem 41 unidades, o Amazonas
tem 22, o Rio de Janeiro tem 14, Minas Gerais tem 13 e Pernambuco tem 10.

Figura 13 — Distribuicdo de laboratorios de IA no Brasil

Fonte: Observatdrio de Tecnologias Digitais, CGEE
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CAPITULO 4
A “NUVEM SOBERANA” DO BRASIL

O fortalecimento da soberania digital de um pais s6 ocorre se cada uma das
infraestruturas do digital for encarada como parte de um ecossistema complexo,
sobre o qual o Estado precisa ter capacidade real de intervengcéo, mesmo que evite
tomar atitudes intervencionistas.

Para tanto, o Estado precisa ter uma viséo clara sobre a questédo e formaliza-
la em documentos publicos que sinalizem seu potencial de atuacdo. Porém, o que
temos no Brasil sdo planos e estratégias, quase sempre superficiais, e que atendem
ao gosto do mercado privado. Um desses documentos é a Estratégia Brasileira para
a Transformacéo Digital (E-Digital) — Ciclo 2022-2026 (BRASIL, 2022b).

Sérgio Amadeu da Silveira (2024, p. 11-25) denunciou a atual onda
denominada “transformacdao digital” como parte da ideologia do Vale do Silicio, que
apresenta as inovacgdes tecnoldgicas como neutras, mas traz em si tracos centrais
da doutrina neoliberal e uma combinacdo da doutrina positivista, na qual a
tecnologia seria sempre um meio, nunca uma finalidade. Adotar a terminologia
neoliberal j& é uma forma de trazer para dentro do Estado as préaticas que favorecem
as corporacdes multinacionais e enfraquecem a soberania digital e a capacidade de
intervencao.

As infraestruturas fisicas do digital (producdo de energia, redes de
telecomunicacgfes, data centers e fabricas de equipamentos), por estarem baseadas
em solo nacional, podem ser obrigadas pelo Estado a cumprir suas leis e
determinacdes judiciais. Em uma situacdo extrema, as instalacbes podem ser
tomadas por forgas militares e até a ser nacionalizadas ou expropriadas.

Com as infraestruturas légicas é diferente. Softwares sdo ativos intangiveis,
gue trafegam pelas redes de informacdo na velocidade da luz, o que torna muito

mais dificil o controle soberano sobre eles.
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Os dados, relembrando Couldry e Mejias, sdo o maior insumo do mundo
digital. S&o o que verdadeiramente geram valor para as Big Techs. Varoufakis
mostrou como a pratica de capturar dados produzidos por terceiros e lucrar sobre
eles faz as Big Techs serem como rentistas tecnofeudais.

Proteger o Brasil da fuga de dados, especialmente das grandes bases de
dados do Estado, é fundamental para a constru¢cdo da soberania nacional, mas na
Estratégia Brasileira para a Transformacdo Digital (E-Digital), talvez o principal
documento oficial sobre rumo futuro do pais no campo das TICs, a palavra
“soberania” ndo aparece nenhuma vez.

A estratégia brasileira é composta por cinco Eixos Habilitadores: 1.
infraestrutura e acesso as Tecnologias de Informag¢do e Comunicacédo; 2. pesquisa,
Desenvolvimento e Inovacgéo (PD&I); 3. confianga no ambiente digital; 4. educacéo e
capacitacao profissional; e 5. dimensao internacional.

No item “confiangca no ambiente digital”, a estratégia brasileira aposta no
estabelecimento de mecanismos de cooperagdo com empresas privadas e governos
para uma melhor resposta a incidentes de seguranca. A mesma logica serve ao item
“dimenséo internacional”, no qual o Brasil deve participar de iniciativas internacionais
de integracdo para a economia digital. A légica do documento como um todo €
atender as demandas de mercado.

Outro documento importante a ser observado € a Politica Nacional de
Seguranca da Informacdo (PNSI), instituida pelo Decreto n°® 9.637, de 26 de
dezembro de 2018 (BRASIL, 2018). A PNSI aborda a “soberania nacional” de
maneira superficial, apenas mencionando que é um de seus principios.

A PNSI declara como seus objetivos a protecdo do Estado e dos individuos,
assim como a seguranca dos dados custodiados por entidades publicas, a
seguranca da informacao das infraestruturas criticas e o tratamento das informacgdes
com restricdo de acesso, dentre outros pontos.

A politica de seguranca da informacdo também tem uma Estratégia Nacional
de Seguranca Cibernética (E-Ciber), que foi aprovada pelo Decreto N° 10.222, de 5
de fevereiro de 2020 (BRASIL, 2020). Na E-Ciber, a palavra “soberania” ndo €&
encontrada nenhuma vez. A estratégia € dividida em dois tipos de eixos: 1. Eixos de

Protecdo e Seguranca (governanca cibernética; prevencdo e mitigacdo de
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ameacas); e 2. Eixos Transformadores (dimensao normativa; dimenséo internacional
e parcerias estratégicas; pesquisa, desenvolvimento e inovacgéao; e educac¢ao).
Complementarmente, a Instrucdo Normativa N° 5, de 30 de agosto de 2021
(BRASIL, 2021), publicada pelo Gabinete de Seguranca Institucional da Presidéncia
da Republica, estabelece requisitos minimos de seguranca da informacdo para a
utilizacéo de solucdes de computacdo em nuvem pelos 6rgdos e pelas entidades da
administragdo publica federal. Nos seus artigos 17 e 18, ha procedimentos sobre
como realizar os tratamentos de informacéo, proibindo informacgdes classificadas

com grau de sigilo em ambientes de nuvem:

“Art. 17. Em relagdo ao tratamento da informagdo em ambiente de
computacdo em nuvem, o orgdo ou a entidade, além de cumprir as
orientagdes contidas na legislacdo sobre protecdo de dados pessoais, deve
observar as sequintes diretrizes:

I - informagdo sem restri¢do de acesso poderd ser tratada em ambiente de
nuvem, considerada a legislagdo e os riscos de seguranga da informagéo;

II - informagdo classificada em grau de sigilo e documento preparatorio
que possa originar informagdo classificada ndo poderdo ser tratados em
ambiente de computacdo em nuvem;

[...]

Art. 18. Os dados, metadados, informagées e conhecimentos produzidos ou
custodiados pelo 6rgdo ou pela entidade, transferidos para o provedor de
servico de nuvem, devem estar hospedados em territorio brasileiro,
observando-se as seguintes disposi¢cées:

I - pelo menos uma copia atualizada de sequranca deve ser mantida em
territorio brasileiro;

II - a informagdo sem restri¢do de acesso poderd possuir copias atualizadas
de seguranca fora do territorio brasileiro, conforme legislagdo aplicdvel;

IIT - a informagdo com restricdo de acesso prevista na legislagdo e o
documento preparatdrio ndo previsto no inciso II do caput art. 17, bem
como suas copias atualizadas de seguranga, ndo poderdo ser tratados fora
do territorio brasileiro, conforme legislacdo aplicavel; e

IV - no caso de dados pessoais, deverdo ser observadas as orientagoes
previstas na Lei n° 13.709, de 14 de agosto de 2018, Lei Geral de Protecdo

de Dados Pessoais - LGPD, e demais legislagées sobre o assunto.”

(Ibid., grifo nosso)
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AIN n° 5 um quadro exemplificativo de tipos descritivos de informag&o:

Tabela 4 — Tipos descritivos de informacdo, sequndo IN n° 5

ANEXO
QUADRO EXEMPLIFICATIVO DE TIPOS DESCRITIVOS DE INFORMAGAQ

Tipo Descrigdo
1. OSTENSIVA Transparéncia Ativa

Transparéncia Passiva

2. SIGILOSA CLASSIFICADA EM | 2.1 Reservada - Prazo maximo de restri¢do de acesso de 5 anos
GRAU DE SIGILO 2.2 Secreta - Prazo maximo de restrigdo de acesso de 15 anos

2.3 Ultrassecreta - Prazo de restricio de acesso de 25 anos, prorrogavel por uma
Unica vez, e por periodo ndo superior a 25 anos, limitado ao maximo de 50 anos o
prazo total da classificacdo.

3. SIGILOSA PROTEGIDA POR | 3.1 Sigilos Decorrentes de Direitos de Personalidade

LEGISLAGAO ESPECIFICA 3.1.1 Sigilo Fiscal

(As  hipdteses legais de 3.1.2 Sigilo Bancério
restricio  de  acesso 3 3.1.3 Sigilo Comercial
informacdo elencadas neste 3.1.4 Sigilo Empresarial
item n3o sdo exaustivas) 3.1.5 Sigilo Contabil

3.2 Sigilos de Processos e Procedimentos

3.2.1 Sigilo do Procedimento Administrativo Disciplinar em Curso
3.2.2 Sigilo do Inquérito Policial

3.2.3 Segredo de Justi¢a no Processo Civil

3.2.4 Segredo de Justica no Processo Penal

3.3 Informagdo de Natureza Patrimonial

3.3.1 Segredo Industrial

3.3.2 Direito Autoral

3.3.3 Propriedade Intelectual de Programa de Computador

3.3.3 Propriedade Industrial

4. PESSOAL 4.1. Pessoal - Prazo méximo de restricio de acesso 100 anos, independente de
classificacdo de sigilo e quando se referir a intimidade, vida privada, honra e imagem
das pessoas.

Fonte: NI n °5/2021 (BRASIL, 2021)

Na atual organizacdo do Governo Federal do Brasil, o Ministério da Gestao e
da Inovacao em Servicos Publicos (MGI) é responsavel pelas regras dos processos
internos ao governo e pelo funcionamento da maquina publica. No ministério, existe
a Secretaria de Governo Digital (SGD), que trabalha para impulsionar a digitalizacao
dos servigos publicos.

A SGD produz uma série de documentos e servicos importantes para o
Estado, como a Estratégia Nacional de Governo Digital, a nova Carteira de
Identidade Nacional, o sistema GOV.BR (para acesso a servi¢os publicos online), um
Padréo Digital de Governo e a Infraestrutura Nacional de Dados (IND).

Em 26 de outubro de 2023, foi publicada a Portaria SGD/MGI n°® 5.950, que

estabelece um modelo de contratacdo de software e de servicos de computacdo em
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nuvem para a administracdo publica federal. E por meio desta portaria que as
empresas estatais Serpro e Dataprev estdo montando a chamada “Nuvem de
Governo”, também chamada de “nuvem soberana”. Na pagina da SGD, que explica

0 que € a “Nuvem de Governo”, encontramos a palavra “soberania”:

Por que a nuvem de governo é importante?

Segurancga: Os dados do governo sdo sensiveis e precisam de um alto nivel
de protecdo. A nuvem de governo permite um controle mais rigoroso sobre a
seguranga da informacgdo.

Soberania: Ao utilizar uma nuvem propria, o governo garante que os dados
estejam armazenados em territorio nacional, o que pode ser importante para
questoes de soberania e independéncia tecnoldgica.

Conformidade: A nuvem de governo pode ser configurada para atender a
requisitos especificos de seguranca e conformidade, como as normas de
protecdo de dados. (BRASIL, 2025d)

Conforme o texto publicado na pagina web do Ministério, “soberania” seria o
mesmo que “localizacdo de dados”, o que significa manter um determinado conjunto
de dados coletados dentro de um determinado territério®. Sem duavidas, a localizagdo
de dados € uma medida importante para garantir a soberania nacional. Dados
hospedados em territério nacional estdo regulados pela legislacdo do pais, o que
permite a acdo coercitiva do Estado para forcar o cumprimento da lei. Tal
possibilidade n&o existe quando as informacdes estao sob jurisdicdo estrangeira.

No mundo da computacdo em nuvem, a mera localizacdo de dados é
insuficiente para garantir a soberania porque, a depender da arquitetura da rede que
guarda e processa o0s dados, dos equipamentos selecionados e dos softwares
utilizados nessas redes, os fornecedores das solucbes podem ter acesso as
informagdes que se pretende proteger.

Um dos argumentos de venda mais propagandeados pelas empresas de
nuvem é a chamada “escalabilidade”. Isso quer dizer que o cliente pode ter sua
prépria estrutura de data center. Porém, em momentos de alta demanda, o cliente

pode “escalar” o servico para a nuvem do fornecedor. Dependendo de como o

9 NOTA DO AUTOR: O termo “localizagdo de dados” ndo deve ser confundido com “residéncia de dados”. O
primeiro se refere a manter os dados dentro de um determinado territério. O segundo é qualquer lugar onde
os dados estejam hospedados.
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contrato foi feito, as “nuvens parceiras” podem estar fora do territério nacional.
Quando isso acontece, as informagfes sao transferidas para fora do controle do

Estado e ndo ha como saber, de fato, se o0 parceiro seguira as regras contratuais.

4.1. Soberania como oportunidade de negécios

O que deveria ser preocupacdo com a protecdo de dados do Estado e dos
cidaddos se tornou uma excelente oportunidade de negdcios. A Associacdo
Brasileira das Empresas de software (ABES) anunciou, em mar¢o de 2025, que um

dos focos da entidade para os proximos trés anos seré a soberania digital.

“Defendemos e defenderemos um posicionamento regulatorio e geopolitico
pragmdtico e estratégico, que valorize o desenvolvimento da tecnologia
nacional, ao mesmo tempo em que promova um ambiente de negdcios
aberto, que ndo discrimine ou imponha barreiras a tecnologia
estrangeira”. [Declaracdo de Andriei Gutierrez, Presidente da ABES]
(ABES, 2025, grifo nosso).

A ABES é formada por mais de 2 mil empresas associadas, dentre elas
praticamente todas as Big Techs. Por isso, nas palavras do presidente da
associacdo, ndo se pode “discriminar tecnologia estrangeira”. O objetivo da ABES é
ajudar seus associados a conseguir novos negdécios, o que é legitimo dentro do
capitalismo. O que chama a atencao € o peso do tema “soberania digital” como uma
das duas metas principais na agenda de curto e médio prazo da organizacdo (a
outra meta € “inovacao”).

O Estado saber se suas informagfes serdo preservadas por um fornecedor
de servicos € um exercicio de fé. Fé no parceiro e no contrato. Para as consultorias
de seguranca da informacdo, o invasor quase sempre sera um cracker/hacker. E
rarissimo achar algum artigo em midia especializada de algum analista levantando
davidas sobre a confianca na empresa privada, que é contratada pelo cliente estatal.

Um dos principais tipos de ataque de violacdo de ciberseguranca é chamado no
mercado de “Man-in-the-Middle” (“homem no meio do caminho”, traducao livre).
Ocorre quando um cibercriminoso se usa de recursos tecnoldgicos para interceptar

dados entre duas partes. Ha vérias formas de perpetrar este tipo de ataque. O



114

invasor pode instalar um programa ou codigo malicioso entre os dois pontos que
estdo se comunicando, e pode fingir ser uma das partes legitimas.

Outro tipo de ataque cibernético bastante comum é chamado de ransomware,
gue consiste em um “sequestro” computacional. O invasor utiliza algum malware ou
outro recurso para criptografar arquivos que estdo em alguma maquina,
preferencialmente servidores, e impede o0 acesso ao sistema ou as informacdes até
gue um resgate seja pago, quando supostamente serdo novamente desbloqueadas.

O que impede que esses tipos de atague sejam feitos pelo fornecedor de
servi¢cos para uma empresa publica? Espionagem industrial, motivacdes geopoliticas
ou disputas comerciais poderiam gerar uma acgado de retaliacdo ou mesmo de
sabotagem partindo de um Estado estrangeiro, executado por meio das empresas
multinacionais a ele subordinadas.

Em 2024, a Fundacdo Getulio Vargas publicou o Relatério de pesquisa:
Soberania digital: para qué e para quem? Anélise conceitual e politica do conceito a
partir do contexto brasileiro. O documento mostra que o conceito de soberania digital
estd em disputa. Ndo ha consenso entre as autoridades da Republica brasileira
sobre o que isso significa. A pesquisa resultou em variadas interpretacdes, narrativas
gue coexistem e uma difusdo de perspectivas. As visdes variam da seguranca
nacional aos aspectos legais, autodeterminacdo econbmica (inclusive
desenvolvimento  tecnolégico), protecdo de direitos, capacitacdo dos
cidaddos/usuarios e comunidades e defesa de normas e valores sociais, como
tradicbes locais (CAMELO, 2024, p. 14). A pesquisa mostra que quando alguém fala

em “soberania digital”, cada gestor publico entende a sua propria maneira..

4.2. A “Nuvem Soberana” do Serpro

Primeiramente, é necessario registrar que para escrever esta secéo, o0 autor
desta tese conversou informalmente com diversos funcionarios de carreira do
Serpro, que ajudaram a esclarecer pontos da histéria recente da empresa e 0s
problemas como a chamada “Nuvem Soberana”, que estd em fase de
implementacg&o. N&o é possivel revelar os nomes dos funcionarios, pois como estao

na ativa, temem sofrer algum tipo de retaliacdo profissional. Todas as informacdes
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recebidas por meio dessas conversas e utilizadas neste trabalho foram ratificadas
em pesquisas em fontes oficiais ou referenciadas em matérias jornalisticas factuais.
O que nao pode ser confirmado, foi descartado.

Nas duas primeiras décadas do século XXIl, o Serpro foi referéncia
internacional pelo uso de software livre, inclusive na infraestrutura de seus data
centers. A maior parte das maquinas do Serpro rodavam dentro dos centros de
processamento de dados da estatal e havia forte estimulo para a utilizacdo de Linux
e outras solucdes livres e abertas. Com o Golpe de 2016, que derrubou a Presidenta
Dilma Rousseff, acabou também o Comité de Implementacdo de Software Livre do
Governo Federal do Brasil (CISL), que durou entre 2003 e 2016. O que havia de
soberania digital comecgou a ruir.

Em 2019, a estatal realizou um chamamento publico para identificar
provedores de servicos em nuvem nas modalidades Infraestrutura como Servigo
(laaS), Plataforma como Servico (PaaS) e Software como Servico (SaaS)
interessados em, em regime de parceria de negocio, prover servicos na plataforma
multinuvem (SERPRO, 2019).

Em margo de 2020, o Serpro firmou sua primeira parceria decorrente deste
chamamento publico, com Amazon Web Services (AWS), no valor de R$ 71,2
milhdes (CONVERGENCIA DIGITAL, 2020). Um detalhe importante é que o contrato
foi assinado com Amazon Web Service Inc., empresa que esta subordinada as leis

do estado de Washington, nos EUA, conforme pode ser comprado com a Figura 14.
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Figura 14 — Impresséo de tela do Diario Oficial da Unido, em 23/03/2020

DIARIO OFICIAL DA UNIAO

Publicado em: 23/03/2020 | Edigéo: 56 | Segao: 3 |pagina 2

Orgéo: Ministério da Economia/Servigo Federal de Processamento de Dados
EXTRATO DE CONTRATO DE PARCERIA N° 76.043/2020 - UASG 806030

Processo N° 00232-2020. Contratante: SERVICO FEDERAL DE PROCESSAMENTO DE DADOS
(SERPROQ). Contratada; AMAZON WEB SERVICE, INC. Objeto: Parceria de negocio com provedor de servigos
em nuvem nas modalidades Infraestrutura como Servico (laaS), Plataforma como Servico (PaaS) e
Software como Servico (SaaS). Fundamentacdo: Art 28, §3°, inciso Il e §4° da Lei 13.303/2016. Vigéncia:
02/03/2020 a 01/03/2025. Valor: R$ 71.200.910,03. Data da Assinatura: 02/03/2020. Nota de Empenho:
2020NEQOQ302.

Fonte: DOU, 2020.

O dispositivo juridico que permitiu ao Serpro justificar a contratacdo da
Amazon Web Services foi o Art. 28 da Lei 13.303/2016, a Lei das Estatais:

Art. 28. Os contratos com terceiros destinados a prestacdo de servigos ds
empresas putblicas e das sociedades de economia mista, inclusive de
engenharia e de publicidade, a aquisi¢do e a locagdo de bens, a alienagdo
de bens e ativos integrantes do respectivo patriménio ou a execugdo de
obras a serem integradas a esse patriménio, bem como a implementagdo de
6nus real sobre tais bens, serdo precedidos de licitagdo nos termos desta
Lei, ressalvadas as hipdteses previstas nos arts. 29 e 30. [...]

§ 3° Sdo as empresas publicas e as sociedades de economia mista
dispensadas da observdncia dos dispositivos deste Capitulo nas seguintes
situagoes: [...]

II - nos casos em que a escolha do parceiro esteja associada a suas
caracteristicas particulares, vinculada a oportunidades de negécio
definidas e especificas, justificada a inviabilidade de procedimento
competitivo.

(BRASIL, 2016, grifo nosso)


https://www.in.gov.br/web/dou/-/extrato-de-contrato-de-parceria-n-76.043/2020-uasg-806030-249306681
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Em sequéncia, outras parcerias foram sendo assinadas, seguindo 0 mesmo
modelo. Em 2021, a segunda parceria de nuvem foi firmada com a chinesa Huawei,
no valor de R$ 23 milhdes (SERPRO, 2021a). Na sequéncia, no mesmo ano, foram
assinadas parcerias com a Microsoft, no valor de R$ 22,6 milhdes (idem, 2021b), e
com a Oracle, no valor de R$ 41,5 milhdes (idem, 2021c). Por fim, em 2022, foi
assinado um contrato com a IBM, no valor de R$ 40,3 milhdes (CONVERGENCIA
DIGITAL, 2022). No total, foram R$ 198,6 milhdes em contratos com as Big Techs.

A ideia principal dessas parcerias era que o Serpro oferecesse os produtos e
servicos das multinacionais aos seus clientes. De 2023 em diante, a estratégia foi
sendo modificada. As parcerias seguiriam normalmente como foram pensadas.
Porém, a acdo principal do Serpro seria voltar a priorizar os seus proprios data
centers, mas com as solucdes de “nuvem soberana” de seus parceiros.

Nesse momento, ha uma mudanca no direcionamento da estatal. Antes, 0s
servigos contratados pelos clientes do Serpro poderiam ficar nos data centers das
Big Techs. Agora, a orientacdo é que os servi¢os figuem dentro dos data centers do
Serpro, que montou uma infraestrutura propria e adquiriu hardwares e softwares das
multinacionais. Ressalte-se que o0 modelo anterior continua valendo, depende
apenas da deciséo de quem quiser contratar.

Em seu site, o Serpro dedica uma pagina para explicar o que é “Nuvem de
Governo”. O conteddo € publicitario e ndo revela muitos detalhes técnicos dos
produtos e servicos oferecidos. Promete “Soberania para dados do poder publico” e
“infraestrutura em nuvem de gestdo 100% nacional, hospedada nos centros de
dados do Serpro, com garantia de soberania e privacidade dos dados, inclusive
confidenciais e sigilosos” (SERPRO, [s.d.]).

A propaganda afirma que o Serpro faz “uma Nuvem de Governo para
Governo em plena conformidade com as regulamentagcbes nacionais e com
elevados requisitos de seguranca que conferem alto grau de protecdo e controle
sobre dados sensiveis de governo e cidadaos” (ibid.).

Ainda segundo o site, as vantagens para algum cliente migrar para a Nuvem
de Governo seriam: 1. manutencdo de dados sensiveis dentro das fronteiras
nacionais; 2. énfase na seguranca e na governanca dos dados; 3. auséncia de

riscos de privacidade relacionados a transferéncia internacional de dados; 4.
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protecdo contra ameacas cibernéticas; e 5. personalizagdo da infraestrutura e
suporte a aplicativos de alto desempenho.

Na mesma pagina, porém, mais adiante, quando pontua os “beneficios” da
nuvem, afirma contar com ‘resiliéncia e tolerdncia a falhas com oferta de
multirregido”. O Serpro nao explica claramente como isso é feito, mas o que se
entende no mercado como multirregido € a possibilidade de migrar dados para
outros data centers selecionados, o que poderia significar a transferéncia de dados
para instalacdes das Big Techs, mesmo que localizadas no Brasil.

Arquiteturas de Tl e de seguranca de rede podem ser montadas criando
ambientes protegidos da Internet. Ha varias formas de se fazer isso. Uma delas é
colocar appliances (computadores pré-configurados e pré-montados para executar
uma tarefa especifica) na rede, inclusive para aplicacdes de inteligéncia artificial.

A Figura 15 ilustra como uma rede pode ser construida de forma que dados
sensiveis figuem apartados e mais protegidos. Saber exatamente como € montada a
rede do Serpro € uma informacéo de seguranca. N&o revelar a infraestrutura é uma

boa pratica comum de seguranca e de conformidade.

Figura 15: Exemplo de uso de firewall
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Fonte: Cert.br. URL: https://www.cert.br/docs/seg-adm-redes/seg-adm-redes.html
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Na hipotética figura 15, a Internet fica separada dos ambientes internos por
firewalls, que sdo dispositivos de seguranca que controlam o trafego de rede,
permitindo ou bloqueando o acesso. Na arquitetura desenvolvida no desenho, o
“setor financeiro” (onde ha dados extremamente criticos) é protegido por dois
firewalls, enquanto na DMZ (&rea desmilitarizada, para interagdo com usuarios
externos), a Intranet e a rede interna sado protegidas por apenas um firewall. O
segundo firewall, que é um firewall interno, impede que até mesmo outros usuarios
dentro da rede acessem o “setor financeiro”. Outras aplica¢cdes, como navegacao na
web (www), correio eletrénico (SMTP/POP+SSL) ou o Sistema de Nome de Dominio
(DNS), podem ficar em camadas mais expostas.

As duas marcas de firewalls mais usadas no Serpro sdo a americano-
israelense Check Point (www.checkpoint.com), com sedes em Tel Aviv e na
California, e a marca norte-americana Palo Alto  Networks, Inc.

(paloaltonetworks.com), sediada também na Califérnia. Ambas as empresas sédo das

mais respeitadas no mercado. Porém, as duas também precisam cumprir as leis dos
Estados Unidos, como a CALEA, da qual trataremos com mais detalhes no capitulo
6. A CALEA exige que fabricantes insiram backdoors em seus dispositivos para
permitir vigilancia. Roteadores e switches s&o considerados equipamentos de
comunicacao e, portanto, estao diretamente submetidos a CALEA.

Um dos produtos que o0 Serpro estd implementando dentro de sua
infraestrutura € o Google Distributed Cloud Air-gapped. Essa solucdo, segundo
definicAo da fabricante, € um ambiente de nuvem privada desconectada para
gerenciamentos restritos, classificados ou ultrassecretos (GOOGLE, 2024). Assim, 0
Google promete que seus clientes, organizacbes do setor publico, poderdo atender
as legislacdes nacionais, exigéncias regulatorias ou padrbes de seguranca. Esse
modelo é chamado de “Zero Trust” (Confianga Zero, traducao livre).

No GDC Air-gapped tanto hardwares quanto softwares sao fornecidos
exclusivamente pelo Google. Nao € possivel comprar maquinas de outros
fornecedores e nelas instalar o sistema Google. Isso torna bastante dificil ao cliente
ter certeza quais operacdes aquela solucéo esté realizando de fato.

Em sintese, o Google Distributed Cloud Air-gapped € apartado da nuvem

publica do Google e roda inteiramente dentro do ambiente Serpro. S6 que o0s


http://www.paloaltonetworks.com/
http://www.checkpoint.com/
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softwares e os hardwares (appliances) sdo do Google, que € uma empresa norte-
americana. A saida para a Internet do GDC Air-gapped é protegida por camadas de
seguranca, sendo a técnica principal o uso de firewalls, que por sua vez também sao
fabricados por empresas de Israel ou dos EUA, cuja legislacdo (CALEA) exige que
os fornecedores implementem backdoors em seus equipamentos.

Em artigo para o site da empresa Secureworks, Thomas Clements (2024)
aponta como até mesmo ambientes Zero Trust estdo sujeitos a falhas. Podem haver
erros na hora da implementacdo do sistema, abrindo-se vulnerabilidades. Se néo
forem utilizados dispositivos com forte controle de seguranca e acesso, credenciais
podem ser roubadas. Técnicos descuidados podem se conectar a servicos externos
por meio de dispositivos ndo confiaveis. Parte dos servicos pode, por diferentes
razdes, ser implementada sem dupla autenticacdo. Podem ocorrer ataques por
Phishing (quando criminosos enganam a vitima para conseguirem senhas) ou do
tipo Man-in-the-Middle (MitM). A seguranca depende da forma como a solugédo é
implementada e configurada e da qualidade da equipe envolvida. Roteadores e
switches podem ser usados como portas de entrada para um ataque MitM.

Outro produto de “nuvem soberana” que o Serpro esta implementando é o
Amazon Web Services. Em 2023, a Amazon langou uma solugdo de nuvem
soberana para a Europa, que pretendia atender as regulamentacdes daquele
continente, inclusive para o setor publico, com residéncia de dados em territérios da
Europa (AWS, 2023). Comentando sobre esse fato, Mikhail Korotaev escreveu um
artigo listando argumentos do por que ele continuava a considerar a nuvem Amazon
problematica para a soberania digital (KOROTAEYV, 2023). Os principais pontos por
ele elencados séo:

* A Amazon tem caracteristicas monopolistas, o0 que prende as administracdes
publicas em estruturas proprietérias controladas externamente;

« A Amazon tem controle exclusivo sobre suas tecnologias, o que limita a
interoperabilidade com um ecossistema mais amplo;

» A dependéncia da Amazon significa fluxo continuo de recursos financeiros da

Europa para os Estados Unidos;
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* Provedores de servicos passam a desenvolver novas solu¢cdes de acordo
com o padrao Amazon, o que torna outras alternativas empresariais europeias
menos atraentes ao cliente final;

* O cddigo é fechado, ndo esta disponivel para revisao publica, ndo ha garantia
contra backdoors presentes nesses co6digos ou que possam ser introduzidos
por meio de atualizacdes e de correcdes de software;

* A Amazon tem o poder real de rescindir unilateralmente os contratos, se
assim desejar;

* Clientes que dependem da Amazon podem ser forcados a pagar 0s precos
gue a empresa quiser praticar sob risco de descontinuidade dos servicos;

« A empresa pode mudar as regras de uso, e 0s seus clientes dependentes
podem ter de flexibilizar regras de seguranca de dados ou de independéncia
das autoridades dos EUA.

Diferentemente do Google Distributed Cloud Air-gapped, a AWS néao tem
como ser uma solucao totalmente apartada da nuvem Amazon. As instalacdes locais
da AWS (on-premisses) sdo consideradas Zonas de Disponibilidade (AZ) da AWS.
Se é uma AZ, ela necessariamente ter4 que ter conectividade redundante com
outras regides da AWS. Na péagina oficial do produto AWS Outposts, quando explica

0 que € necessario para fazer a instalacédo dos hardwares, esta escrito que:

Instalagdo

Rack do AWS Outposts

A AWS oferece racks do Outposts totalmente montados e prontos para serem
rolados para a posi¢do final. Os racks sdo instalados pela AWS e
simplesmente precisam ser conectados a energia e d rede.

Servidores AWS Outposts

A AWS fornece servidores Outposts diretamente para vocé, instalados por
equipe local ou por um fornecedor terceirizado. Uma vez conectado a sua
rede, a AWS ird provisionar remotamente recursos de computagdo e
armazenamento. (AWS, [s.d.], grifo nosso)

O que esta acontecendo no Governo Federal & que os 0rgéos que ja haviam
colocado seus sistemas na nuvem AWS, para atender a Portaria SGD/MGI n°® 5.950,

estdo aderindo ao AWS Outposts da multicloud do Serpro, mantendo a plataforma
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Amazon, pois a migracdo para outro sistema é lenta, dificil e custosa. Alguns
gestores preferem e defendem a continuidade da solucdo AWS e sequer cogitam

uma migracao.

4.3. Entrevista com o Presidente do Serpro sobre a Nuvem Soberana

O Diretor-Presidente do Serpro, Alexandre Amorim, concedeu entrevista ao
portal Convergéncia Digital (GROSSMAN, 2025b), em 20 de fevereiro de 2025, para
anunciar o acionamento da Nuvem Soberana do Governo brasileiro, a partir do més
de marco do mesmo ano. Na matéria, ele anunciou investimentos de R$ 700 milhdes
e uma combinacdo da infraestrutura prévia do Serpro com a aquisicdo de

equipamentos das maiores Big Techs do setor. Na entrevista, Amorim declara:

“E como termos um ambiente onde toda nossa informagdo estd guardada
dentro de um cofre, na verdade de vdrios cofres, que sé eu tenho a chave,
50 eu sei os segredos que tem Id e s6 eu consigo acessar. A tecnologia desses
cofres ndo foi eu que desenvolvi, mas consegui comprar no mercado a
melhor tecnologia, a melhor estrutura e ela agora é minha. Tenho o
dominio da propriedade, faco a transferéncia de tecnologia para saber usar
todos os ferramentais que ela possui, e os dados que estdo ld dentro sé eu
consigo apertar o codigo para acessar e trabalhar aquelas informagées”,
disse Amorim. [em entrevista para] (GROSSMAN, 2025b, grifo nosso).

Mesmo se considerarmos que a entrevista foi dada a um veiculo de
comunicacao que tem por objetivo transmitir a noticia para um publico ndo técnico,
as declaracOes estao cheias de imprecisdes e de problemas.

O primeiro ponto é o uso da palavra “cofre”. E uma imagem ruim, mesmo
como metafora. Um cofre real € um objeto fisico e estatico. Depois de fabricado, o
cofre sempre sera igual. Cofres modernos podem receber recursos eletrénicos e
sensores, mas ainda assim terdo um numero limitado de funcdes especificas. Além
disso, o cofre ndo tem a capacidade de vasculhar em tempo real o contetdo do que
estd dentro dele. Mesmo que coloquemos uma camera no cofre, ela mostrara
somente o que esta dentro do cofre, e ndo o conteldo dos objetos que estédo ali
guardados. Se tenho um livro dentro do cofre, com uma camera, poderei verificar se
o livro esta la ou ndo, mas nao ler as paginas daquele livro na hora que desejar. Os

sistemas de computacdo em nuvem tém a capacidade de consultar os dados
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sempre gue necessario, transferi-los, copia-los e altera-los. Além disso, os sistemas
em nuvem podem ser modificados constantemente pelos seus fabricantes. Alias,
essa é uma das propagandeadas vantagens da nuvem. Melhorias e correcbes de
seguranca nao precisam esperar o lancamento de uma nova versado do software.
Elas sdo implementadas sempre que necessario, a critério do fornecedor.

O uso da metéfora “chave” também € problemético. No campo da Tecnologia
da Informacao, quando se fala em chave, geralmente se refere a criptografia. Nao é
possivel saber como o Serpro usa criptografia dentro de sua arquitetura de rede por
Obvias razbes de segurangca, mas sabemos que a empresa usa esse tipo de
tecnologia no sistema de Imposto de Renda e em aplicacbes de certificacao digital.

Com certeza, a criptografia € um recurso de seguranca imprescindivel
atualmente, mas mesmo ela tem suas limitacdes. Quando um dado trafega por um
ambiente de nuvem, mesmo que circule criptografado, em algum momento ele
precisa ser aberto para que ocorra a leitura humana. Nesse momento, pode ser
interceptado e capturado. Mesmo que esse tipo de interceptacdo ndo ocorra, a
criptografia pode ser quebrada.

A eficacia da criptografia depende da seguranga das chaves criptogréficas.
Ha técnicas e algoritmos especializados em tentar quebrar alguns tipos de
criptografia. Quando ha dependéncia de terceiros, dificilmente se pode ter certeza de
gue um fornecedor néo estabeleceu um controle paralelo das chaves criptograficas
dentro do seu sistema de nuvem. Sistemas da Amazon costumam armazenar as
chaves criptograficas dentro de sua propria estrutura.

Os Estados Unidos tém um controle severo sobre para quais paises as
tecnologias que usam criptografia podem ser exportadas. Documento do
Departamento de Comeércio (EAR Supplement No. 1 to Part 740) divide as nacdes
em grupos que vao de restricdes leves ("relaxed") até controle estrito ("strict export
control"). Este Ultimo veta a exportacdo para paises listados como apoiadores de
terrorismo (USA, 2018). Criptografia, para os EUA, recebe tratamento equivalente a
muni¢ao de armamento real.

Ha varias formas de se tentar quebrar a criptografia de sistemas digitais. A
primeira e mais conhecida é a chamada "forca bruta”. Como explicado no site da

empresa de ciberseguranca Avast, trata-se de um ataque no qual se tenta adivinhar
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a senha ou o codigo de criptografia para revelar a informagcédo protegida. Ha
softwares invasores que experimentam o maior nimero de combinac¢des de senhas
possivel até que a certa apareca e abra o arquivo criptografado (MOLINARO, 2024).

Vernalha (2023) explica que as medidas de seguranca cibernética vao além
do uso de criptografia. Faz-se necessario observar uma série de fatores para
garantir a protecdo de dados e da privacidade. H4 que se ter politicas e
procedimentos técnicos bem definidos e seguidos fielmente pelos trabalhadores
envolvidos no processo. Toda a infraestrutura cibernética precisa estar protegida
pelo uso de firewalls, sistemas de detec¢éo e prevencgéao de intrusdes e sistemas de
autenticacao forte. Softwares devem estar atualizados para corrigir vulnerabilidades
conhecidas. A criptografia deve proteger ndo somente arquivos, mas dados em
repouso e em transito, o que inclui a criptografia de disco, a criptografia de
comunicacao e a criptografia de dados confidenciais.

Outro problema para o uso de criptografia, no longo prazo, é a possibilidade
da entrada de computacdo quantica no cenario tecnologico. Apesar de ndo estar
madura o suficiente para ser comercializada em larga escala, empresas e
universidades pelo planeta realizam pesquisas e testes com esse novo tipo de
tecnologia. Os analistas mais otimistas acreditam que ja havera aplicacdo comercial
em 2030, enquanto os pessimistas dizem que somente depois de 2040. No entanto,
aplicacbes para uso da administracdo publica devem ser pensadas para que
possam sobreviver em um horizonte temporal mais longo.

Retomando a entrevista com o Presidente do Serpro, Alexandre Amorim, no
trecho em que ele diz: “consegui comprar no mercado a melhor tecnologia, a melhor
estrutura e ela agora é minha”. A afirmacao é equivocada. As parcerias a que ele se
refere sdo com as Big Techs, especificamente Amazon (AWS), Google, Microsoft
(Azure), Oracle e com a chinesa Huawei. Essas empresas ndo vendem a
propriedade de seus sistemas, apenas concedem licencas de uso pelo tempo em
gue o contrato esta ativo. No capitulo 5, teremos uma analise de algumas licencas e
contratos do Serpro com essas multinacionais que mostrara como a declara¢do do
presidente da estatal ndo condiz com a realidade.

Outro ponto da entrevista que gera duvidas € quando o presidente diz que ha

“transferéncia de tecnologia”. Seria importante dizer qual o tipo. O Instituto Nacional
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de Propriedade Intelectual (INPI) tem uma lista bem definida do que pode ou nao ser
considerado como transferéncia de tecnologia (BRASIL, 2017). A transferéncia de
tecnologia que o Serpro esta recebendo inclui Pesquisa & Desenvolvimento ou sao
apenas cursos e obtencéo de certificacdes de mercado?

O que as empresas de Tecnologia da Informac¢do costumam fazer € criar um
conjunto de certificacBes e recomendar que as equipes técnicas de seus clientes as
obtenham. A AWS, por exemplo, conta com pelo menos 12 exames de certificacéo.
Os tipos de certificacdo abrangem Cloud Computing, Inteligéncia Artificial, Machine
Learning e Seguranca, entre outros (AWS, 2024a). Tirar essas certificagbes pode ser
caro para um profissional autbnomo, com precos variando entre US$ 100,00 e US$
300,00 por certificado. Porém, as Big Techs fazem ofertas a precos especiais ou até
mesmo gratuitas para clientes selecionados.

Quem trabalha com TICs geralmente aprecia a oportunidade de obter essas
certificagBes, pois elas valorizam os curriculos dos profissionais. Em alguns casos,
agéncias de recrutamento e emprego preferem contratar profissionais com
certificacdes avancadas a um diploma universitario.

Aprender novos conhecimentos sempre é desejavel, mas a estratégia das Big
Techs tem funcao dupla. Por um lado, essas empresas melhoram as capacidades da
equipe técnica do cliente, o que permite que ela resolva uma série de problemas,
sem a necessidade de acionar suporte técnico. Por outro, cria-se uma cultura de
“fidelizacdo” do cliente (ou aprisionamento), que sempre preferira utilizar aquela
tecnologia com a qual estd acostumado ou certificado. O termo que o mercado usa
para descrever esse processo € esclarecedor: “evangelizacdo” da equipe de TI.

A fidelizacdo da equipe, somada a tecnologias proprietarias, cria um efeito de
vinculagdo do cliente com os fornecedores privados que, no longo prazo, torna-se
muito dificil de ser quebrado. Um exemplo: bancos publicos e privados ainda utilizam
a linguagem de programacdo COBOL, criada pela IBM, em 1959, porque as
instituicbes financeiras dependem de um enorme legado de codigo COBOL
acumulado por décadas. Nao é simples reescrever essas aplicacdes e migrar para
uma solucdo mais nova, sob pena de que um pequeno erro na transicdo poderia

levar a perda de milhdes de ddlares, talvez bilhdes.
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A dependéncia de fornecedores de nuvem pode levar uma estatal, como o
Serpro, a uma irrelevancia funcional. Se os servicos oferecidos pela empresa séo
instancias de solucbes privadas, basta uma decisdo de governo para que esses
servicos sejam transferidos diretamente para as multinacionais. O pensamento
dominante de parte das forgcas politicas no Brasil € o neoliberalismo, que tem nas
privatizacdes um de seus pilares. Em democracias, quando ocorre alternancia de
poder, geralmente ocorrem mudancas de orientacdo governamental. Nesse contexto
hipotético, o Serpro poderia ser vendido ou fechado.

Transferir o negocio principal (core business) para ambientes de nuvem das
Big Techs poderia fazer da estatal uma mera revendedora de produtos de terceiros.
Como empresa publica, o Serpro pode ser contratado diretamente, sem licitacao,
pela administracéo publica para prestacédo de servicos de Tecnologia da Informacéo.
Dessa forma, h& o risco de que, se algum érgédo publico quiser contratar um parceiro
privado de nuvem, por qualquer razdo, bastaria fazer um contrato com o Serpro e
passar a usufruir do servico da multinacional. E temeréario que essa relacdo se
transforme no que € popularmente chamado de “barriga de aluguel”, quando um
ente publico serve apenas para driblar a lei de compras do Estado. Néo é objetivo
desta tese fazer qualquer tipo de acusacdo; é apenas um alerta sobre a ténue
camada que separa a relacao publico e privado.

A dependéncia de fornecedores privados pode colocar os 6rgaos publicos que
contratam a estatal em uma posi¢édo de aprisionamento tecnoldgico (vendor-lock-in),
qgue ocorre quando se fica preso a uma plataforma de software, tornando dificil ou
custoso mudar para um concorrente.

O Serpro Multicloud obteve um recorde de novas contratacbes em 2024,
aumentando em 64%, com clientes do poder judiciario, estados e municipios (alguns
com mais de 250 mil habitantes). O Serpro se coloca como “Cloud Broker” (corretor
de nuvem, traducdo livre), oferecendo servicos AWS, Huawei, Microsoft, IBM,
Google e Oracle. Matéria no site da estatal comemora o fato de que as compras

possam ser feitas sem licitacao:
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Acelere sua jornada para nuvem

A migragdo de servigos publicos para nuvem é uma orientagdo vigente tanto
em administragées publicas de outros paises, como Estados Unidos e Reino
Unido, quanto no Brasil. O Serpro apoia a adog¢do rdpida e segura da
tecnologia em nuvem, com a expertise de sua equipe técnica e a oferta de
seus servigos especializados em nuvem. O fato da contratacdo se dar por
dispensa de licitacdo garante ainda celeridade na melhoria do servico e a
continuidade do negécio. O Serpro Multicloud estd disponivel na loja da
empresa publica do governo federal.

(Serpro, 2025, grifo nosso)

A demanda por novos contratos € favorecida pela recomendacédo do
Ministério da Gestédo e da Inovacdo em Servigos Publicos (MGI) para que cerca de
250 orgédos do Governo Federal utilizem os servigos oferecidos pelo Serpro ou pela
Dataprev, conforme publicado no site do ministério (BRASIL, 2024e).

Em abril de 2025, com um investimento de R$ 2,32 bilhdes, ao longo de cinco
anos, o Tribunal Superior do Trabalho (TST) e o Conselho Superior da Justica do
Trabalho (CSJT) firmaram um acordo institucional com o Serpro para 0 uso da
solucdo Serpro Multicloud. A parceria estabelece um modelo de contratagéo
unificado e escalavel para toda a Justica do Trabalho, incluindo os 24 Tribunais
Regionais do Trabalho (TRTs), conforme matéria publicada pelo Tl Inside (2025).

Na entrevista ao portal Convergéncia Digital (sup. cit.), o Diretor-Presidente
Alexandre Amorim fala das vantagens da escalabilidade:

“Principalmente a capacidade de expansdo que as nuvens possibilitam. Os
sistemas estruturantes, eles tém uma escala que do dia para noite eu tenho
que crescer porque tem uma demanda do Governo Federal ou de outro
cliente: municipio, estado ou até mesmo de clientes privados. Entdo essa
elasticidade, incorporar Inteligéncia Artificial, incorporar andlises de
dados, todas essas funcionalidades, as nuvens, elas jd possuem”

Alexandre Amorim In: (GROSSMAN, sup.cit., 2025, grifo nosso).

No Brasil, ha casos conhecidos de momentos de pico de demanda de
processamento no setor publico. Sdo exemplos o Ultimo dia de entrega da
declaracdo de Imposto de Renda, o processamento das provas do Exame Nacional
do Ensino Médio (Enem) e a apuracdo das eleicbes brasileiras pelo Tribunal
Superior Eleitoral (TSE). Na maior parte do ano, a infraestrutura do Estado é
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suficiente para processar suas tarefas cotidianas. Porém, nesses momentos
especiais, ha um salto gigantesco de utilizacao.

O problema é que, ao escalar o processamento de dados para nuvens nao
controladas pelo Estado, perde-se o dominio sobre os dados sensiveis. Uma vez
enviados, ndo se sabe o que o parceiro privado fard com aquelas informacgdes.

O uso de Inteligéncia Artificial sem observar regras de seguranca também
pode ser uma ameaca a soberania digital. Quando alguém fizer uma consulta ao
servico de IA Generativa, a informacédo sai do ambiente controlado e vai para um
servidor fora do Brasil. O pedido é processado e a IA retorna uma resposta ao
usuario. No momento em que a informacao é enviada para fora, ndo ha mais certeza
do que acontece com ela.

Sabemos que muitos programadores estéo utilizando ferramentas de 1A como
Copilot, Gemini e ChatGPT-4 para acelerar processos de codificagdo de seus
softwares. Quando se usa uma IA em nuvem para produzir esse tipo de
conhecimento, expbe-se a regra de negocios do sistema que estd sendo
desenvolvido.

Uma empresa pode decidir usar uma IA intramuros, como a Vertex Al, criada
para poder funcionar como uma IA apartada, oferecendo acesso aos modelos mais
recentes do Gemini. Mas no caso do governo brasileiro, como essa IA seria
alimentada? A Inteligéncia Artificial Generativa precisa de quantidades gigantescas
de dados atualizados para que seja Gtil. Uma IA fechada dentro de um ambiente
privado, que ndo melhora, tera pouca utilidade.

Por fim, no minuto 8:00 da entrevista, Amorim diz que °[...] estaremos
funcionando com tecnologia de ponta, a [mesma] que o0 governo norte-americano
possui”. Ora, isso ndo é uma vantagem. O Governo dos EUA néo precisa espionar a
si mesmo. As leis norte-americanas de espionagem s&8o para vigiar paises
estrangeiros. As tecnologias digitais sdo aparatos de vigilancia nunca antes vistas na
Histéria. Para tratarmos de soberania digital, este € o primeiro ponto que precisa ser

compreendido pelos gestores publicos responsaveis.
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CAPITULO 5
REGRAS PARA OS EXPORTADORES DE DADOS

Chamar de “exportadores de dados” as empresas que sdo clientes dos
servicos de nuvem das Big Techs ndo é uma metafora nem uma abstracdo. E um
nome que a propria Microsoft utiliza em seus contratos e licencas, como veremos
neste capitulo, mas que funcionaria para qualquer uma das outras empresas que
oferecem esse tipo de servigco para o Serpro Multicloud.

Para entender melhor como ocorrem as parcerias entre a estatal Serpro e as
grandes empresas provedoras de servico de nuvem, o autor desta tese solicitou os
contratos firmados via Lei de Acesso a Informacdo (Lei n°® 12.527, de 18 de

novembro de 2011). Porém, o Serpro negou o pedido, conforme a resposta abaixo:

“Em atendimento ao pedido de acesso a informacdo, o Servico Federal de
Processamento de Dados (Serpro) informa que ndo pode atender ao seu
pedido, pois, os contratos em questdo sdo sigilosos e se encontram
protegidos pela legislagdo em vigor. Em particular, destacamos a Lei n°
12.527/2011 e o Decreto n° 7.724/2012, que definem as normas para o
acesso a informagdo no Gmbito da Administragdo Ptblica Federal.

Conforme disposto no art. 23 da Lei n° 12.527/2011 e no art. 25 do Decreto
n® 7.724/2012, ndo é permitido o acesso a informacgées sigilosas, que
envolvam, por exemplo, segredos comerciais, industriais ou de negdcios.
Além disso, as informagdes sdo consideradas sigilosas em razdo de
legislagdo especifica, nos termos do art. 22 da Lei n°® 12.527/2011 e do art.
6° do Decreto n° 7.724/2012.

Vale ressaltar que a divulgagdo de tais informagbes pode causar prejuizos a
concorréncia, gerando impactos negativos”.

[Protocolo Fala.BR n° 18870.000575/2025-13 — Serpro, 2025]

No entanto, o pesquisador Gabriel Boscardim de Moraes, integrante do
Laboratorio de Tecnologias Livres (LabLivre) da UFABC, para outra pesquisa, havia
conseguido alguns contratos do Serpro com as Big Techs, ainda que a maior parte
dos textos estivesse marcada com tarjas pretas que impediam a leitura. Os
argumentos para a negativa parcial dos pedidos e para o tarjamento de informagdes
foram “existéncia de informacbes sigilosas” ou “desproporcionalidade do pedido”
(MORAES, 2024, p. 18).
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Gabriel Moraes compartilhou os arquivos recebidos do Serpro, o que
colaborou fundamentalmente com as andlises que serdo apresentadas a seguir.
Apesar das varias informacbes omitidas, ha trechos, principalmente quando sao
anexadas as licencas, que ajudam a provar como € a relacdo entre a estatal e as
multinacionais. As licengas sao parte integrante dos contratos.

Sendo assim, temos trechos legiveis dos contratos com as empresas
Amazon, Huawei, IBM, Microsoft e Oracle, referentes ao chamamento publico
1863/2019, feito para identificar provedores de Servicos em Nuvem nas modalidades
Infraestrutura como Servigo (laaS), Plataforma como Servico (PaaS) e Software
como Servico (SaaS), para comporem a plataforma Serpro Multicloud.

Se somadas todas as paginas dos cinco contratos enviados pelo Serpro mais
seus anexos, ha mais de mil paginas de informacé&o. Nesta se¢do, observaremos 0s
pontos cruciais que, obviamente, ndo estdo tarjados e que ajudam a comprovar o
argumento desta tese. Muitas das regras impostas das Big Techs sao similares de
uma empresa para outra. Nesses casos, evitaremos repeticdes.

A Figura 16 é uma impresséo de tela do site do Serpro, que apresenta 0s

provedores de nuvem com quem a estatal trabalha.

Figura 16 — Provedores de nuvem do Serpro Multicloud

Quais sao os provedores de nuvem oferecidos no Serpro MultiCloud?

Serpre MultiCloud opera com as principais nuvens publicas e sua nuvem privada, clique abaixo e
conhega cada uma delas:

NUVEM ‘ .
A DE GOVERNO aws =5 Azure Stack 2 Google Cloud
g:% HUAWEI CLOUD {5 1BM Cloud ORACLE

Fonte: SERPRO. URL: https://campanhas.serpro.gov.br/serpro-multicloud-
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5.1. Contrato da Amazon com o Serpro

A solucdo Amazon que esta sendo implementada pelo Serpro é o AWS
Outposts. Segundo definicdo da fabricante, o AWS Outposts € uma forma de levar
produtos, infraestrutura e modelos operacionais nativos da AWS para qualquer data
center, espaco de colocalizagdo ou instalacdes on-premises. Sao usadas as
mesmas APIs, ferramentas e infraestruturas da AWS no local e na Nuvem AWS, em
uma experiéncia hibrida. O AWS foi projetado para manter os ambientes do cliente e
da Amazon conectados. Destaque para as palavras “hibrida” e ambientes
“conectados”, 0 que mostra que a rede Serpro e a nuvem Amazon tém
obrigatoriamente pontos de conexao, nao estando 100% apartadas.

As clausulas que serdo avaliadas a seguir sao integrantes do contrato CC
EAWWPS00113710 2020 TR, de 20 de fevereiro de 2020, da Amazon Web Services,
Inc. (sediada nos EUA) e da Amazon Web Services EMEA SARL (sediada em
Luxemburgo) com o Serpro. Algumas sao esclarecedoras dos riscos de soberania e

de seguranca para o ente publico:

“3.2. Privacidade de Dados. O Cliente poderd especificar as regioes AWS
nas quais o Contetdo do Cliente serd armazenado. O Cliente concorda com
o armazenamento do Contetido do Cliente e com a transferéncia dele para
as regides AWS que o Cliente selecionar. A AWS ndo terd acesso ou usard o
Contetido do Cliente exceto conforme necessdrio para manter ou oferecer as
Ofertas de Servico, ou conforme necessdrio para cumprir com a lei ou com
uma ordem vdlida e vinculante de uma entidade governamental ou
regulatéria. A AWS ndo (a) divulgard o Contetido do Cliente para nenhum
governo ou terceiros, ou (b) de acordo com a Cldusula 3.3., deslocard o
Conteudo do Cliente das regioes AWS escolhidas pelo Cliente exceto, em
cada caso, conforme necessdrio para cumprir com a lei ou com uma ordem
vdlida e vinculante de uma entidade governamental regulatéria (como, por
exemplo, uma intimacdo ou ordem judicial). Exceto se em violagdo a uma
ordem judicial ou a outras exigéncias legais. A AWS notificard o Cliente
com prazo razodvel acerca de uma Notificagdo a respeito de qualquer
determinagdo ou exigéncia legal de acordo com esta Cldusula 3.2, de modo
que o Cliente possa pedir uma medida preventiva ou outro recurso juridico
adequado. A AWS usard somente as informagdes da Conta de acordo com a
Notificagdo de Privacidade e o Cliente concorda com tal uso. A Notificacdo
de Privacidade ndo se aplica ao Contetido do Cliente.”

(Contrato AWS-Serpro. CC EAWWPS00113710 2020 TR, 2020, grifo nosso)
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“Regides AWS” sao areas geogréficas distintas onde a infraestrutura de
servidores da AWS esté localizada. Cada regido € projetada para fornecer servi¢cos
de computacdo na nuvem com alta disponibilidade, baixa laténcia e redundancia.
Uma regido é composta por varias Zonas de Disponibilidade (AZs), que sdo data
centers fisicamente separados dentro da mesma area geografica. Essa estrutura é
criada dessa forma para se obter resiliéncia e tolerancia a falhas. No site oficial da
AWS, em “Infraestrutura global”, & possivel verificar a relacédo de Regides AWS e de
AZs. Elas estdo em todos os continentes, com mais presenca na América do Norte e
na Europa. Na América do Sul, a Unica Regido AWS é Sao Paulo, responsavel por
locais de borda em todo o subcontinente: Rio de Janeiro, Fortaleza, Bogota, Buenos
Aires, Santiago e Lima (AWS, 2024b).

Como esta claramente expresso na Clausula 3.2, a Amazon nao “acessara”
ou “usara” o contetdo do cliente EXCETO para manter ou estabelecer servigos ou
para cumprir com as leis ou uma ordem vinculativa emitida por autoridades
governamentais. Por ordem legal, a Amazon também pode transferir conteados das
regides AWS selecionadas pelos clientes. Ou seja, esta escrito no contrato que a
empresa tem o poder de acessar os dados do Serpro, se quiser ou precisar.

A Amazon Web Services, Inc. € uma empresa norte-americana, que obedece

as leis do estado de Washington, nos EUA. Na Clausula 12.5, est& escrito que:

12.5. Lei Aplicdvel; Foro. As leis do Estado de Washington, Estados
Unidos, sem referéncia a quaisquer normas de conflito de lei, regerdo o
presente Contrato e qualquer tipo de controvérsia que possa vir a surgir
entre as partes. [...] (Contrato AWS-Serpro, 2020)

Na sequéncia, no item 12.6, o contrato estabelece que a solucdo Amazon
esta sujeita as leis e regulamentos de comércio norte-americanos, inclusive no que

refere a sanc¢des e boicotes internacionais.
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12.6 Conformidade de Comeércio. No tocante ao presente Contrato, cada
uma das partes cumprird com todas as leis e requlamentos aplicdveis de
controle de importagdo, reimportagdo, exportagdo e reexportacdo, sangoes e
boicotes, incluindo todas as leis e regulamentos aplicdveis a empresas dos
EUA, tais como os Regulamentos de Administracdo da Exportag@o, os
Regulamentos de Trdfico Internacional de Armas e os programas de sangbes
econémicas especificadas do pais implementados pela Secretaria de
Controle de Ativos Estrangeiros (OFAC). [...] (Contrato AWS-Serpro, 2020)

Continuando, na Clausula 2.1, fica estabelecido que a Amazon pode
interromper 0s servicos a qualquer tempo. Caso desejem descontinuar um servico,
basta avisar com 12 meses de antecedéncia. No entanto, se for por alguma questao
urgente, como seguranca da informacao ou determinacao legal, o servico pode ser

interrompido imediatamente.

2. Alteragdes.

2.1. As Ofertas de Servico. A AWS poderd, de tempos em tempos, alterar ou
interromper qualquer uma das Ofertas de Servigo. Para as Contas
Empresariais da AWS cadastradas no Suporte da AWS no nivel do
Desenvolvedor ou acima (ou em qualquer servigo posterior que forneca
alertas de comunicagdo) a AWS notificard o Cliente, com pelo menos 12
meses de antecedéncia, caso a AWS decida interromper um Servico
disponibilizado a seus clientes em geral e que o Cliente esteja usando. A
AWS ndo serd obrigada a fornecer tal Notificagdo se a interrupgdo for
necessdria para enderecar uma emergéncia ou ameaga G seguranga ou d
integridade da AWS, responder reivindicagdes, litigios ou perda de direitos
de licenga relativos a direitos de propriedade intelectual de terceiros, ou em
cumprimento da lei ou atendimento de solicitagées de uma entidade
governamental. (Contrato AWS-Serpro, 2020)

A Clausula 6 da direito a Amazon interromper o fornecimento dos servi¢os até
gue o cliente resolva o problema que motivou a suspenséo temporario de acesso e

de direitos de uso.

6. Suspensdo Tempordria de Acesso e Direitos de Uso. A AWS pode limitar
temporariamente (total ou parcialmente, conforme estabelecido nesta
Cldsula 6) o direito do Cliente ou de qualquer Usudrio Final de acessar ou
usar as Ofertas de Servicos apdés uma Notificagdo ao Cliente [...] A AWS
restaurard o acesso e uso do Cliente imediatamente o apds o Cliente ter
resolvido o problema que deu origem a limitagdo [...]. (Contrato AWS-
Serpro, 2020)
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Mais a frente, de acordo com a Clausula 7.2 (iii), a AWS podera rescindir o contrato
mediante notificacdo ao cliente com 90 dias de antecedéncia. Na Clausula 7.3 (b) —
Recuperagdo do Contetudo Pos-Rescisdo, a Amazon diz que ndo tomara nenhuma
medida para remover o conteudo do cliente nesses 90 dias. Depois desse periodo, 0
Cliente encerrara todas as Contas Empresariais da AWS. Isso significa que
contetdos hospedados e ndo migrados na AWS serdo perdidos. Para o servico
publico brasileiro, fazer uma migracado em trés meses pode ser pouquissimo tempo e
colocar em risco o atendimento a populacéo.

J4 a Clausula 8.4 — Sugestbes, fica acordado entre as partes que sugestdes
fornecidas pelo cliente a AWS poderdo ser usadas pela empresa norte-americana
sem restrices. Diferentemente do que ocorre com as comunidades de software
livre, onde o esfor¢co do trabalho coletivo é compartilhado com todos, no caso da
AWS, os funcionarios do Serpro poderao ter ideias que, se incorporadas, ajudarao

somente o lucro da Amazon.

5.2. Contrato da Microsoft Azure com o Serpro

O Serpro apresentou dois arquivos digitais como parte do contrato com a
Microsoft. O primeiro € o contrato de parceria em si. O segundo sdo anexos ao
contrato. Ambos os documentos tém varios trechos tarjados de preto. Nos anexos ha
documentos-padrdo da Microsoft, como o Contrato Business and Services e 0
Contrato Enterprise, além de regras para Registro para Servidor e Nuvem e
Emendas aos Documentos do Contrato, dentre outros. O contrato € assinado com a
Microsoft Corporation, sediada nos EUA, mas também com a Microsoft Brasil, cujo
endereco é de S&o Paulo-SP. O contrato € regido pela lei brasileira (Clausula 24).
Nao h&d um numero especifico de identificacdo do contrato, mas a data de assinatura
é de 21 de maio de 2021. Pode ser rescindido entre as partes por conveniéncia (com
90 dias de antecedéncia) ou por justa causa (com 30 dias de antecedéncia).

Dos pontos que mais chamaram atenc¢do, na Clausula 14 — Rede e Conexé&o,
mostra-se claramente como a rede Serpro deve ser conectada com os servidores da

Microsoft para que possam funcionar corretamente:
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"Salvo se de outro modo acordado por escrito entre as Partes, o SERPRO:
(a) deve garantir que sua rede e sistemas cumpram as especificagoes
relevantes (se houver) fornecidas por nds de tempos em tempos; (b) é o
unico responsdvel por adquirir e manter suas conexbes de rede e links de
telecomunicagbes de seus sistemas para os nossos data centers ou os de
terceiros [...]" (Contrato Microsoft-Serpro, 2021)

A Clausula 20 — Da Protecédo de Dados Pessoais estabelece que a parceria
entre o Serpro e a Microsoft deve cumprir a Lei Geral de Protecdo de Dados
Pessoais — LGPD (Lei n° 13.709/2018). Contudo, conforme o item (iii), fica acordado
gue, apesar de tanto o Serpro quanto a Microsoft serem operadores de dados dos

clientes, cabe a estatal a responsabilidade de obter o consentimento de seus

contratantes, majoritariamente 6rgaos publicos, para o tratamento de dados.

"(iii). com relagdo ao contetido dos clientes do SERPRO, ambas as Partes
serdo operadores de dados, devendo para tal, quando ndo houver outra base
legal para tratamento de dados que o SERPRO obtenha expressamente,
junto aos seus clientes, o consentimento necessdrio para o seu tratamento,
de forma expressa e inequivoca". (Contrato Microsoft-Serpro, 2021)

Além da obrigatoriedade de se cumprir a LGPD, no Anexo 3 — Termos do
Regulamento Geral de Protecdo de Dados da Unido Europeia, ha regras para o
cumprimento do Regulamento Geral de Prote¢cdo de Dados (GDPR), que € uma
legislacdo europeia, sob a qual o Serpro ndo esta submetido. ISso ocorre porque 0s
anexos sdo, em maioria, documentos-padrdao. Como a Microsoft é obrigada a
atender ao GDPR, a incumbéncia fica estendida também ao Brasil. Esse ponto ndo
€ ruim, acaba por dar um pouco mais de seguranca ao cliente, a0 menos
documentalmente, mas mostra como contratos e licengcas sdo aceitos com poucas
adaptacOes para as caracteristicas locais de cada territério.

No anexo denominado Business and Services, em sua Clausula 4. (b), esta
escrito que os dados coletados poderao ser transferidos pela Microsoft para data

centers localizados nos Estados Unidos ou em outros paises:

b. As informagdes pessoais coletadas de acordo com este contrato (1)
poderdo ser transferidas, armazenadas e processadas nos Estados Unidos
ou em qualquer outro pais no qual a Microsoft ou seus provedores de
servicos mantenham instalacées e (2) estardo sujeitas aos termos de
privacidade especificados nos Direitos de Uso. (Contrato Microsoft-Serpro,
2021)
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No anexo chamado Registro para Servidor e Nuvem Adendo — Adendo de
Protegcdo de Dados dos Microsoft Online Services — Brazil Only — ID do Aditamento
M728 esta escrito como o Serpro deve se submeter a outras leis estrangeiras. Na
secao Termos de Protecdo de Dados, inclui-se a California Consumer Privacy Act
(Lei de Privacidade do Consumidor da Califérnia — CCPA). E na subse¢do Termos

Gerais/Cumprimento das Leis, fica estabelecido que:

"[...] O Cliente é responsdvel por responder a todas as solicitacées de um
terceiro relativas ao uso que ele faz de um Servico online, como uma
solicitagdo para retirar contetido de acordo com a Digital Millennium
Copyright Act (Lei dos Direitos Digitais do Milénio) dos Estados Unidos ou
outras leis aplicdveis." (Contrato Microsoft-Serpro, 2021)

Por fim, no Anexo 2 — As Clausulas Contratuais Padrdo (Processadores),
chama a atenc¢do a terminologia utilizada na Clausula 4, “Obriga¢ées do exportador
de dados”, que é o Serpro, e na Clausula 5, “Obrigagdes do importador de dados”,
gue a Microsoft. Nao fica nenhuma davida de como se da o fluxo de dados do Brasil

para o exterior por meio dessas parcerias de nuvem.

O exportador de dados concorda e garante:

(a) que o processamento, incluindo a transferéncia em si, de dados pessoais
foi e continuard sendo realizada de acordo com as provisbes relevantes da
lei de protecdo de dados aplicaveis (e, se aplicavel, foi notificado as
autoridades relevantes do Estado Membro no qual o exportador de dados
estd estabelecido) e ndo viola as disposicbes relevantes do Estado;

(b) que ele seja instruido e durante toda a duragdo dos servicos de
processamento de dados pessoais instruird o importador de dados a
processar os dados pessoais transferidos somente em nome do exportador de
dados e de acordo com a lei de protecdo de dados aplicdveis e as Cldusulas;

(c) que o importador de dados fornecerd garantias suficientes em relagdo as
medidas de seguranga técnicas e organizacionais especificadas no Apéndice
2 abaixo;

(d) que, depois de avaliar os requisitos da lei de protecdo de dados
aplicaveis, as medidas de seguranga sdo apropriadas para proteger dados
pessoais contra destruigdo acidental ou ilicita ou perda acidental, alteragdo,
divulgagdo ou acesso ndo autorizado, especialmente onde o processamento
envolva a transmissdo de dados por uma rede e contra todas as formas
ilicitas de processamento e que essas medidas garantem um nivel de
seguranga apropriado aos riscos apresentados pelo processamento e pela
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natureza dos dados a serem protegidos tendo em vista os avangos
tecnoldgicos e o custo de sua implementagdo;

(e) que garantird a conformidade com as medidas de segurancga;

(f) que, se a transferéncia envolver categorias especiais de dados, o titular
dos dados foi informado ou serd informado antes, ou tdo logo seja possivel,
sobre a transferéncia de seus dados a um pais de terceiro que ndo fornece
protegdo adequada sequndo a Diretiva 95/46/EC;

[...] (Contrato Microsoft-Serpro, 2021)

5.3. Contrato da Huawei com o Serpro

A chinesa Huawei € Unica empresa que ndo € norte-americana da lista de
parcerias do Serpro Multicloud. A parceria com a Huawei Cloud é composta do
contrato principal e mais seis anexos, sendo: Anexo | — Politica de Uso Aceitavel;
Anexo Il — Declaracdo de Privacidade; Anexo Il — Contrato de Nivel de Servigo
Huawei Cloud; Anexo IV — Huawei Cloud 2021 — Acordo de Parceria; Contrato de
Cooperacdo com Parceiro de Solugcdo da Huawei Cloud; e Contrato de Certificagdo
da HCPN. Todos os documentos estdo tarjados em varios trechos. A assinatura do
contrato é com a Huawei do Brasil Telecomunicac¢des Ltda., com regéncia da Lei
brasileira. A rescisdo por conveniéncia é por meio de notificacdo com seis meses de
antecedéncia. Se for por justa causa, com notificacdo de 30 dias de antecedéncia.

Muitas clausulas sdo bastante similares as que estdo previstas nos contratos
com as outras Big Techs. Algumas frases foram claramente copiadas de um contrato
de uma empresa para outra, tendo exatamente a mesma redag¢édo, mas nao ha como
saber qual foi o original, provavelmente o mais antigo.

Na Clausula 1.1 — Direitos Concedidos, fica bastante claro que a propriedade
da solugcédo ndo € do Serpro, mas que fica garantido o “direito ndo exclusivo, ndo
sublicenciavel e intransferivel” de combinar servicos da Huawei com o Serpro
Multicloud.

Na Clausula 1.7 — Sua rede e conexdo, o Serpro é o Unico responsavel por
cumprir especificagdes relevantes e por conectar redes e links de telecomunicagdes
com a Huawei.

Na Clausula 2.4 — Localizagcdo dos Dados, o Serpro autoriza a transferéncia

internacional de dados para os locais que escolher.
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No Anexo |, fica acordado que a Huawei podera investigar qualquer violacédo
da Politica de Uso Aceitavel, o que significa que, para isso, a empresa pode
monitorar os dados que trafegam pelos Serpro.

No Anexo Il — Declaracdo de Privacidade, na Clausula 2. “Como a Huawei
Cloud processa os Dados Pessoais da Contratante”, fica estabelecido como a
empresa chinesa pode ou ndo utilizar os dados do Serpro. Ha regras de quando as

informacdes poderdo ser repassadas da Huawei para terceiros:

A Contratada ndo poderd divulgar os Dados Pessoais da Contratante a
terceiros, exceto nos seguintes casos:

a) A divulgagdo ser obrigatoriamente exigida de acordo com as leis e
regulamentos aplicdveis.

b) Podemos divulgar os Dados Pessoais da Contratante dentro do escopo
mais limitado, quando apropriado, para proteger direitos ou propriedade da
Huawei Cloud, dos clientes da Contratada e do publico. [...]

c) A Contratada poderd divulgar os Dados Pessoais da Contratante para as
empresas associadas da Contratada, dfiliadas, provedores de servigos,
subcontratados, parceiros ou sucessores, a fim de permitir que os mesmos
fornecam suporte a transagdes, suporte a servigos ou suporte de seguranga
a Contratante. [...]

d) Somente divulgamos os Dados Pessoais da Contratante na extensdo
permitida pelas leis e regulamentos aplicdveis e de acordo com a presente
Declaragdo. Ndo fornecemos, vendemos nem alugamos os Dados Pessoais
da Contratante para terceiros, a menos que seja permitido de outra forma
pela Contratante ou especificado na presente Declaragdo.

(Contrato Huawei e Serpro, Anexo 11, 2021, grifo nosso)

5.4. Contrato da IBM com o Serpro

O Contrato da IBM com o Serpro foi entregue em arquivo Unico, de 42
paginas, e, assim como no caso anterior, muitas de suas clausulas séo idénticas aos
contratos com as demais Big Techs. Muitas das clausulas estéo tarjadas. O contrato
principal € chamado de “Contrato de Parceria para SERPRO Multicloud” e ha trés
anexos: Anexo | — Contrato IBM Business Partner de Parceria Comercial; Anexo Il —
Contrato de Servicos em Nuvem, e Anexo Il — Parceiro Comercial IBM. O contrato é
assinado com a IBM Brasil Industria Maquinas e Servicos Ltda., localizada no Rio de
Janeiro, sendo regido pela lei brasileira. Nao foi encontrada nenhuma peculiaridade

gue diferencie o contrato da IBM das regras ja comentadas anteriormente.
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5.5. Contrato da Oracle com o Serpro

O Contrato de Parceria para Servicos de Cloud N° 1361/2021, entre Serpro e
Oracle, tem 678 paginas. Como em casos anteriores, 0 documento mée tem varias
clausulas copiadas de outros contratos. Ha muitas paginas tarjadas. O contrato foi
celebrado com a Oracle do Brasil Sistemas Limitada, sediada em Brasilia-DF. O
contrato € regido pela Lei brasileira. No entanto, nos anexos, ha varios documentos
em inglés. Também ndo foi encontrada nenhuma peculiaridade que diferencie o

contrato da Oracle com regras ja comentadas anteriormente.

5.6. Termos especificos de servico do Google Distributed Cloud air-gapped

O Google Distributed Cloud air-gapped € outra solugdo anunciada pelo Serpro
gue compbe o sistema multinuvem da estatal. No entanto, neste caso, nao
conseguimos obter nenhum contrato com o Serpro. Por tal raz&o, a analise sera feita
com base nos Termos de Servico padréo, disponiveis para qualquer usuario.

O portal do Google dedica uma pagina onde apresenta todos os “Termos de

Servi¢co” e politicas de produtos do Google Cloud (https://cloud.google.com/product-
terms). S&o varios documentos que se complementam a partir da parte da solucao
gue o usuéario decidir adquirir. Ha termos especificos para “Google Cloud Platform”,
para “Servicos de implementacédo”, para “Cloud Identity”, “Apigee (gerenciamento de
APIs)” e “Servigos de SecOps”, dentre outros.

O Google Distributed Cloud air-gapped € descrito pela fabricante como uma
solucdo de isolamento fisico que oferece uma nuvem totalmente gerenciada para
organizagbes que devem ter separacdo completa para atender a requisitos
regulatérios e de soberania rigorosos. O cliente pode hospedar, controlar e gerenciar
a infraestrutura e os servicos diretamente em suas instalacdes. No entanto, o
Google oferece, opcionalmente, o servico de backup em data centers multizona.

Observando o que esta nos Termos de Servico do Google Distributed Cloud
air-gapped, versdo de 21 de outubro de 2024, que sO esta disponivel em lingua
inglesa (GOOGLE CLOUD, 2024), logo no primeiro item (1. software terms), verifica-

se que o documento ja deixa muito claro que o usuario ndo tem propriedade sobre


https://cloud.google.com/product-terms
https://cloud.google.com/product-terms
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0S programas computacionais ou equipamentos que compdem a solugdo. As

licencas sdo ndo-exclusivas, ndo sublicenciaveis e ndo-transferiveis:

[1. software Terms] a. License. Google grants Customer a non-exclusive,
non-sublicensable, non-transferable license during the Subscription Term to
use the software ordered by Customer on Customer Systems or hardware
only in accordance with (i) the Agreement and (ii) if applicable, the Scope of
Use. [...] (Ibid., grifo nosso)™

No subitem ‘J’, 0 Google exige a destruicdo das cOpias em caso de término de

contrato de subscricéao das licencas:

j- Termination. On termination or expiration of the Subscription Term,
Customer will stop using all software and delete all copies. (Ibid.)"

O subitem ‘c’, os Termos de Servico apresentam a possibilidade de haver
coleta e processamento de dados do cliente pelo Google, sendo que, nesses casos,

h& uma documentacgéo especial detalhando o procedimento:

c. Documentation. Google may provide Documentation describing the
appropriate operation of the software, including a description of how
software is properly used, and whether and how the software collects and
processes data. Customer will comply with any restrictions in the
Documentation regarding software use. (Ibid., grifo nosso)"

Ja no subitem ‘d’, o Google reserva-se o direito de auditar periodicamente
seus clientes para verificar se 0 uso da solucdo estd em conformidade com o
contrato. Mais do que isso, o0 cliente devera prestar a assisténcia necessaria para

gue a Big Tech possa realizar esse procedimento:

10 Traducdo livre: [1. Termos do software] a. Licenca. O Google concede ao Cliente uma licenga nao
exclusiva, ndo sublicenciavel e intransferivel durante o Prazo da Assinatura para usar o software solicitado
pelo Cliente em Sistemas ou hardware do Cliente somente de acordo com (i) o Contrato e (ii) se aplicavel, o
Escopo de Uso. [...]

11 Traducdo livre: j. Rescisdo. Na rescisdo ou expiracdo do Prazo de Assinatura, o Cliente deixara de usar todo
o software e excluird todas as cépias.

12 Tradugdo livre: c. Documentagdo. O Google pode fornecer Documentacdo descrevendo a operagao
apropriada do software, incluindo uma descri¢do de como o software é usado corretamente e se e como 0
software coleta e processa dados. O Cliente cumprira quaisquer restricoes na Documentacdo sobre o uso do
software.
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d. Compliance With Scope of Use. As described in the Agreement, Customer
will provide a sufficiently detailed written report describing its usage of each
software product used by Customer and its software Users during the
requested period (including as it relates to the applicable Scope of Use). If
requested, Customer will provide reasonable assistance and access to
information to verify the accuracy of Customer’s software usage report(s).
Google reserves the right to periodically audit Customer to ensure
Customer’s compliance with the Scope of Use and the terms of this
“software Terms” section. (Ibid., grifo nosso)"

No subitem “h”, o documento coloca que o Google tornara disponiveis todas
as copias das versdes atualizadas e melhorias de software. Os clientes deverao
baixar e instalar as novas versdes em até 30 dias. Isso significa que alteragbes de
sistemas feitas pela multinacional precisam ser implementadas em pouquissimo
tempo pelos clientes, que quase nao terdo tempo para avaliar as modificacdes.
Como ha muito cédigo-fonte proprietario e fechado na solucdo Google, fica quase
impossivel saber o que foi realmente feito dentro daquele bloco de cédigo. O Google
vende uma “caixa-preta” e demanda a instalagdo no ambiente do cliente dentro do

prazo de um més:

h. Updates and Maintenance. During the Subscription Term, if Customer is
not purchasing GDC air-gapped on a Google-operated model, Google will
make available to Customer copies of all current versions, updates, and
upgrades of software, promptly upon general availability, as described in the
Documentation. Google will notify Customer of each new release of the
software and Customer is required to download and install each new
release within 30 days of such notice. [...] (Ibid., grifo nosso)™

Um risco muito grave de se atualizar cédigos-fonte sem possibilidade real de
auditoria é a implantacdo pelo fornecedor de uma 'kill switch” (interruptor de

seguranca, traducao livre). Esse debate foi reacendido pela guerra da Rassia contra

13 Tradugéo livre: d. Conformidade com o Escopo de Uso. Conforme descrito no Contrato, o Cliente fornecera
um relatorio escrito suficientemente detalhado descrevendo seu uso de cada produto de software usado pelo
Cliente e seus Usudrios de software durante o periodo solicitado (incluindo no que se refere ao Escopo de
Uso aplicavel). Se solicitado, o Cliente fornecera assisténcia razoavel e acesso a informagoes para verificar a
precisdo dos relatdrios de uso do software do Cliente. O Google reserva-se o direito de auditar
periodicamente o Cliente para garantir a conformidade do Cliente com o Escopo de Uso e os termos desta
secdo “Termos do software”.

14 Tradugdo livre: h. Atualizacdes e Manutencao. Durante o Prazo de Assinatura, se o Cliente ndo estiver
comprando o GDC air-gapped em um modelo operado pelo Google, o Google disponibilizara ao Cliente
copias de todas as versoes atuais, atualiza¢Oes e upgrades do software, imediatamente ap6s a disponibilidade
geral, conforme descrito na Documentagdo. O Google notificara o Cliente sobre cada nova versao do
software e o Cliente devera baixar e instalar cada nova versdo dentro de 30 dias de tal notificacdo. [...]
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a Ucrania, em especial apos a aproximacdo do Presidente Donald Trump com
Vladimir Putin, no inicio de 2025. A Europa comegou a repensar seriamente seu
setor militar, em como se defender sem depender dos EUA. Um dos temores é a
possivel existéncia de uma “kill switch” em cacas norte-americanos vendidos aos
europeus, em especial o F-35 Lookheed (DESMARAIS, 2025).

Na area da computacdo, “kill switch” se refere a um mecanismo projetado
para desativar ou desligar imediatamente um sistema, dispositivo ou software em
caso de emergéncia ou de comprometimento. Nao € dificil imaginar que, mesmo que
0 Google (ou qualquer outra empresa que comercializa software proprietario de
codigo-fonte fechado) ndo tivesse acesso a infraestrutura do Serpro, ele
simplesmente poderia implementar uma “kill switch” e inclui-la na sua mais recente
atualizacao (se é que ja ndo existe). Conforme a licenca do Google Cloud, o cliente
tem um més para instalar a nova versao. Em um conflito hipotético do Brasil com os
EUA, um ataque deste tipo poderia comprometer severamente a capacidade do
poder publico brasileiro de funcionar.

O marketing do Google vende a integracdo do sistema de nuvem com
Inteligéncia Artificial como uma das principais vantagens competitivas para que o
cliente resolva contratar o servigo. A secao 8 dos Termos de Servico aborda a IA
Generativa. No subitem "a", quando apresenta a definicdo, o documento ja explica
gue o servico de IA generativa usa dados do cliente para criar um determinado
resultado. Significa que o sistema de IA do Google podera acessar a base de seus

clientes para coletar dados para processar uma resposta ao que lhe for solicitado.

8. Generative Al Services.

a. Definition. “Generated Output” means the data or content generated by a
Generative Al Service prompted by Customer Data. Generated Output is
Customer Data. As between Customer and Google, Google does not assert
any ownership rights in any new intellectual property created in the
Generated Output.

(Ibid., grifo nosso)"

15 Traducdo livre: 8. Servicos de IA Generativa. a. Defini¢do. “Saida Gerada” significa os dados ou conteido
gerados por um Servigo de IA Generativa solicitados pelos Dados do Cliente. Saida Gerada sdao Dados do
Cliente. Entre o Cliente e o Google, o Google ndo afirma nenhum direito de propriedade sobre nenhuma
nova propriedade intelectual criada na Saida Gerada.
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A fuga de dados por meio de sistemas de Inteligéncia Artificial preocupa
alguns gestores publicos. Em 20 de marco de 2025, o Conselho de Controle de
Atividades Financeiras (COAF), 6rgdo do Governo Federal, vinculado ao Banco
Central do Brasil, expressou preocupacédo com o uso indevido de IA Generativa ao
publicar no Diario Oficial da Unido a Portaria COAF n° 4 (BRASIL, 2025e).

No Art. 2° da Portaria foi proibido “o tratamento de dados e informagbes
sujeitos a regimes juridicos proprios de sigilo, a exemplo dos relacionados a
producéo de inteligéncia financeira, fiscalizacdo de pessoas obrigadas e protecéo de
dados pessoais sensiveis em plataformas externas de IAG” (Ibid.).

O veto se aplica inclusive a plataforma Microsoft Copilot, com quem o COAF
mantém um contrato de prestacdo de servicos ativo. Qualquer ferramenta de IA
Generativa devera ser previamente avaliada pelos servidores publicos responsaveis
pela Tl do 6rgédo antes de ser utilizada em producao.

Retornando ao termo de uso do Google Cloud, o item 11. Customer Security
Measures trata dos cuidados de seguranca que os clientes devem ter ao usarem 0s
servicos do Google Cloud. Fica declarado que apenas pessoas autorizadas podem
ter acesso e manipular os softwares e modelos do Google. O cliente precisa
implementar medidas que limitem acessos tanto fisicos quanto por rede. Isso
demonstra a possibilidade técnica dos sistemas serem acessados remotamente.
Isso pode ocorrer por falhas ou erros de implementacéo de seguranca. Dependendo
da forma como a arquitetura de rede foi montada, tanto pessoas designadas pelo
cliente, como funcionérios da Google ou crackers/hackers, usando métodos licitos
ou ndo, podem conseguir entrar nos sistemas, apesar do Google Distributed Cloud

air-gapped estar em rede apartada.

11. Customer Security Measures.

b. Digital Security Measures. Customer will ensure that reasonable digital
security measures are implemented to ensure that only Designated Persons
have access to copy, download, backup, write to, or modify software and
Google Models. Such measures include, but are not limited to, digital access
control, access logs, restrictions on the use of external storage devices,
vulnerability scans, firewalls, and intrusion detection systems.

(GOOGLE CLOUD, sup. cit., 2024.)"

16 Tradugdo livre: 11. Medidas de Seguranca do Cliente. b. Medidas de Seguranca Digital. O Cliente garantira
que medidas razoaveis de seguranca digital sejam implementadas para garantir que somente Pessoas
Designadas tenham acesso para copiar, baixar, fazer backup, gravar ou modificar o software e os Modelos do
Google. Tais medidas incluem, mas ndo estdo limitadas a, controle de acesso digital, registros de acesso,
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Por fim, no item 15. Government Rights, que aborda a relacdo do Google com
governos, fica bem claro que o cliente governo tem os mesmos direitos fornecidos
habitualmente a clientes comerciais e a ao publico em geral, sem qualquer tipo de

regime especial de tratamento:

15. Government Rights. [...] Except as may be otherwise agreed, any
government rights related to GDC air-gapped include only those rights
customarily provided to commercial customers and the public as described
in these Service Specific Terms or the Agreement. No other rights in GDC
air-gapped (including any related hardware, software, technology, machine
learning models, and documentation) will be transferred to the government
unless agreed in the Agreement or an amendment to the Agreement. [..]
(Ibid., grifo nosso)"”

A ‘Nuvem de Governo’ do Serpro ndao pode ser considerada como produto ou
servico de soberania digital ou de dados por ser fortemente dependente de
fornecedores estrangeiros, depender de infraestrutura hibrida de parceiros privados,
haver a possibilidade de transferéncia de dados a revelia da autorizacdo do poder
publico brasileiro, estar submissa a legislacao estrangeira, poder ser desligada a
gualquer tempo por razbes contratuais, ndo deter a propriedade dos sistemas
envolvidos, que devem ser destruidos ou ter seu uso interrompido em caso de fim de
contrato. Os sistemas séo fechados e ndo auditaveis, com risco de introdugédo de
codigos que sirvam como um tipo de kill switch, incapacitando o funcionamento das

solucoes.

restricdes ao uso de dispositivos de armazenamento externo, varreduras de vulnerabilidade, firewalls e
sistemas de deteccdo de intrusdo.

17 Tradugao livre: 15. Direitos do Governo. [...] Exceto quando acordado de outra forma, quaisquer direitos
governamentais relacionados ao GDC air-gapped incluem apenas aqueles direitos habitualmente fornecidos
a clientes comerciais e ao publico, conforme descrito nestes Termos Especificos de Servigo ou no Contrato.
Nenhum outro direito no GDC air-gapped (incluindo qualquer hardware, software, tecnologia, modelos de
aprendizado de maquina e documentacao relacionados) sera transferido ao governo, a menos que acordado
no Contrato ou em uma emenda ao Contrato. [..]



5.7. Quadro-resumo

145

Tabela 5 — Riscos de soberania em contratos e licencas

Riscos de soberania de licencas e contratos do Serpro com as Big Techs /
Termo padrao GDC

Dependéncia de fornecedor;
Nuvens hibridas com Big Techs;
Possibilidade da Big Tech
transferir dados sem autorizacao;
Possibilidade técnica da Big Tech
acessar ou usar dados do cliente;
Submisséao a leis néo brasileiras;
Estar sujeito a sancdes
internacionais ou participar delas;
Riscos de suspenséo dos
servicos;

Suspenséao temporaria de acesso
e de direitos de uso;

Risco de ndo conseguir migrar
contetdos apds término de
contrato;

Sugestdes e melhorias viram
propriedade das Big Techs;
Mesmos direitos e deveres de
qgualquer cliente;

Onus de ser operador e
responsavel por dados dos
clientes brasileiros hospedados
em nuvens estrangeiras;

Risco de descumprimento da
LGPD;

Nao hé& propriedade dos sistemas
por parte do cliente brasileiro,
mas direitos de uso;

Sistemas de cédigo fechado e
nao auditaveis.

Exigéncia de destruir copias apos
término dos servicgos;

Direito da Big Tech auditar o data
center do cliente;

Atualizacéo de software sem que
se possa fazer auditoria e/ou em
curto prazo;

Risco de implantagéo de Kill
Switch;

Risco de fuga de dados para
alimentar Inteligéncia Artificial.

Fonte: Elaborado pelo autor (CASSINO, 2025)
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CAPITULO 6
DISPOSITIVOS DA LEGISLACAO DOS EUA

As principais empresas fornecedoras de servicos de nuvem no Brasil sdo
norte-americanas: Google, Amazon, IBM, Oracle e Microsoft. Das corporacdes que
séo parceiras do Serpro Multicloud, a Unica que nao tem sede nos Estados Unidos é
a chinesa Huawei. Esse fato faz com que a necessidade de observar a legislacdo
dos EUA seja fundamental para entender os riscos de soberania digital envolvidos.
Olhar a lei chinesa seria importante também, mas como a participacdo de mercado
das empresas daquele pais ainda séo bastante minoritarias no ocidente, o foco ficou
na avaliacdo das leis norte-americanas.

As leis em si ndo sdo garantia de nada, pois em um cenario geopolitico
complexo, os Estados podem usar de recursos fora das legislagdes nacionais e dos
acordos internacionais para praticar atos de vigilancia, espionagem, sabotagem e
guerra eletrénica. Tudo depende dos conflitos bélicos ou comerciais e da decisdo
executiva de acionar os dispositivos tecnologicos contra rivais ou parceiros-alvo.

As Big Techs sediadas nos Estados Unidos estdo submetidas as leis norte-
americanas e sdo obrigadas a cumpri-las. Principalmente ap0s o0s ataques
terroristas de 11 de setembro de 2001, os EUA ampliaram e aperfeicoaram seus
dispositivos legais para permitir a exigéncia de entrega de dados e informacdes por
meio dessas companhias.

Os dispositivos da legislacéo norte-americana mais importantes no sentido de
autorizar e forgar a captura de dados de terceiros sdo a FISA (1978), a CALEA
(1994), a Patriot Act (2001), a Freedom Act (2015) e a Cloud Act (2018). Neste

capitulo, destacaremos os pontos mais relevantes de cada um deles.

6.1. FISA - Foreign Intelligence Surveillance Act (1978)

De acordo com o site oficial INTEL.GOV ([s.d.]), mantido pela Comunidade de
Inteligéncia dos EUA, a Foreign Intelligence Surveillance Act (FISA) (Lei de
Vigilancia de Inteligéncia Estrangeira, traducao livre), aprovada em 1978 pelo

Congresso norte-americano, tem sido modificada ao longo dos anos para fornecer
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ferramentas para a coleta de informacdo de inteligéncia estrangeira e para a
protecao da privacidade e das liberdades civis.

A FISA regulamenta diversos tipos sensiveis de atividades de coleta de
inteligéncia que ocorrem dentro do pais. Para vigilancia eletrénica contra alguém
presente no territério dos EUA, o Governo deve ter uma ordem do Tribunal de
Vigilancia de Inteligéncia Estrangeira (FISC). Para obter tal ordem, é necessario
demonstrar as razdes da suspeita, de forma semelhante a obtencéo de autorizacao
para grampos telefénicos.

Porém, um dos pontos mais relevantes da FISA, em sua secdo 702, é a
permissdo ao Governo para compelir empresas norte-americanas a colaborar na
identificacdo de nao-americanos localizados fora dos EUA para a coleta de
informacfGes de inteligéncia (dados e metadados). Para esses casos, nenhuma
autorizacdo do Tribunal é necessaria, sendo exigido apenas o cumprimento de

procedimentos bem definidos.

(5) Enforcement of directives. (A) Order to compel.--If an electronic
communication service provider fails to comply with a directive issued
pursuant to paragraph (1), the Attorney General may file a petition for an
order to compel the electronic communication service provider to comply
with the directive with the Foreign Intelligence Surveillance Court, which
shall have jurisdiction to review such petition.

(FISA, Sec. 702, 2008)"*

Esse trecho da FISA elimina qualquer tipo de davida sobre a capacidade legal
e técnica do governo norte-americano de agir caso uma empresa provedora de
servicos eletrénicos ndo cumpra o disposto na lei.

Exemplos de como a Secédo 702 da FISA é usada em operacgdes eletronicas
podem ser encontrados no site do Federal Bureau of Investigation (FBI, 2023).
Conforme relato de 1° de dezembro de 2023, o FBI relata sucesso na identificacao
dos esforcos de hackers da Republica Popular da China contra um centro de

transportes nos EUA. Outro caso envolve hackers iranianos que monitoravam um

18 Traducado livre: (5) Aplicagdo de diretivas. (A) Ordem para obrigar. Se um provedor de servicos de
comunicacdo eletrénica ndo cumprir uma diretiva emitida de acordo com o paragrafo (1), o Procurador-
Geral pode apresentar uma peti¢cdo para uma ordem para obrigar o provedor de servicos de comunicagao
eletr6nica a cumprir a diretiva com o Tribunal de Vigilancia de Inteligéncia Estrangeira, que tera jurisdicao
para revisar tal peticdo. (FISA, Sec. 702, 2008)
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ex-funcionario do FBI, permitindo que a pessoa-alvo fosse avisada e tomasse
medidas para proteger sua propria seguranca.

Um boletim do Gabinete do Diretor de Inteligéncia Nacional, também de 2023,
divulga o uso da Secdo 702 da FISA para monitorar atividades russas na guerra
contra a Ucrania, identificar a fonte de multiplos ataques de ransomware praticados
por estrangeiros contra infraestruturas criticas dos EUA e procurar atividades
terroristas ou o recrutamento de espides por outras nacdes para atuacdo em solo
norte-americano (USA, 2023b).

6.2. CALEA - Communications Assistance for Law Enforcement Act (1994)

Apenas a FISA jA da poder as autoridades norte-americanas para que
obtenham os dados e as informagOes sob posse das empresas de Tecnologia da
Informacgdo. Porém, a Communications Assistance for Law Enforcement Act —
CALEA (Lei de Auxilio das Comunicacdes para a aplicacdo do Direito, traducao
livre), aprovada em 1994, exige mudancas nos projetos de hardware e de software
para que a vigilancia seja permitida (USA CALEA Act, 1994).

De inicio, a CALEA servia apenas a vigilancia de redes telefénicas. Apos
2005, foi alterada para permitir o monitoramento de Voz sobre IP (VoIP) e de trafego
de dados via conectividade banda larga a Internet.

A CALEA impde que operadoras de telecomunicacdes e que fabricantes de
equipamentos modifiquem e projetem hardwares, instalacdes e servi¢os para facilitar
as acOes de vigilancia do poder estatal. A lei permite que a operadora desenvolva
sua propria solucdo ou compre de terceiros. Exige também que as operadoras
tenham um Plano de Seguranca e Integridade do Sistema (SSI), que deve ser
atualizado com frequéncia, informando as modificagbes a Comissdo Federal de
Comunicagoes (FCC).

A lei explicita que os provedores de servicos de comunicacdo devem auxiliar
as autoridades policiais na realizagdo de vigilancia de comunicacdes, seja por
telefone ou por rede de computadores. Isso inclui informacdes, instalacdes e
assisténcia técnica para realizar as interceptacdes (USA, 2025).
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Conforme pode ser lido em resumo publicado no portal do Congresso norte-
americano (USA, 1994), as empresas devem permitir que o Governo intercepte
todas as comunicacfes eletronicas simultaneamente a sua transmissao ou em
gualquer momento posterior, desde que aceitavel para o poder publico.

A entrega de informacdes deve ser em formato acessivel ao ente
governamental. Na Secdo 106, h4 a exigéncia de que os fabricantes de
equipamentos de transmissao ou comutacdo de telecomunicacdes e os provedores
de servicos de suporte de telecomunicacBes disponibilizem as operadoras o0s

recursos ou modificagcdes necessarios para permitir o cumprimento da lei.

(a) CONSULTATION - A telecommunications carrier shall consult, as
necessary, in a timely fashion with manufacturers of its telecommunications
transmission and switching equipment and its providers of
telecommunications support services for the purpose of ensuring that
current and planned equipment, facilities, and services comply with the
capability requirements of section 103 and the capacity requirements
identified by the Attorney General under section 104.

(b) COOPERATION - Subject to sections 104(e), 108(a), and 109 (b) and
(d), a manufacturer of telecommunications transmission or switching
equipment and a provider of telecommunications support services shall, on a
reasonably timely basis and at a reasonable charge, make available to the
telecommunications carriers using its equipment, facilities, or services such
features or modifications as are necessary to permit such carriers to comply
with the capability requirements of section 103 and the capacity
requirements identified by the Attorney General under section 104.

(USA CALEA Act, Sec. 106, 1994)”

19 Traducdo livre: (a) CONSULTA - Uma operadora de telecomunicagoes deve consultar, conforme necessario,
em tempo habil, os fabricantes de seus equipamentos de transmissdo e comutacdo de telecomunicagdes e
seus provedores de servigos de suporte de telecomunica¢des com o propoésito de garantir que os
equipamentos, instalagdes e servicos atuais e planejados estejam em conformidade com os requisitos de
capacidade da secdo 103 e os requisitos de capacidade identificados pelo Procurador-Geral sob a se¢do 104
(b) COOPERACAO - Sujeito as se¢des 104(e), 108(a) e 109 (b) e (d), um fabricante de equipamentos de
transmissdo ou comutacdo de telecomunicag¢oes e um provedor de servicos de suporte de telecomunicacoes
devem, em tempo habil e a um custo razoavel, disponibilizar as operadoras de telecomunica¢Ges que usam
seus equipamentos, instalagdes ou servigos, tais recursos ou modificagdes conforme necessario para permitir
que tais operadoras cumpram os requisitos de capacidade da secdo 103 e os requisitos de capacidade
identificados pelo Procurador-Geral sob a se¢do 104. (USA CALEA, Sec. 106, 1994)
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Recentemente, devido as crescentes tensfes entre Estados Unidos e
Republica Popular da China, pesquisadores, politicos e ativistas comecaram a tecer
novas criticas a CALEA. Um dos principais argumentos é que as backdoors que
permitem ao Governo norte-americano promover vigilancia também poderiam ser

utilizadas por agentes estrangeiros para atacar sistemas dos EUA (LANDAU, 2024).

6.3. Patriot Act (2001) e Freedom Act (2015)

Apds 11 de setembro de 2001, quando dois avides atingiram as Torres
Gémeas do World Trade Center, em Nova lorque, outro foi langado contra o
Pentagono, em Washington DC, e uma ultima aeronave caiu cheia de passageiros,
com todos os incidentes resultando em quase trés mil mortos, os EUA deflagraram
sua Guerra ao Terror.

Dentre as respostas aos ataques e para prevenir ameagcas futuras, entrou em
vigor a Patriot Act (Lei Patriota, traducéo livre). A nova legislacao foi usada para uma
série de operacdes supostamente antiterroristas. Porém, conforme publicacdo do
Departamento de Justica dos EUA, a Patriot Act, com 0 tempo, comegou a ser usada
para combater o crime comum, como trafico de drogas (USA, [s.d.]).

O objetivo principal da lei € permitir ao Estado acdes de vigilancia para
antecipar-se a ameacas ao povo norte-americano, 0 que inclui o uso de grampos
telefénicos e vigilancia de comunicacdo eletronica. Na verdade, a Patriot Act
atualizou as formas de utilizacdo das novas tecnologias digitais para as
investigacbes. Pessoas vitimas de ataques crackers/hackers passaram a poder
solicitar ajuda policial contra os cibercriminosos. A vigilancia eletrbnica equiparou-se
a acgbes de vigilancia fisica. A lei também facilitou o compartilhamento de
informacgdes entre as agéncias de seguranca e de inteligéncia dos EUA, como o FBI,
a CIA e a NSA. As pessoas e instituicdes alvo de vigilancia passaram a poder ser
espionadas sem que fossem avisadas previamente.

Em 2015, varias provisfes da Patriot Act estavam prestes a expirar, 0 que
levou a uma reforma de vérios de seus dispositivos. O texto legal foi chamado de
Freedom Act (Lei da Liberdade, traducdo livre). Algumas mudancas foram

introduzidas, que, ao menos legalmente, melhoraram um pouco o direito a
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privacidade e as liberdades civis do povo norte-americano, como a limitagcdo da
coleta em massa de metadados de telefonia (USA FREEDOM Act, 2015).

6.4. Cloud Act (2018)

Com a popularizagdo da Computagdo em Nuvem, o legislativo dos EUA se
mobilizou para aprovar, em 2018, uma regulamentacao sobre esse tema: a Clarifying
Lawful Overseas Use of Data Act (Lei de Esclarecimento do Uso Legal de Dados no
Exterior, traducdao livre). Ou, simplificadamente, Cloud Act (Lei da Nuvem).

A lei altera o cddigo penal para que um provedor de servico de comunicagao
eletrbnica ou servico de computacdo remota cumpra com 0S requisitos para
preservar, fazer copia de seguranca (backup) ou divulgar o conteddo de uma
comunicacdo eletrbnica, registros ou informagbes néo relacionadas a conteudos
pertencentes a um cliente ou assinante, independentemente de a comunicagao ou
registro estarem localizados dentro ou fora dos Estados Unidos.

A Cloud Act oferece as empresas formas de contestar pedidos de divulgacéo
de contetdo em certos casos, a depender da nacionalidade ou residéncia do cliente
ou assinante. Também podem apelar caso a divulgacdo exigida crie um risco
material de que o provedor viole as leis de um governo estrangeiro com o qual os
Estados Unidos tenham em vigor um acordo executivo sobre acesso a dados. O
Brasil, por exemplo, tem com os EUA um Tratado de Assisténcia Juridica Mutua
(MLAT) em vigor desde 2001. Em todos os casos, a palavra final sera da Justica
norte-americana.

A lei também prevé como deve ser a resposta das empresas caso a ordem de
acesso venha de um governo estrangeiro. Nesses casos, 0S provedores podem:
interceptar ou divulgar o conteddo de uma comunicacdo eletrbnica, divulgar o
conteudo de uma comunicacdo eletrbnica armazenada, ou divulgar registros e
informacdes nédo relacionadas a um assinante ou cliente.

N&do é objetivo da lei impedir que uma autoridade estrangeira obtenha
assisténcia em investigacdes criminais. A Cloud Act estabelece uma estrutura para
facilitar que os EUA celebrem acordos executivos com governos estrangeiros para

acesso a dados e sobre privacidade. Esses acordos viriam para prevenir conflitos
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legais entre autoridades demandantes e paises onde as empresas de nuvem
guardam as informagoes.

A Cloud Act vem como uma resposta para adequar a lei norte-americana as
exigéncias da Convencao sobre Cibercrime (Convencao de Budapeste), para que os
paises que dela fazem parte tenham autoridade legal para obrigar empresas
localizadas em seu territério a divulgar dados, desde que respeitado o devido
processo legal, mesmo que a empresa guarde os dados em outros paises (ROSA,
VIEIRA, 2019). Com as novas regras, o tempo de acesso as informacfes se tornou
menor, pois antes, mesmo com 0s MLATs, alguns governos poderiam demorar

bastante para enviar dados para outras nacoes.

6.5. Outros dispositivos legais dos EUA

Ha, pelo menos, trés outros dispositivos na legislagdo norte-americana que
compdem o arcabouco legal para que as autoridades dos EUA possam acessar
dados de terceiros. A Lei de Comunicacdes Armazenadas (SCA), a Lei de
Privacidade das Comunicacdes Eletronicas (ECPA) e a Lei de Compartilhamento de
Informacdes de Seguranca Cibernética (CISA).

A SCA — Stored Communications Act € uma lei de 1986, alterada pela Cloud
Act, em 2018, para exigir que empresas dos EUA fornecam dados a agéncias
governamentais independentemente de onde os dados estejam armazenados. A
SCA permite 0 acesso a e-mails e a outras comunicagOes digitais, estabelecendo
regras para a conduta para os agentes (CORNELL LAW SCHOOL, [s.d.]).

A ECPA — Electronic Communications Privacy Act, também de 1986, atualiza
a lei federal sobre grampos telefénicos, de 1968. Inicialmente, a lei focava na
interceptacdo de conversas usando linhas telefonicas analdgicas. Porém, apds o
Patriot Act, tornou-se possivel utiliza-la para o acesso as novas tecnologias de
comunicacao, o que inclui armazenamento de dados.

A CISA — Cybersecurity Information Sharing Act é uma lei que permite a
colaboragdo e o compartiihamento de dados entre entidades federais autorizadas,
como os departamentos de Comeércio, Defesa, Energia, Justica, Tesouro, Seguranca

Interna e o Gabinete do Diretor de Inteligéncia Nacional. A lei também foi criada para
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proteger informagfes que estdo armazenadas, em processamento ou em transito
contra ameagas, vulnerabilidades ou problemas de ciberseguranca.

Em sintese, o aparato legal norte-americano oferece ferramentas juridicas
inequivocas para vigilancia eletrénica, coleta de dados e metadados em escala,
capacidade de coercdo das empresas privadas para que colaborem com as
agéncias de governo dos EUA e para que alterem projetos para que grampos e

violacbes sejam permitidas contra qualquer cliente.

6.6. Quadro-resumo

Tabela 6 — Quadro-resumo das Leis dos EUA

DISPOSITIVOS LEGAIS DOS ESTADOS UNIDOS DA AMERICA

1 |FISA *  Vigilancia eletronica;
*  Sem necessidade de autorizacéo judicial para estrangeiros;
« Governo dos EUA pode compelir empresas a colaborar;
*  Coleta de dados e de metadados.

2 |CALEA Monitoramento de Voz sobre IP;

Monitoramento de trafego via banda larga;

Fabricantes devem modificar projetos para permitir backdoors;

Operadoras devem informar Governo dos EUA em planos de seguranca
atualizados periodicamente;

Auxilio de provedores a autoridades policiais;

Assisténcia técnica para ajudar o Governo em interceptacgoes;

Entrega de dados em formatos legiveis pelo Governo;

Operadoras devem mudar seus servigos para cumprirem a lei, se necessario.

3 |Patriot Act e
Freedom Act

Uso da lei para combater crimes comuns e ndo somente terrorismo;

Grampos telefonicos;

Vigilancia de comunicacéo eletrdnica;

Equiparacéo da vigilancia fisica com vigilancia eletronica;

Compartilhamento de informacdes entre agéncias de seguranca e inteligéncia;
Possibilidade de alvos de espionagem ser investigados sem aviso prévio.

4 |Cloud Act *  Provedor de servigos deve fazer backups de contetdos dos clientes;
« Divulgar registros ao Governos dos EUA, independentemente de onde foram
capturados;
* Palavra final sera sempre da Justica dos EUA,;
* Obtencao de dados com mais velocidade do que por meio de tratados bilaterais.
5 [SCA e Acesso a dados armazenados em qualquer pais;
¢ Violacdo de e-mails e comunicagdes digitais;
*  Empresas obrigadas a colaborar com o Governo dos EUA.
6 |[ECPA « Atualizacéo da lei de grampos para as novas tecnologias.
7 |CISA * Permite a colaboragéo e o compartilhamento de dados entre entidades federais

autorizadas do Governo dos EUA.

Fonte: Elaborado pelo autor (CASSINO, 2025)
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CAPITULO 7
PROPOSICOES PARA FORTALECER A SOBERANIA DIGITAL

Qual a solucédo para a perda da soberania digital e da soberania de dados?
N&o é uma resposta facil. Os Estados Unidos tém suas empresas de Tecnologia da
Informacgdo como pilares estratégicos de controle econdmico, politico, social, cultural
e militar, como vimos nos capitulos anteriores. A Republica Popular da China, com
suas proprias caracteristicas, desenvolve tecnologias similares, que a colocam em
uma relativa posi¢céo de autonomia frente aos EUA.

Os demais paises acabam, em maior ou menor medida, sendo consumidores
de tecnologias. As nacfes que integram a Unido Europeia tém mostrado desconforto
com a situacado, sobretudo apos janeiro de 2025, quando Donald Trump assumiu a
presidéncia dos EUA pela segunda vez, aproximou-se da Russia, ameacou sair da
OTAN e declarou intencdo de tomar a Groenlandia, que é um territério da
Dinamarca.

Cédric Durand (2025), no artigo O tecnofeudalismo é um Leviata fragil, afirma
que “para escapar do processo de colonizacéo digital, sua agenda deve ser a de
uma politica digital ndo alinhada com o objetivo de criar um espa¢o econbémico para
que as diferentes camadas constitutivas alternativas as Big Tech possam se
desenvolver”. E preciso impedir o terreno favoravel as grandes corporacdes norte-
americanas. Isso se daria de duas formas simultaneas: 1. uma nova forma de
protecionismo digital; e 2. um internacionalismo tecnoldgico baseado na cooperacao
para operacdes em grandes escalas.

Durand defende que a resisténcia deve ter uma dimensdo popular, com
conscientizacdo, envolvendo as massas nos debates politicos e tecnolégicos, o que
envolve discussdes sobre o uso de ferramentas digitais. Deve-se criar uma tensao
democratica que adicione contrapoderes as Big Techs e que estabeleca formas de
controle, legitimando acdes publicas, que, por sua vez, devem produzir politicas
industriais e orientar investimentos.

Michael Kwet (2018) propde um ecossistema digital que respeite a liberdade,

gue crie uma “tecnologia do povo para o poder popular’ (“People’s Technology for
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People’s Power”), que discuta modelos de propriedade e controle de infraestrutura
sobre software, hardware e Internet. Os pilares para esse propdsito seriam:

Primeiro, o fortalecimento do movimento internacional de software livre, cujas
ideias de colaboracdo devem ser estendidas a producdo de hardwares livres e a
uma Internet com neutralidade de rede.

Em segundo lugar, a nuvem deve ser descentralizada, enfrentando o modelo
de concentragcdo em grandes corporacdes. O modelo atualmente dominante de
computacdo em nuvem ndo € a Unica solucdo possivel. Ha alternativas, como o
FreedomBox, um software livre, inspirado nas praticas de compartilhamento peer-to-
peer, que pode ser instalado na maquina de cada usuario e que passa a colaborar
com uma infraestrutura distribuida, sem intermediarios centralizadores.
Evidentemente, o modelo do FreedomBox apresenta limitagcdes, mas ele demonstra
gue o modelo de nuvem corporativa em mega data centers nao € o Unico possivel.

O terceiro ponto € enfrentar a dominagdo ideologica da hegemonia
tecnoldgica, combatendo as verdades impostas pelas empresas quando elas
vendem seus pacotes de produtos como as unicas e melhores solucdes disponiveis.
Kwet acredita que € possivel criar tecnologias para facilitar a educacdo, o
compartilhamento, o controle sobre a propriedade, a democracia direta, a soberania
local e a privacidade real.

7.1. Europa contra as Big Techs

Um artigo de Tulio Chiarini e Diandra Rocha (2024), para o portal do Instituto
de Pesquisa Econdmica Aplicada (IPEA), faz um bom resumo sobre como a Unido
Europeia tem buscado enfrentar seus desafios no cenério tecnolégico mundial, em
especial quanto a marginalizacdo das suas empresas frente as Big Techs norte-
americanas e chinesas. Os desafios estariam divididos em criar um ambiente digital
mais seguro, preservar direitos fundamentais, melhorar a competitividade no
mercado de dados pessoais, reforcar a governanga, incentivar a inovagdo e
consolidar a soberania digital.

A partir de 2016, a Unido Europeia comecgou a aprovar novas leis para tentar

melhorar sua posicdo estratégica no mundo digital. Primeiro, sancionou o
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Regulamento Geral de Protecdo de Dados (General Data Protection Regulation —
GDPR) e comecou a implementéa-lo em 2018. O GDPR inspirou fortemente a Lei
Geral de Protecéo de Dados Pessoais do Brasil.

Em 2022, foram aprovadas a Lei de Servigcos Digitais (Digital Services Act —
DSA) e a Lei do Mercado Digital (Digital Markets Act — DMA). O DSA, aplicavel ap6s
fevereiro de 2024, procura garantir a protecdo dos usuarios no mundo online ao
exigir transparéncia das plataformas digitais. O DSA exige também que plataformas
com numero médio mensal de usuarios ativos superior a 45 milhdes estejam sujeitas
a auditorias para avaliar o cumprimento da lei.

Na lista da DSA, datada de marco de 2024, ha 19 empresas, sendo 15 norte-
americanas (das quais 11 sdo controladas pela GAFAM — Google/Alphabet, Apple,
Facebook/Meta, Amazon e Microsoft), duas chinesas (Alibaba e TikTok), uma alema

(Zalando) e uma holandesa (booking.com).

Tabela 7 — Plataformas gigantes conforme a DSA europeia

Quadro 1 - Plataformas digitais muito grandes conforme definidas pela DSA

Plataformas digitais Empresas controladoras Paises sedes
Alibaba AliExpress Alibaba Group Holding Ltd. China
Amazon Store Amazon.com Inc. EUA
AppStore Apple Inc. EUA
Booking.com Booking Holdings Holanda
Facebook Meta Platforms Inc. EUA
Google Play Alphabet Inc. EUA
Google Maps Alphabet Inc. EUA
Google Shopping Alphabet Inc. EUA
Instagram Meta Platforms Inc. EUA
LinkedIn Microsoft Corp. EUA
Pinterest Pinterest Inc. EUA
Snapchat Snap Inc. EUA
TikTok ByteDance Ltd. China
Twitter X Holdings Corp. EUA
Wikipedia Wikipedia Foundation Inc. EUA
YouTube Alphabet Inc. EUA
Zalando Zalando SE Alemanha
Bing Microsoft Corp. EUA
Google Search Alphabet Inc. EUA

Fonte: European Commission. Elaborado pelos autores

Fonte: European Comission. Elaborag¢do: CHIARINI; ROCHA, 2024
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A Lei do Mercado Digital (DMA), que comecou a valer em 2023, € mais
focada na concorréncia dos mercados digitais e em impedir abusos de Big Techs
dominantes. A lei denomina as grandes plataformas digitais como “gatekeepers” e
imp0&e obrigacdes especiais a elas, como garantir interoperabilidade, acesso a dados
e promoc¢do de producdo sem aprisiond-los em uma Unica plataforma. Praticas
consideradas desleais ficam proibidas.

Sé&o consideradas "gatekeepers” as empresas que, dentre outros critérios,
tenham faturamento anual minimo de 7,5 bilhdes de euros ou uma capitalizacéo de
mercado de 75 bilhdes de euros, além de terem pelo menos 45 milhées de usuarios
ativos mensalmente na UE.

Em 2023, a Unido Europeia aprovou o Regulamento de Dados (Data Act) e o
Regulamento da Inteligéncia Artificial (Al Act), que entrardo em vigor em 2025.

Segundo o site EU Data Act (www.eu-data-act.com), essa lei estabelece regras

sobre quem pode usar e quem pode acessar dados e para quais propdsitos, em
todos os setores econdmicos.

Ja o Al ACT, segundo o site oficial (www.artificialintelligenceact.eu), pode ser
resumido em quatro pontos principais: 1. Sistemas de IA sao classificados pelo risco
gue representam; 2. A maior parte das obrigacdes de IA de alto risco fica a cargo dos
desenvolvedores dos sistemas; 3. Define que, para os termos da lei, usuarios sao
pessoas fisicas ou juridicas que implantam um sistema de IA em carater profissional,
ndo usuarios finais afetados; e 4. Aborda como deve ser feita a documentagdo da

Inteligéncia Artificial, principalmente para IA de propoésito geral.

7.2. A Iniciativa EuroStack

A iniciativa EuroStack € uma proposta de politica industrial europeia para
tecnologia, governanca e financiamento para se construir infraestruturas digitais de
conectividade, computacdo em nuvem, Inteligéncia Artificial e plataformas digitais,
dentre outros setores. O projeto prevé a sustentacdo do empreendedorismo e da
competitividade na Europa por meio de um diverso ecossistema de negocios. Séo
objetivos declarados que a iniciativa proteja a autonomia e a soberania dos paises

envolvidos em um cenario mundial “volatil” e empodere pessoas e empresas


http://www.artificialintelligenceact.eu/
http://www.artificialintelligenceact.eu/
http://www.eu-data-act.com/
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europeias. A EuroStack dispde de um portal onde o projeto é explicado em detalhes

(https://euro-stack.eu).

O projeto propOe articular recursos existentes de maneira federada,
coordenando investimentos publicos e privados. Para tanto, os lideres da iniciativa
trabalham para que o Parlamento Europeu e a Comissédo Europeia abracem a ideia
e ajudem a torna-la uma realidade.

Mais de uma centena de empresas assinaram uma carta aberta
(EUROSTACK, 2025) pedindo comprometimento das autoridades europeias com a
Iniciativa EuroStack. A carta estabelece objetivos imediatos, como criacdo de
demanda para a industria europeia e o compromisso do poder publico do bloco
europeu exercer seu poder de compra para adquirir solugdes produzidas no
continente. A ideia ndo seria excluir ndo-europeus, mas criar condicbes de
competicdes “mais justas”, segundo opinido dos signatarios.

O segundo ponto € criar “agrupamentos” e “federacbes”, com padrbes
comuns para a industria, para que se possa fornecer alternativas europeias em
escala. Deve-se criar uma estreita coordenacgdo para reunir e alavancar ativos que
hoje estdo dispersos e que poderiam trabalhar em rede. Um exemplo séo as
solucdes de software de coédigo aberto e o estabelecimento de padrdes de
interoperabilidade, facilitando processos de integracdo. A prioridade dessa
coordenacao deve ser 0s recursos que atendam as necessidades de infraestrutura,
com autonomia de hardware, de nuvem e de plataformas soberanas.

O terceiro ponto da carta aberta € priorizar servigos que tenham perspectivas
reais de adocdo, atendendo a necessidades concretas. Deve-se evitar gastar
recursos com coisas que nao serao utilizadas. Quem receber financiamentos deve
contribuir com os ativos e ter disposicéo para compartilha-los no modelo federado.

O quarto ponto para o EuroStack é desenvolver requisitos harmonizados,
como certificagcOes, para que usuarios de nuvem publica/privada escolham servicos
de nuvem soberana europeia para seus dados sensiveis. Esses servicos devem ser
capazes de suportar interrupcbes decorrentes de leis extraterritoriais a Unido
Europeia. Padrées de seguranca cibernética europeia (EUCS)® também precisam

ser elevados em termos de exigéncia e eficiéncia.

20 European Cloud Services Cybersecurity Certification Scheme (EUCS)


https://euro-stack.eu/
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Os ultimos dois pontos da carta referem-se a financiamento. O quinto ponto é
revisar e redirecionar os planos existentes, priorizando projetos tangiveis, relevantes
para o mercado e orientados a resultados. O sexto € criar um fundo de infraestrutura

soberana para apoiar investimentos publicos.

7.3. Soberania e digitalizacao democratica na Europa

Simona Levi escreveu uma proposta para a soberania e a digitalizacdo
democratica da Europa, publicada como um reflection paper pelo Parlamento
Europeu, em 2021. O ponto central da autora é que a base da digitalizacdo deva ser
os direitos humanos, além de outros valores europeus, como soberania de dados e
conteudo, justica e empreendedorismo para todos. No entanto, nos dias atuais,
servicos comuns como acesso a Internet, criagdo de conteudo e armazenamento,
comunicacao interpessoal online e navegacédo na web estdo sob controle das Big
Techs néo europeias.

Levi prop6e um olhar para uma digitalizacdo inclusiva, que envolva atores
menores, pequenas e médias empresas, e cada cidaddo, colocando-0s como
corresponsaveis pelo desenvolvimento de uma arquitetura digital democratica. Deve-
se encarar como direitos elementos como o0 acesso a Internet para todos,
privacidade e protecdo de dados pessoais, inviolabilidade da comunicacdo e
autodeterminacéo informacional (LEVI, 2021).

Os planos para uma transicdo digital europeia, para Levi, devem garantir
ferramentas e infraestruturas que atendam ao dia a dia da populacdo. Ela propde
trés “acbes/prototipos”, que sao: 1. ferramentas operacionais e armazenamento para
atividades cotidianas; 2. e-mail e comunicagdo interpessoal; 3. navegacdo na
Internet. Essas solugbes devem estar sob controle europeu, enfrentando as
empresas que dominam o mercado. Mas as novas solugdes precisam ser auditaveis

de forma a garantir a soberania e a digitalizacdo democrética.
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7.4. Comuns digitais e a Infraestrutura Digital Publica Europeia

Schoemaker (2024), em artigo publicado no site do EuroStack, considera que
uma Infraestrutura Digital Publica é o caminho que emerge para a transformacéo
digital do poder publico. Segundo o autor, esse tipo de infraestrutura pode ser
definido como um conjunto de sistemas digitais compartilhados, seguros e
interoperaveis, que sejam construidos com base em especificacoes e padrdes
abertos para entregar acesso equitativo a servi¢cos publicos e/ou privados. Devem
poder ser aplicados em escala que atenda ao conjunto da sociedade. E precisa ter
um modelo de governanga que incentive desenvolvimento, inclusédo, inovacéo,
confianca e respeito aos direitos humanos e as liberdades fundamentais.

Um dos fatores que podem oferecer uma oportunidade estratégica de longo
prazo para a Europa, na opinido de Schoemaker, é que essas Infraestruturas Digitais
Publicas sejam baseadas em “Comuns do Digital” (Digital Commons). A palavra
“Commons” remete aos “bens comuns”, coisas cuja propriedade ndo pertence a
ninguém e a todos ao mesmo tempo. Nao € um bem privado nem um bem estatal,
mas que pertence a toda comunidade. Elinor Ostrom (1990), ganhadora do Prémio
Nobel de Economia, mostrou como a gestdo coletiva dos bens comuns (fisicos)
pode trazer excelentes resultados para uma comunidade.

Krewer e Warso (2024, p. 4) definem Digital Commons como tendo trés
caracteristicas: 1. sdo um recurso digital (compostos por bits ou digitos binarios); 2.
tém uma comunidade de producao distribuida e gestdo coletiva; e 3. sdo definidos
por um sistema de governangca com regras estabelecidas para acesso e
compartilhamento do recurso. Esses autores sugerem, entdo, que os Digital
Commons sejam aplicados a uma Infraestrutura Digital Publica europeia. Eles
argumentam que os Comuns Digitais podem ser uma possibilidade radical de um
mundo além do mercado e do Estado, como uma terceira via para organizar a
sociedade (lbid., 2024, p. 37).

Joao Francisco Cassino (2019) mostrou, em sua dissertacdo de mestrado,
como a politica de implementacéo de software livre do Governo Federal do Brasil,
entre 2003 e 2016, é um estudo de caso de uso de comuns do conhecimento na

administracéo publica de um pais do Sul global.
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7.5. Propostas para o Brasil

André Lemos (2023, p. 36), em palestra no Seminario Tecnologia no Brasil
2020-2030, propds dez pontos do que a sociedade brasileira deve fazer no futuro
préximo no ambiente digital.

Para o professor, o primeiro ponto é avancar com a regulacdo, mas de uma
forma que combine a regulacdo estatal com a autorregulacdo, criando uma
corregulacao, que envolva quadros juridicos, tecnologicos e educacionais.

O segundo ponto é frear processos que ampliem formas de vigilancia e
discriminagdo, em especial a discriminacdo algoritmica. Em terceiro lugar, € preciso
parar os abusos no uso de biometria, como reconhecimento facial por cameras de
vigilancia em ambientes publicos.

O quarto ponto é a discussao sobre agéncia, o que Colin Koopman chama de
Infopower. Esse conceito tenta explicar como a “formatacdo” de dados também
“formata” o cidadéo. Exemplo: se em um formulario houver apenas duas opc¢des de
género, homem e mulher, ao escolher um deles, a pessoa passa a estar
categorizada daquela forma, excluindo opcgdes alternativas. Esses dados serdo
processados por algoritmos e gerarédo decorréncias para a vida daquela pessoa. Os
dados vao produzir o cidadao.

O quinto ponto € auditoria algoritmica para sistemas de relevancia publica. O
sexto ponto concerne a ampliacdo das diferencas e da pluralidade na
representatividade (género, raca, classes sociais) na producao dos algoritmos.

O sétimo ponto € defender conquistas legislativas que ja obtivemos, como o
Marco Civil da Internet e a Lei Geral de Protecdo de Dados Pessoais, que sofrem
ameacas constantes.

O oitavo ponto sdo os direitos trabalhistas nesta economia de plataformas
(Uber, 99, iFood, etc.). O nono ponto € a formacgao e educacdo em computacédo e em
humanidades digitais. O décimo ponto € a sustentabilidade ambiental, incluindo a

pegada de carbono gerada pelos data centers, para que a Internet funcione.
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7.6. Novas leis para o Brasil

N&o é objetivo desta tese entrar no debate de projetos de lei que tramitam no
Congresso Nacional brasileiro. No entanto, no momento em que ela € escrita, estdo
em andamento dois projetos legislativos que sdo de extrema importancia para a
evolucdo democratica do cenério digital no Brasil. S&o eles o PL 2338/2023, que
trata do tema Inteligéncia Artificial, e o PL 2630/2020, também conhecido por Lei das
Fake News.

O PL sobre Inteligéncia Atrtificial se propde a regular o desenvolvimento, o
fomento e 0 uso ético e responsavel da IA no Brasil com base na centralidade da
pessoa humana. Dois pontos importantes do projeto sdo uma abordagem de IA
baseada em direitos e o estabelecimento de uma classificacéo de riscos.

O PL das Fake News busca criar normas de transparéncia para redes sociais
e servicos de mensagens privadas (como WhatsApp), inclusive responsabilizando os
provedores dos servicos pelo combate a desinformacgédo. Também é objeto da lei a
transparéncia em relacdo a conteudos patrocinados, a forma de atuacdo do poder
publico e também as sanc¢des para quem descumprir 0s termos legais.

Como os textos legais ainda nao foram aprovados e sancionados, obviamente
nao estdo em vigor. No entanto, mesmo que o contetudo das propostas ndo tenha o
rigor desejado por alguns politicos, militantes partidarios, ativistas e outros membros
de movimentos sociais do campo democratico e popular, os projetos podem

representar avangos no cenario regulatorio brasileiro.

7.7. Propostas para cidades

O Laboratério de Tecnologias Livres (LabLivre) da Universidade Federal do
ABC (UFABC) publicou o Guia Rapido sobre Soberania Digital e Soberania de
Dados para Gestores Publicos Municipais do Brasil, em 2024. E um pequeno
manual de sugestdes para prefeitos, vereadores e administradores publicos de nivel
municipal sobre o que eles poderiam fazer para reduzir a dependéncia das cidades
em relacéo as Big Techs e outros grandes fornecedores de TI. O guia foi escrito de

maneira didatica e reforca pontos que os gestores devem observar.
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O primeiro ponto é trabalhar com “soberania digital e direitos by design”, o
gue significa trabalhar com a ideia de soberania desde o momento de concepcéo de
um novo projeto até o momento em que ele entra em producédo para atender a
populacado. A soberania deve estar na mente do gestor, do planejamento ao término
da execucao.

O segundo ponto € adotar ferramentas de software livre e/ou de cbdigo
aberto. S&o produtos geralmente sem custos de licenca de uso, que permitem maior
controle e autonomia sobre as decisdes tecnolégicas do municipio, assim como
garantem facilidade para auditorias e personalizacgéo.

O terceiro ponto é evitar a “distopia neoliberal” das cidades inteligentes (smart
cities), que espalha sensores e cameras de todos 0s tipos por todos os cantos das
cidades e dentro dos prédios publicos, afetando a privacidade dos cidadaos e, nem
sempre, trazendo resultados praticos para além de lucros para as corporagoes.

O gquarto e o quinto pontos referem-se a participacdo cidada no processo de
deciséo sobre quais tecnologias serdo adotadas pela Prefeitura, sendo a criacdo de
“comités de agentes digitais e de inteligéncia artificial para cidades inclusivas” e a
“participacdo de técnicos e trabalhadores” nas fases de deliberagcdo dos projetos
(LABLIVRE, 2024, p. 6-7).

O sexto ponto é que, quando a prefeitura for adotar ferramentas de IA, deve
estar atenta a possiveis vieses dos sistemas algoritmicos. Sistemas digitais podem
ser racistas, homofébicos, miséginos ou reproduzir qualquer outro tipo de
preconceito. Isso ocorre porque os sistemas sao alimentados por dados humanos,
produzidos por pessoas cujas atividades alimentam os bancos de dados, que
acabam sendo impregnados por valores tanto positivos quanto negativos. Por fim, o
guia recomenda que 0s gestores municipais facam uma boa andlise de riscos,
adotem transparéncia nos sistemas e os instalem em infraestruturas soberanas.

Os municipios brasileiros podem também aprender com experiéncias de
outras cidades. Artigo de Francesca Bria (2020) relata a experiéncia de Barcelona,
Espanha, no que ela chama de luta pela soberania digital. Um dos pontos centrais é
tornar publicos os dados controlados por plataformas como Google, Uber e Airbnb.

Essas informacgdes, em vez de ficarem restritas as plataformas com o objetivo unico



164

de gerarem lucros, devem ser utilizadas para melhorar servigos publicos, como os
transportes, a saude, a educacao e a seguranca.

Outra preocupacao € com a dependéncia da cidade em relacdo ao poder da
indUstria tecnoldgica. Bria propfe repolitizar o debate sobre o uso dessas
tecnologias, com foco na distribuicdo dos bens e do poder, assim como na gestéao
publica e nas infraestruturas criticas. As cidades, por serem menores, podem ser
laboratorios para exercitar o uso de dados e de algoritmos com uma légica de
solidariedade, cooperacgéo social e direitos coletivos.

A recuperacédo da soberania digital na cidade passa por criar mecanismos de
participacdo cidada nas decisbes sobre o funcionamento das infraestruturas
tecnoldgicas. Isso faria parte de uma agenda politica e econdmica mais ampla para
recuperar as cidades impactadas pela “virada neoliberal” na politica urbana,
segundo a autora.

Como intervencdes praticas, para Bria, podem ser listadas a exigéncia de
solucdes de software livre e de codigo aberto nos projetos de cidades inteligentes, a
inclusdo de clausulas sobre soberania de dados nos contratos e a definicdo de
padrdes éticos para o processo de digitalizacdo, que devem ser obrigatorios ao
funcionalismo publico. Por fim, os dados gerados nas cidades e capturados pelos
sistemas de informagdo precisam ter seu valor econémico devolvido aos cidadaos,

como com a criacdo de bases de dados como um bem comum.
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CONCLUSAO

A hipdtese desta tese de doutorado era que “as solugdes tecnologicas que o
Estado brasileiro esta adotando para superar as condicbes de perda de soberania
digital e de soberania de dados s&o insuficientes. Os produtos e servicos dos
modelos de ‘nuvens soberanas’ em implantacdo tornam o Estado refém de
fornecedores estrangeiros e vulneravel a perda de dados”.

Apresentou-se como 0 ecossistema de infraestruturas do digital esta dividido
em camadas, sendo que, em todas elas, ha dificuldades de gestdo soberana pelo
Brasil. Foi feita a analise de leis, de normas e de préticas do Estado brasileiro, em
especial da estatal Serpro. Observou-se as regras de contratos e licencas com 0s
principais fornecedores de nuvem. Avaliamos dispositivos da legislacdo norte-
americana que obrigam suas empresas a criar mecanismos de vigilancia em
hardwares e softwares necessarios ao funcionamento do ambiente digital.

Acredito estar provado que os dispositivos legais e as formas técnicas de
funcionamento das tecnologias digitais eliminam qualquer possibilidade de
argumentacdo de que o Brasil esta construindo uma soberania digital. Pelo contrario,
a adocéo das tecnologias de nuvem estrangeira esta piorando a situacdo. Quando o
Serpro mantinha os sistemas do Estado em data center préprio e utilizava
preferencialmente softwares livres, havia mais soberania.

Adotar a estratégia de se criar uma ‘Nuvem de Governo’ para guardar as
informacdes sensiveis em parceria com as Big Techs norte-americanas € um
retrocesso, pois aumenta o poder das empresas sediadas nos Estados Unidos de
violarem a soberania digital brasileira caso necessitem.

Como demonstrado, as leis dos EUA obrigam as empresas a fornecerem
informacdes. A CALEA é uma lei que exige que os fabricantes de hardware instalem
backdoors em seus equipamentos.

Para tratarmos de soberania digital, ndo basta olhar apenas um elemento
isolado. Precisamos observar todo o ecossistema envolvido e debater a capacidade
de controle estatal de maneira geral. O Brasil tem uma situag&o privilegiada quanto
ao potencial de geracao de energia elétrica, mas tem perdido autonomia nos ultimos

anos com a privatizacdo progressiva do sistema elétrico. O setor de
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telecomunicagbes, também privatizado, caminha para a universalizacdo da
conectividade, mas com niveis de qualidade muito diferentes a depender da
localizagéo geografica e da capacidade econdmica do publico pagante. Quanto aos
data centers, o Brasil vem liderando a instalacdo deste tipo de infraestrutura na
América Latina, mas 0s numeros ainda Sdo extremamente pequenos para o
tamanho e potencial do pais, além de serem muito concentrados na regido Sudeste.
A fabricacdo de hardwares e equipamentos até conta com um namero razoavel de
empresas, cerca de 3 mil, mas que estdo longe da fronteira tecnoldgica, atuando
mais como montadoras de itens importados. Com a criagdo da Ceitec, o Brasil
tentou ingressar como ator internacional para a producéo de semicondutores, mas a
empresa, além de dificuldades tipicas de sua atividade econdmica, foi alvo de uma
tentativa de liquidac&o durante o Governo Bolsonaro.

Sobre uso e desenvolvimento de softwares bésicos, o Brasil, que foi
referéncia global em software livre no inicio dos anos 2000, abandonou
completamente essa politica e também sofre com escassez de mao de obra
especializada. Ja o desenvolvimento de sistemas e aplicativos € baseado em
empresas privadas e em startups, cuja capacidade de exportagdo de software é
irriséria, mesmo o Brasil sendo o 10° maior mercado de TICs do mundo. As
gigantescas e riquissimas bases de dados do Estado brasileiro, ainda que
parcialmente protegidas pela Lei Geral de Protecdo de Dados Pessoais, séo alvo da
cobica das empresas de tecnologia, avidas por dados para alimentar seus sistemas
de Big Data e de Inteligéncia Artificial. Sobre IA, o pais se esforca para investir como
ator global, mas o montante € apenas um fragmento do que fazem EUA e China.

O Brasil precisa observar melhor o que tem feito a Unido Europeia, ao investir
para tentar, ao menos em principio, criar infraestruturas soberanas, com
interoperabilidade, softwares livres e de cddigo aberto, comuns digitais e

compromisso estatal em garantir maior autonomia.
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