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Guia rapido sobre soberania digital e soberania de dados para
gestores publicos municipais do Brasil

Introducao

Soberania digital e soberania de dados emergem
como questdes centrais na administracdo publica
contemporanea, especialmente no contexto da crescente
digitalizagdo e dependéncia das tecnologias de
informacao. Para gestores publicos municipais no Brasil,
é vital compreender tais conceitos e adotar praticas que
garantam controle e autonomia sobre dados municipais
e infraestruturas digitais.
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Soberania digital
e de dados

Soberania digital e soberania de dados emergem como questdes centrais na administragao publica
contemporénea, especialmente no contexto da crescente digitalizagcdo e dependéncia de tecnologias
de informacao. Para gestores publicos municipais no Brasil, é vital compreender tais conceitos e adotar
praticas que garantam controle e autonomia sobre dados municipais e infraestruturas digitais.

Soberania digital
e direitos by design

A ideia da soberania e direitos digitais by design implica em ter esses principios desde a fase de
planejamento do projeto tecnolégico do municipio até a execucao e o planejamento. As politicas publicas
e as politicas tecnolégicas tém um ciclo, que é composto de fases nas quais devem ser consideradas a
importancia da soberania digital e de dados, bem como a incorporacéo de direitos humanos e sociais.

O plano tecnolégico deve prever que tipo de tecnologia utilizar, como ira equilibrar necessidades de
prestacdo rapida e eficiente do servigo publico, com condicdo de autonomia e controle tecnolégico
soberano. Definir onde e como serdao armazenados os dados do projeto é uma das questdes de soberania
de dados.

Tanto na fase de planejamento quanto na de adogao do projeto ou servigo digital, € preciso considerar a
organizagao de audiéncias publicas para ouvir a sociedade local. Além de se construir um relatério dos
possiveis riscos do sistema ou projeto para os direitos humanos e sociais na esfera municipal. Sistemas
algoritmicos costumam utilizar bases de dados que trazem decisdes anteriores baseadas em preconceitos,
racismos e discriminacdo de género, entre outras possiveis distor¢oes.

Ao utilizar sistemas automatizados, em especial, aprendizado de maquina (Machine Learning - ML), ou
outra tecnologia de Inteligéncia Artificial (I1A), é preciso considerar que suas operagdes podem conter
vieses ou discriminagdes. Portanto, sugere-se que existam responsaveis humanos por fiscalizar e monitorar
os sistemas.
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Além disso, escrever e divulgar protocolos de corregao de erros e vieses sdo importantes. Vale ainda
estabelecer pessoas responsaveis e os prazos para a reparagao dos equivocos que possa conter.

Na fase de adogao, deve-se nomear responsaveis humanos pelos sistemas que estdo em contato com a
populacéo. E fundamental para receber sugestdes de aperfeicoamento e responder rapidamente pelos
erros e vieses que o sistema pode portar ou gerar.

As prefeituras devem fazer a cada periodo de um ou dois anos uma avaliagdo das suas operagdes digitais,
contando com a participagdo da populagéo e da sociedade civil organizada. Recurso este que pode ajudar
a melhorar os servicos digitais.

Escolha de tecnologias
abertas e livres

O software livre permite que seus cédigos sejam inteiramente conhecidos pela prefeitura, pela sociedade
e responsaveis pela instalagdo dos projetos que utilizam o programa. A Administragao Nacional de
Aeronautica e Espago (NASA), dos EUA, as grandes empresas de tecnologia, até mesmo a nuvem da
Microsoft, utilizam programas livres. Por que, entdo, ndo sao majoritariamente utilizados? Principalmente
porque existe o lobby das big techs, que querem controlar mercados. Além disso, muitos softwares

e sistemas proprietarios sdo desenhados para aprisionar seus clientes. Grande parte dos sistemas
proprietarios ndo sdo interoperaveis, o que dificulta a migracéo de solucdes e melhoria de tecnologias.

A utilizacdo de softwares livres e de codigo aberto oferece varias vantagens a administragao publica:
+ Reducéo de custos com licenciamento de software;

+ Maior controle e autonomia sobre solugdes tecnoldgicas utilizadas;

« Facilidade de auditoria e personalizagdo das ferramentas, de acordo com necessidades locais.




Guia rapido sobre soberania digital e soberania de dados para
gestores publicos municipais do Brasil

Superar a distopia neoliberal e a
vigilancia das smart cities

A adocao de smart cities tem sido amplamente promovida como solucéo ideal para os desafios urbanos
contemporaneos, o que promete eficiéncia, sustentabilidade e uma melhor qualidade de vida. No entanto,
essa visao ficticia fesconde uma realidade distopica com frequéncia, alimentada pelo neoliberalismo e pela
vigilancia incessante da populagdo em geral e das camadas marginalizadas, em especial. Superar esta
distopia é um desafio que os gestores publicos municipais devem enfrentar com urgéncia e determinacao.

A ideologia neoliberal promove privatizagdao e mercantilizagdo de servigos publicos, e promete eficiéncia
e inovacdo por meio de competicdo e mercado livre. No contexto das cidades inteligentes, traduz-se

na entrega da gestdo urbana a grandes corporagdes tecnoldgicas, que operam sob a l6gica do lucro. A
abordagem pode levar a criagédo de infraestruturas digitais que nédo priorizam bem-estar publico, mas
sim maximizagéo dos lucros das empresas. Os dados dos cidadaos, coletados em massa por sensores

e dispositivos loT (Internet of Things, ou seja, Internet das Coisas), sdo transformados em mercadorias,
vendidos para anunciantes e utilizados para moldar comportamentos de consumo.

Comites de agentes digitais e de
Inteligencia Artificial para cidades
inclusivas

E importante criar conselhos de Inteligéncia Artificial e comités de agentes digitais em cada cidade, com
a finalidade de acompanhar a adocéo dos sistemas automatizados, as |As. Tais 6rgaos devem alertar a
autoridade municipal sobre problemas e riscos, bem como propor solugées e medidas que garantam a
modernizagao da gestdo sem destruigcao de direitos, muito menos, sem subordinacdo da prefeitura as big
techs.
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Participacao de técnicos
e trabalhadores

E imprescindivel a inclusdo de técnicos e trabalhadores no design e na adogéo de projetos de

Inteligéncia Artificial e de sistemas automatizados. Os profissionais trazem insights valiosos a respeito
das necessidades locais e ajudam a identificar potenciais problemas. Participacao ativa de todos os
stakeholders garante que os sistemas atendam as necessidades reais da populagdo e minimizem riscos de
discriminacéo e preconceitos.

Possiveis vieses dos
sistemas algoritmicos

Sistemas de aprendizado de maquina podem apresentar vieses, erros e discriminagdes que refletem
preconceitos sociais existentes. E crucial que os gestores publicos estejam cientes desses riscos e tomem
medidas para mitiga-los. Vieses étnico-raciais e de género sdo particularmente preocupantes. Por exemplo,
os algoritmos de reconhecimento facial tém demonstrado maior taxa de erro ao identificar pessoas negras,
por exemplo, e sistemas de recrutamento automatizados podem excluir candidatas mulheres se forem
treinados com dados enviesados.

Solugdes de aprendizado de maquina para detectar a voz, em geral, funcionam melhor para vozes de
homens do que de mulheres. Isso ocorre porque o treinamento do modelo foi feito majoritariamente com
vozes masculinas. E importante considerar os vérios grupos sociais e as diversas faixas etarias quando se
utilizam tecnologias de Machine Learning (ML), tecnologia de Inteligéncia Artificial mais utilizada nos dias
atuais.
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Analise de riscos

Antes da adogao de qualquer sistema automatizado, € essencial realizar uma andlise de riscos detalhada.
Deve-se considerar:

« Impactos na privacidade e na seguranc¢a de dados dos cidadaos;
« Possiveis discriminagoes e exclusdes causadas pelos algoritmos;
- Falhas operacionais que possam causar prejuizos aos cidadaos.

Responsabilidades
e protocolos

E importante definir claramente responsabilidades e responséveis pela adogao e operacdo dos

sistemas automatizados. Protocolos de procedimentos devem ser estabelecidos para lidar com falhas,
discriminagoes, ou quaisquer prejuizos causados aos cidadaos, incluindo, também, medidas de reparagao
e correcao imediata aos problemas identificados.

Transparenciae
explicabilidade

Transparéncia e a explicabilidade sdo fundamentais para garantir confianga dos cidadaos e accountability
(responsabilidade) dos gestores publicos em relagdo aos sistemas automatizados. Os programas devem
ser projetados para que suas decisoes possam ser explicadas de maneira compreensivel a qualquer
cidadao. Isso inclui a disponibilizagdo de documentacao técnica e relatérios de auditoria regulares.
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Infraestruturas soberanas

Para garantir a soberania digital, é fundamental que os municipios construam e mantenham suas proprias
infraestruturas de Tecnologia da Informacéao (Tl), como data centers. Formar consércios com outros
municipios pode ser uma solugéo viavel para compartilhar custos e recursos. Além disso, parceria com
organizagdes da sociedade civil pode fortalecer a gestdo e o controle das infraestruturas.

Incentivar ainteligéencia
coletivalocal

Soberania digital e soberania de dados sd@o metas alcangaveis que exigem esfor¢cos coordenados e
conscientes dos gestores publicos municipais. Participagao ativa de técnicos e trabalhadores, andlise
rigorosa de riscos, defini¢ao clara de responsabilidades e adogéo de softwares livres sdo passos essenciais
para construir uma administragéo publica transparente, justa e eficiente. Ao garantir controle sobre
infraestruturas digitais e dados, os municipios brasileiros podem promover inclusao digital, proteger
direitos dos cidadaos e fortalecer a democracia local.
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TEXTOS
COMPLEMENTARES

Texto 1

Soberania no séeculo XXI:
soberania de infraestrutura digital
e soberania de dados

Historicamente, o conceito de soberania esta intrinsecamente ligado ao controle sobre um territério e a
capacidade militar de um Estado para exercer autoridade e manter ordem interna. Abrange controle das
fronteiras fisicas, adogao de politicas econémicas e defesa contra ameacas externas, sejam de natureza
militar, econdmica ou geopolitica. Tradicionalmente, soberania se refere a autoridade e habilidade do
Estado para estabelecer e aplicar leis, moldar politicas econémicas e sociais internas e externas, e
gerenciar relagdes geopoliticas com outras nacdes, mantendo-se soberano.

A soberania no século XXl transcende os conceitos classicos de controle territorial e militar, abrangindo,
também, dimensdes digitais. O Forum Econdmico Mundial (FEM) denomina o fendmeno como quarta
revolugao, visto que a expansao global de infraestruturas e plataformas digitais baseadas em big data tém
alterado e impactado diversas esferas da vida humana na contemporaneidade.

No contexto de intensa digitalizacdo das relagdes politicas, econdmicas e sociais, é crucial que municipios
compreendam a importancia de retornar o tema da soberania, porém a partir de duas frentes, que estao
inter-relacionadas, mas sao distintas: soberania da infraestrutura digital e soberania dos dados. A primeira
se refere ao controle e ao desenvolvimento de infraestruturas tecnolégicas préprias, como redes de
comunicacao, data centers, e plataformas digitais, que garantam autonomia operacional e prote¢do contra
ameacas externas. Ja a segunda, soberania dos dados, diz respeito ao controle ético e seguro sobre dados
coletados, armazenados, processados e classificados, o que garante que sua governanca e utilizagao
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Soberania de
infraestruturas digitais

E essencial que os municipios possam garantir autonomia e seguranca de suas redes de informacéo e
comunicacao, e ainda dos sistemas tecnolégicos presentes em seu territério. Depender exclusivamente
de infraestruturas externas e/ou privadas pode exp6-los ao aprofundamento dos riscos e ameacas de
seguranga, como ataques cibernéticos e de espionagem, além de limitar a capacidade de controle e
atuacado, quando necessario, sobre servigos criticos de tecnologia da informacéao e de limitar a capacidade
de invencdo e inovacdo de novas tecnologias.

Logo, as cidades devem investir no desenvolvimento e na utilizagdo de infraestruturas proprias, ou em
parcerias com provincias vizinhas e instituicdes publicas. De forma a garantir soberania de infraestruturas
digitais, o que devera incluir desenvolvimento de data centers locais, adogao de redes de fibra 6tica
municipais e desenvolvimento de plataformas digitais proprias para gestéo de servicos publicos e
comunicagao com cidadaos. Ao fazer isso, os distritos ndo apenas aumentam sua resiliéncia contra riscos
e ameacas cibernéticas, mas também promovem um ambiente digital mais seguro e confiavel para os
cidadaos, fortalecendo autonomia tecnoldgica local.

"
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Soberania de dados

A soberania de dados se concentra na gestao e no controle dos dados coletados, armazenados,
processados e classificados dentro dos limites municipais. Prote¢ado e uso ético dos dados, bem como
das informacgdes extraidas dos processamentos, sao fundamentais para garantir privacidade dos cidadaos
e confianga nas instituicdes publicas. Para isso, os municipios devem estabelecer politicas rigorosas

e transparentes de coleta, armazenamento e processamento de dados. Assim, os érgaos publicos
demonstram aos cidadaos que a esfera municipal respeita e valoriza os principios de ética, privacidade e
transparéncia.

Isso implica em desenvolver capacidades para gerenciar e proteger dados localmente, de maneira a evitar
dependéncia de terceiros para hospedagem, processamento de informagdes e transferéncia de valor frente
ao conhecimento de que terceiros podem ter acesso a partir do processamento dos dados coletados
dentro das cidades. Além disso, é crucial que os érgaos municipais adotem medidas para garantir que as
informagdes sejam utilizadas de maneira benéfica a comunidade, como na elaboragao de politicas publicas
baseadas em evidéncias, sem comprometer seguranca e privacidade dos cidadaos.

Integracao
e desafios

A integracdo entre soberania de infraestruturas digitais e a soberania de dados apresenta um desafio
complexo, mas vital para municipios no século XXI. Ambas as esferas sé@o interdependentes e requerem
abordagem coordenada para assegurar que cidades tenham infraestruturas digitais robustas e seguras,
que sustentem protecéo, gerenciamento ético e transparente dos dados coletados, armazenados e
processados nos territérios. Por exemplo, o desenvolvimento de infraestruturas préprias deve ser
acompanhado das estratégias de governanca de infraestruturas tecnolégicas. De forma a contemplar o
plano de gestdo e de emergéncia frente a ameacas e riscos cibernéticos, assim como melhores padrdes
mundiais de seguranca digital e de governanca de dados, que garantam conformidade com regulagdes,
como a Lei Geral de Protecdo de Dados Pessoais (LGPD). Ao equilibrar tais aspectos, municipios podem
construir um ecossistema digital, que nao sé protege a privacidade dos cidadaos, mas também fomenta
inovacao e eficiéncia nos servigos publicos. Além de promover governanca mais transparente e confiavel.
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Texto 2

Agentes digitais e construcao
de sistemas a partir davisao dos
cidadaos

Métodos de design de sistemas e projetos tecnolégicos sao feitos, geralmente, por empresas ou
especialistas. Quanto mais sofisticada a solucdo tecnoldgica, mais a populagéo é considerada incapaz de
opinar ou indicar caminhos para o desenho e a adogao dos projetos. Tal visédo é equivocada.

A construgao e o desenvolvimento do projeto de cidade digital inclusiva podem contar com a participagao
ativa da populagao. Isso pode ser feito pela formacgao de agentes digitais, inspirados nos modelos
existentes de agentes de saude.

Os agentes digitais estariam, diariamente ,em contato com a populacéo, auxiliando as pessoas a
acessarem quaisquer sites e sistemas publicos, em todas as esferas de governo. Os agentes digitais,
munidos de celular e laptop, atuariam junto a populagéao.

Além disso, estes profissionais poderiam auxiliar no desenvolvimento de solugdes que atendam
efetivamente as necessidades da populag@o, uma vez que podem trazer demandas tecnoldgicas concretas
para a equipe de desenvolvimento de solugdes. O método &agil pode ser testado a cada semana, assim
como cada protétipo realizado, por meio dos agentes, que estardo em contato direto e permanente com a
populagéo. Pode-se testar usabilidade, grau de dificuldade e até mesmo opiniées das comunidades dos
municipios.

Os agentes digitais podem, ainda, auxiliar na resolugcdo de problemas digitais dos cidaddos, como parte do
desenvolvimento vivo, 4gil e soberano de solugdes.

Quantos agentes digitais sdo necessarios? Depende de uma série de fatores, o que inclui distancias a pé
que podem ser percorridas, diferengas entre areas urbanas e rurais, entre outros. Mas, nas cidades, uma
boa média é ter dois agentes para cada dois mil habitantes. Podem ser estudantes que serao formados
para atuar na atividade, de forma a gerar renda; o que gera consumo e, portanto, maior arrecadagao
tributdria. Os trabalhadores se revezariam na visita as casas. Sempre um deles estaria em um local fixo
do bairro, enquanto o outro se locomove visitando as residéncias. O local fixo ou ponto de presenca

dos agentes digitais pode ser uma sala em uma escola, posto de sautde, ou qualquer local definido e
amplamente divulgado.
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